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Vorwort

Wer heute einen DSL-Zugang bestellt, erhdlt in der Regel ein Kombigerdt mit DSL-
Modem und WLAN-Router, um sofort loslegen zu konnen. Meist ldsst sich auch inner-
halb weniger Minuten das WLAN installieren und in Betrieb nehmen — mit dem
entsprechenden Gerit ldsst sich dann auf Knopfdruck drahtlos surfen. Der Kalauer
»Mobilitdt hat ihren Preis« aus der Automobilindustrie gilt jedoch auch hier in der IT:
So stehen an jeder Straflenecke zig Funknetze zur Verfiigung. Allerdings steigt mit
zunehmender Funknetzdichte auch die Gefahr bzw. das Risiko entsprechend prozentual
an, ein potenzielles Ziel fiir Angriffe von auflen zu werden.

Gerade wenn Sie viele wichtige Daten auf Ihrem privaten Computer oder auf einer
Netzwerkfestplatte zu Hause speichern, sollten Sie sich Gedanken um die Sicherheit
Threr FRITZ!Box und deren Konfiguration machen. Wer sie nicht entsprechend einge-
richtet hat, wird leicht Opfer von Spionen oder Angreifern, die Lust am Zerstoren
haben. Mit den grundlegenden Kenntnissen in Sachen FRITZ!Box-Konfiguration
schotten Sie Ihr Heimnetz ab.

Dieses Buch bietet dafiir alles, was Sie brauchen, und zeigt Wege, wie Sie Thre
FRITZ!Box mit inoffiziellen Eingriffen erweitern konnen. Mithilfe ausfiihrlicher
Anleitungen stellt das Aufspielen einer inoffiziellen Firmware kein Problem mehr dar.
Oder mochten Sie sich iiber das Internet mit Ihrem Heimnetz verbinden, ohne Angste
in Sachen Mitleser und Datendiebstahl zu haben? Dann finden Sie in diesem Buch
etliche Tipps und Tricks fiir die Konfiguration einer VPN-Verbindung, die zeigen, wie
Sie mit Hausmittelchen sicher Daten austauschen konnen.

Ich wiinsche Thnen ganz viel Spaf8 mit und vor allem viel Nutzen aus diesem Buch.
E. F. Engelhardt, Miinchen im Oktober 2011

Sie haben Anregungen, Fragen, Lob oder Kritik zu diesem Buch? Sie erreichen den
Autor per Mail unter ef.engelhardt@gmzx.de.
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1 FRITZ!Box und WLAN
einrichten

Wer in Sachen Netzwerke einigermaflen fit ist und auf ausfthrliche Erkldrungen ver-
zichten mochte, kann die Checkliste fiir die sichere Konfiguration des WLAN-Routers
im Kapitel »FRITZ!Box-Sicherheitseinstellungen« nutzen. Alle anderen kommen mit
den jetzt beschriebenen Erlduterungen aber ganz sicher zum Ziel, denn der Grund-
aufbau ist narrensicher. Knifflig wird’s erst spiter, aber das meistern Sie locker. Auch die
wesentlichen Sicherheitsaspekte werden Schritt fiir Schritt erlautert.

1.1 FRITZ!Box und WLAN startklar machen

Wenn Sie also noch kein drahtloses Netzwerk eingerichtet haben, sollten Sie dieses
Kapitel von Anfang bis Ende systematisch nachvollziehen. Danach geht es dann an die
Einbindung kabelloser Rechner und die komplette Absicherung.

1.1.1  FRITZ!Box und Computer verbinden

Fir die Verbindung zwischen FRITZ!Box und Computer, die Sie benotigen, um den
Router einzurichten, gibt es zwei Moglichkeiten:

e die Verbindung per Kreuzkabel (Netzwerkkabel) oder
* die WLAN-Verbindung tiber einen WLAN-Adapter.

In den meisten Fillen wird ein vorhandener stationdrer PC an den Router angeschlos-
sen, fiir Notebooks wird dann ein WLAN fir den Internetzugang und gegebenenfalls die
gemeinsame Nutzung von Druckern und Dateien bereitgestellt.

Die meisten aktuellen Desktop-PCs verfiigen bereits ab Werk iiber einen Netzwerk-
anschluss. Besitzt Thr PC keinen, miissen Sie eine entsprechende Netzwerkkarte nach-
riisten. Sie konnen aber auch direkt auf WLAN setzen und den PC iiber einen USB-
WLAN-Adapter mit dem Router verbinden.
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Bild 1.1: Gruppenfoto der FRITZIWLAN-USB-Stick-Familie. Der FRITZ!IWLAN-USB-Stick N 2.4
(Mitte) unterstiitzt WLAN N im 2,4-GHz-Frequenzbereich und erreicht Ubertragungsraten bis
zu 150 MBit/s. Er erganzt die beiden Modelle FRITZ!WLAN-USB-Stick N (links) und
FRITZ!WLAN-USB-Stick (rechts). (Foto: AVM)

In vielen Fillen wird die Steckkarte nicht die erste Wahl sein, denn dafiir miissen Sie den
PC o6ffnen und sich sowohl mit den internen Steckplitzen als auch mit der Installation
von solchen Karten ein wenig auskennen. Bei den PCs der letzten fiinf Jahre ist der
Netzwerkanschluss bereits auf der Hauptplatine integriert und von hinten als Buchse
zuginglich.

Achten Sie darauf, Router und PC mit dem Kabel zu verbinden, das Sie beim Kauf des
Routers mit dazubekommen haben. Oft sind diese Kabel farbcodiert und werden in der
Anleitung genau beschrieben. Erst wenn die Verbindung mit dem richtigen Kabel steht,
schalten Sie Router und PC ein.

1.1.2  Erste Anmeldung an der FRITZ!Box

Fir die erstmalige Anmeldung an der FRITZ!Box bekommt die Netzwerkschnittstelle
per DHCP automatisch eine IP-Adresse zugewiesen. Ist das nicht der Fall, stellen Sie sie
auf DHCP um. Danach kommen Sie ganz einfach iiber den Webbrowser in das Konfigu-
rationsmenti des WLAN-Routers. Starten Sie dazu den Browser. Die Konfigurations-
adresse, unabhingig von Herstellungsjahr und Modell, ist bei der FRITZ!Box immer:

http://fritz.box
oder
http://192.168.178.1

Frisch aus der Verpackung haben die FRITZ!Box-Modelle keinen verniinftigen Pass-
wortschutz. Oftmals hat der Provider hier den WLAN-Schliissel als Konfigurationspass-
wort gesetzt. Sind Sie auf der Konfigurationsseite der FRITZ!Box, wird dieser Schutz aus
Sicherheitsgriinden aktiviert und ein personliches Passwort verwendet — allerspétestens
nach dem Abschluss der Konfiguration sollten Sie es jedoch einstellen.
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800 FRITZ!Box e
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3{ : FRITZ'Box 7390

Willkommen bei FRITZIBox

Die Benutzeroberflache der FRITZ!Box ist mit einem Kennwort geschiitzt. Melden Sie sich mit dem Kennwort an.
Kennwort || i

Wenn Sie Ihr Kennwort vergessen haben, kdnnen Sie die FRITZ!Box auf die Werkseinstellungen zuriicksetzen.

Bild 1.2: Aber sicher: Ein verniinftiger WLAN-Router sichert die Konfiguration per
Zugangskennung ab.

Wenn keine Verbindung zum Router zustande kommt, sollten Sie folgendermaflen vor-
gehen:

e Zunichst untersuchen Sie die Stromversorgung der FRITZ!Box — Stecker am Netz?
Priifen Sie die Position und den Sitz des Netzwerksteckers. Da bei édlteren Modellen
die Buchse fiir das Kabel zum DSL-Splitter und die Buchse fiir den ersten Netzwerk-
rechner nebeneinanderliegen, kann man sich da leicht vertun.

* Anschlieflend priifen Sie die eingegebene IP-Adresse noch einmal auf Vertipper. Ist
kein Schreibfehler zu sehen, heift es, die Adresse erneut mit der Angabe im Hand-
buch abzugleichen.

o Ist das Netzwerkkabel an Threm Rechner fest eingesteckt, und handelt es sich wirk-
lich um die Netzwerkschnittstelle? Haben Sie das richtige Kabel verwendet? Meist
sind die Kabel farbcodiert.

Ist alles in Ordnung, sollte die FRITZ!Box nicht nur laufen, sondern auch auf die Kon-
taktaufnahme des Computers reagieren. Es gibt ganz seltene Fille, in denen ein Kabel
defekt ist. Bei fabrikneuen Geriten kann man das meist ausschlieflen, aber es kommt
dennoch vor. Es ist also noch Testpotenzial vorhanden. Wir gehen aber davon aus, dass
bei Thnen alles lduft.

1.1.3 Basiseinstellungen per Einrichtungsassistent

Ist der WLAN-Router in Threm Netzwerk angeschlossen, muss er konfiguriert werden.
Abhingig vom Router-Modell stehen daftir verschiedene Moglichkeiten zur Verfigung.
Die FRITZ!Box priift unmittelbar nach dem erstmaligen Einstecken die Netzwerkumge-
bung. Hier werden siamtliche angeschlossenen Gerite sowie die Internetverbindung
gepriift und, falls moglich, gleich konfiguriert. Zunachst ermittelt die FRITZ!Box, ob sie
ordnungsgemifs an einem DSL-Splitter angeschlossen ist. Ist das der Fall, leitet ein
Assistent durch die Erstinstallation.
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FRITZ'Box 7390

- Abmelden [ Ansicht: Standard 'Eg Inhalt % Hilfe

| Obersicht Assistenten
Internet
Telefonie Einrichten Schritt fiir Schritt mit den Assistenten
Heimnetz » Telefoniegerite verwalten » Einstellungen sichern
WLAN Dieser Assistent unterstiitzt Sie beim Anschliefen und Sichern Sie dauerhaft die von lhnen vorgenommenen
DECT Einrichten Ihrer Telefone, Anrufbeantworter, Faxgerate, FRITZ!Box-Einstellungen auf lhrem Computer oder stellen
ISDN-Telefonanlagen und Schnurlostelefone (DECT). Sie die Einstellungen wieder her.

System

» Eigene Rufnummern verwalten » Firmware aktualisieren
Hier kénnen Sie mit Hilfe des Assistenten Rufnummem Es/vard peprift, ob K lhws FRITZ IBoa el nove Fismvers
hinzuttigen und bearbeiten. z:;Vls;rfugrtung steht und auf Wunsch automatisch
aktualisiert.

| Assistenten )

Einrichten, Update, Telefone

» Internetzugang priifen

Dieser Assistent hilft Ihnen bei der Uberpriifung Ihres
Internetzugangs.

FRITZINAS
| Daten, Musi, Bilder, Fime

Bild 1.3: Ist die FRITZ!Box noch nicht konfiguriert, bieten Einrichtungsassistenten an, das
nach dem Einschalten vorzunehmen.

Fiir Einsteiger empfiehlt es sich, die Arbeit vom Setup-Assistenten iibernehmen zu
lassen, gerade wenn man keine Ubung darin hat, selbst eine Internetverbindung einzu-
richten. Sicherer und fir Fortgeschrittene empfehlenswert ist jedoch eine manuelle
Konfiguration des Geriits.

Wer die Internetverbindung also selbst konfigurieren mochte, wihlt bei der FRITZ!Box
auf der Startseite der Weboberfliche den Punkt Einrichtungsassistent aus, der Schritt fiir
Schritt die fiir eine Internetverbindung notwendigen Einstellungen abfragt. Hier
brauchen Sie selbstverstindlich die passenden Installations- und Konfigurationspara-
meter sowie den Benutzernamen und das Passwort aus den Zugangsunterlagen des
Internet Service Provider.

1.1.4 Vorgegebenes Kennwort sofort dndern

Nach dem Auspacken, Aufstellen und Konfigurieren sichern Sie die FRITZ!Box gegen
unerwiinschte Verdnderungen mit einem eigenen Passwort ab. Denn es wire drgerlich,
wenn all Thre Miithe umsonst ist, weil ein Spafivogel im Heimnetz auf die FRITZ!Box
zugreifen und die Einstellungen verindern kann. Im Zweifelsfall kimen Sie selbst nicht
mehr hinein.
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" Abmelden  [] Ansicht: Standard g Inhalt ¥ Hilfe

Ubersicht | FRITZIBox-Kennwort

Internet
Die Benutzeroberflache der FRITZ!Box ist mit einem Kennwort geschiitzt.

Telefonie
Bei aktiviertem Kennwortschutz ist der Zugang zu den Einstellungen und Informationen der FRITZ!Box nur nach Eingabe des hier

Heimnetz festgelegten Kennworts méglich. Bewahren Sie es daher gut auf.
WLAN
DECT Kennwort dndern
System aktuelles FRITZ!Box-Kennwort
Ereignisse neues FRITZIBox-Kennwort
Energiemoniter Kennwortbestatigung

Push Service e
Hinweis:

Info-Anzeige
& ‘Wenn Sie das Kennwort vergessen haben, kann die Benutzercberflache erst dann wieder getffnet werden, wenn die FRITZ!Box auf
Nachtschaltung die Werkseinstellungen zurlickgesetzt wurde. Dabei gehen alle Einstellungen der FRITZIBox verloren.

 FRITZIBox-Kennwort

Einstellungen sichem | Ubernehmen | | Abbrechen | | Hilfe |
Firmware-Update

Zuriicksetzen

Ansicht

Bild 1.4: Uber das Menii System/FRITZ!Box-Kennwort &ndern Sie das aktuelle Kennwort in
ein neues.

Die FRITZ!Box ldsst sich nach Abschluss der Konfiguration mit einem Passwort
absichern. Uber den Webbrowser erreichen Sie per System/FRITZ!Box-Kennwort den
entsprechenden Dialog. Am besten notieren Sie sich das Kennwort und bewahren es an
einem sicheren Ort auf.

Ersteinrichtung per Kabelverbindung

Auch wenn Sie mit einem Notebook und WLAN arbeiten mochten, empfiehlt es sich,
die Ersteinrichtung iiber den Netzwerkanschluss und nicht iiber das WLAN durch-
zufithren. Zum Start ist das WLAN auch hier noch nicht optimal gesichert — Sie
sollten die Kabelverbindung vorziehen.

1.1.5 Standardeinstellungen manuell anpassen

Beim erstmaligen Einrichten des Routers kénnen Sie moglicherweise die Standard-
einstellungen ohne Anderungen {ibernehmen. Haben Sie bereits ein Heimnetz einge-
richtet und der DSL-Router wird nachtriglich ins Heimnetz integriert, ist ein Anpassen
verschiedener Einstellungen notwendig. Orientieren Sie sich einfach an folgenden
Schritten:

1. Die Konfiguration der Internetzugangsdaten nehmen Sie im Menti Internet/Zugangs-
daten vor. Hier geben Sie den Konto-/Benutzernamen ein. Falls Thr Internetanbieter
Thnen einen bestimmten Hostnamen mitgeteilt hat (z. B. X00132454), geben Sie den
hier an. Bei T-Online beispielsweise setzt sich der Log-in-Name aus zwei wesent-
lichen Komponenten zusammen — der geheimen Anschluss- und der Benutzer-
kennung, die jeweils aus zwolf Stellen bestehen. Achten Sie deshalb bei der
Konfiguration auf die Reihenfolge Anschlusskennung + T-Online-Nummer + (#)
Mitbenutzersuffix + @t-online.de. Ein mdoglicher Benutzername wire demnach
1111111111112222222222220001@t-online.de.
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Ubersicht
Internet
Online-Monitor
| Zugmgldmm
Filter
Freigaben

DSL-Informationen
Telefonie
Heimnetz
WLAN
DECT
System

Assistenten
Einrichten, Update, Telefone

FRITZINAS ‘

Daten, Musik, Bilder, Filme

1&1 Internet

Alice (Hansenet)
congstar

EWE TEL \bmelden [ Ansicht: Standard 4 Inhalt ¥ Hilfe
GMX

Zugangsdaten —J M-net f

o M-net VDSL

Tragen Sie die Intemetzugangsdaten, | Nethachen fteilt hat, hier ein, damit FRITZ!Box allen angeschlossenen

Geréiten und Telefonen eine Intemetve  NetCologne in.

Hinweis: Ohne Zugangsdaten funktion| ~ nordcom .
02

osnatel

™ Zugangsdaten verwenden (FRITZ| QSC / Q-DSL horme

Wahlen Sie Ihren Intemetanbieter aus |

teleos

Versatel

Vodafone / Arcor
Vodafone / Arcor VDSL |
Vodafone / Arcor VDSL Il
anderer Internetanbieter

@ T-Online

(_) T-Online Business

Anschlusskennung T

T-Online Nummer
Mitbenutzersuffix
personliches Kennwort

Kennwortbestitigung

@ Intermetverbindung dauerhaft halten

() Internetverbindung automatisch trennen nach 300 Sekunden.

[c]

nach dem "Ubemehmen" priifen

3.

Bild 1.5: Hier wahlen Sie zundchst den Anbieter aus dem Drop-down-Menti aus. Ist der
gewlinschte nicht dabei, wahlen Sie die Option anderer Internetanbieter.

Fiir eine Verbindung ins Internet benotigt die FRITZ!Box eine IP-Adresse. Stellt die
FRITZ!Box eine Verbindung zu Threm Internetanbieter her, bezieht sie automatisch
eine IP-Adresse, die aus einem Adresspool des Internetanbieters zur Verfiigung
gestellt wird. Nur wenige Internetanbieter vergeben eine feste (oder statische) IP-
Adresse — falls Sie eine solche haben, hat Thnen der ISP die erforderlichen
Informationen in den Unterlagen mitgegeben. In diesem Fall wihlen Sie Statische IP-
Adresse verwenden aus und tragen die IP-Adresse, die Subnetzmaske sowie die Gate-
way-IP-Adresse in die entsprechenden Felder ein. Bei der Internetkonfiguration der
FRITZ!Box wihlen Sie dafiir im Bereich Zugangsdaten nicht die Option Internet-
zugang iiber DSL, sondern den Punkt Internetzugang iiber LAN 1 aus. Anschliefend
lassen sich die vom ISP angegebenen IP-Adressparameter eintragen.

FRITZ!'Box 7390

" Abmelden g Inhalt T Hilfe

[C3 Ansicht: Experte

Obersicht
Internet

Einstellungen IPvE IPva
Online-Menitor

Geben Sie hier Ihre Zugangsdaten ein.

Filter

Freigaben
DSL-Informationen

Telefonie .
et ) Internetzugang iiber LAN 1
pmne Wihlen Sie diesen Zugang, wenn Sie FRITZ!Box an ein bereits vorhandenes Netzwerk (LAN), ein Kabelmodem oder einen
WLAN DSL-Router anschlieBen méchten.
pEcT) | Betriebsart
Suct:

Wihlen Sie, ob Ihre Intemetverbindung (iber DSL oder LAN hergestellt wird

(@ Internetzugang iiber DSL
Wahlen Sie diese Zugangsart, wenn FRITZ!Box direkt mit Ihrem DSL-Anschluss verbunden ist.

Bild 1.6: Internetzugang tiber DSL oder LAN 1.

Je nach FRITZ!Box-Modell richten Sie nun den DNS-Server ein. Dieser wird zur
Suche von Webadressen basierend auf ihren Namen verwendet und 16st den DNS-
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Namen in einer IP-Adresse auf. Stehen in den ISP-Unterlagen ein oder zwei DNS-
Serveradressen, tragen Sie einfach die primire und die sekundire Adresse im Konfi-
gurationsdialog ein. In der Regel reicht der Eintrag Automatisch vom ISP abrufen,
wenn der ISP den DNS-Server automatisiert zur Verfiigung stellt. Ndheres dazu
finden Sie in Ihren Unterlagen zum DSL-Zugang.

Bei den meisten Modellen der FRITZ!Box ist das Konfigurieren der DNS-Server-
adressen des ISP standardmiflig nicht moglich. Mochten oder miissen Sie mit dem
PC dennoch einen anderen DNS-Server verwenden, muss bei der IP-Konfiguration
des PCs die entsprechende IP-Adresse des gewilinschten DNS-Servers eingetragen
werden. Hier wihlen Sie iiber die Systemsteuerung bei Netzwerkverbindungen die
Schnittstelle aus, die fur den Internetzugang sorgt, und klicken dort auf Eigen-
schaften. Im Register Allgemein ist das TCP/IP-Protokoll zu finden — dort klicken Sie
abermals auf Eigenschaften. Nun konnen Sie den Punkt DNS-Adressen automatisch
beziehen auf Folgende DNS-Serveradressen verwenden umstellen und dort die IP-
Adresse des gewiinschten DNS-Servers eintragen. Nach dem Neustart des PCs sind
diese Netzwerkeinstellungen aktiv, und der in der FRITZ!Box eingetragene DNS-
Server wird vom PC nicht mehr verwendet.

Im néchsten Schritt wird gegebenenfalls die MAC-Adresse der FRITZ!Box konfigu-
riert. Eine MAC-Adresse (Media Access Control) ist eine eindeutige Hardwareadresse
in einem Netzwerk und sorgt fiir zusitzliche Sicherheit beim Verbindungsaufbau,
weil jeder Netzwerkkomponente eine eindeutige Adresse zugeordnet ist (in den
meisten Fillen ist das die Netzwerkkarte). Selten kommt es vor, dass ein Internet-
anbieter nur eine bestimmte MAC-Adresse fir den Internetzugriff zuldsst, mit der
(und nur mit der!) eine Verbindung zustande kommen darf. Bei alteren
FRITZ!Boxen ist das Andern der MAC-Adresse nicht ohne Weiteres moglich. Zwar
existiert ein Weg tiber eine Recovery-Konsole via FTP, doch dieser ist ausschlieSlich
Spezialisten vorbehalten. Zu grof ist hier das Risiko, dass die FRITZ!Box nach dem
Eingriff nicht mehr startet. Die MAC-Adresse der FRITZ!Box finden Sie tiber die
Kommandozeile heraus.

C:\>arp -a

Schnittstelle: 192.168.123.174 --- Ox4
Internetadresse Physikal. Adresse Typ
192.168.123.21 00-14-6c-57-23-ef dynamisch
192.168.123.23 00-30-1b-bh8-ec-4f dynamisch
192.168.123.38 00-17-f2-ef-f7-ca dynamisch
192.168.123.19¢ 00-04-0e-14-1c-51 dynamisch

C:\>nsTlookup 192.168.123.199 . .
server: fritz.fon.box Bild 1.7: Mit dem Befehl

Address: 192.168.123.199 .
arp —a im DOS-Fenster

Name: fritz.fon.box . .
Address: 192.168.123.199 liefert arp zu jeder IP-

Adresse die aktuell
C:\>m

zugeordnete MAC-Adresse.

Bei neuen FRITZ!Box-Modellen bzw. FRITZ!Boxen mit einer aktuellen Firmware ist
das Konfigurieren der MAC-Adresse etwas umstidndlicher gelost. Damit Sie iiber-
haupt an die Einstellung fir die Netzwerkparameter herankommen, muss im
Hauptmenti zunichst die sogenannte Expertenansicht aktiviert werden.
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FRITZ'BOox 7390
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Energiemonitor
Push Service
Info-Anzeige
Nachtschaltung
FRITZ!Box-Kennwort
Einstellungen sichem
Firmware-Update
Zuriicksetzen

| Ansicht

Obersicht Ansicht
Internet ; .
@ Expertenansicht aktivieren

Telefonie

Hel 75 Die Expertenansicht erméglicht den Zugang zu Detail-Einstellungen, die fiir den normalen Betrieb nicht erforderlich sind. Die
LUl Einstellungen werden jeweils am passenden Meniipunkt zusétzlich angezeigt. Die Einstellungen setzen weitergehende

WLAN Netzwerk-Kenntnisse voraus.

DECT

System | Ubernenmen | | Hilfe |
Ereignisse

Bild 1.8: Die Aktivierung der Expertenansicht finden Sie im Menu System/Ansicht.

MAC-Adresse dndern nur mit Internetzugang iiber LAN 1

Das Andern der IP- bzw. MAC-Adresse der FRITZ!Box ist jedoch nur dann méglich,
wenn der Internetzugriff tiber die Option Internetzugang iiber LAN 1 konfiguriert ist.
In diesem Fall ist die FRITZ!Box an ein bereits vorhandenes Netzwerk (LAN) oder
einen anderen DSL-Router angeschlossen, der die Zugangsdaten fiir den Provider fiir

das Netzwerk zur Verfiigung stellt.

Geben Sie die IP-Einstellungen hier an

@ |P-Adresse automatisch ilber DHCP beziehen
DHCP-Hostname

O IP-Adresse manuell festlegen
|P-Adresse 1

Subnetzmaske

Standard-Gateway
Frimarer DNS-Server

Sekundérer DNS-Server

Traffic-Shaping benutzen
Traffic Shaping optimiert die DSL-Uberragung und erméglicht auch bei
gleichzeitigern Up- und Download das Ausschipfen der vollen Geschwindigkeit
ihrer DSL-Verbindung.

Stellen Sie die Geschwindigkeit ihrer Internetverbindung ein. Diese Werte werden zur
Sicherung der Internettelefonie-Sprachgualitat benotigt.

Upstrearm 128 kBit/s
Downstream 1024 kBit/s

Mac-Adresse der FRITZIBox

Falls Ikt Internetanbister eine spezielle MAC-Adresse erwartet, geben Sie diese hier

an
Mac-Adresse: 00 115 |:joc |:F |:[r7 | [

[ Ubermnehmen ][ Abbrechen ][ Hilte

Bild 1.9: Erwartet der
Internetanbieter eine spezielle MAC-
Adresse fiir die Internetverbindung,
tragen Sie diese hier ein.
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1.1.6 Internetverbindung dauerhaft halten?

Internetverbindung ist nicht gleich Internetverbindung. Obwohl die meisten Komplett-
angebote eine Flatrate bieten, kann es sein, dass sich fiir manche Zwecke der Stunden-
tarif lohnt, der nach einem bestimmten Zeittakt und Tarif zu bezahlen ist. Abhingig
vom Vertrag (Flat/Stundentarif etc.) mit Threm Internetanbieter kann die falsche Konfi-
guration des DSL-Routers dann richtig Geld kosten: Ist er falsch eingestellt, hilt der
Router die Internetverbindung rund um die Uhr aufrecht, auch wenn kein Rechner
angeschaltet ist.

Verbindungseinstellungen

Wihlen Sie Ihren Intemetanbieter aus: [ T_pniine

@ T-Online

_) T-Online Business
Anschlusskennung
T-Online Nummer
Mitbenutzersuffix
personliches Kennwort | ssss
Kennwortbestétigung ssas

() Intemetverbindung dauerhaft halten

™ Zwangstrennung durch den Anbieter verschieben in die Zeit zwischen
2-3 s | Uhr.

Intemetverbindung automatisch trennen nach 300 Sekunden.

Bild 1.10: Uber das Menii Internet/Zugangsdaten priifen Sie in der Expertenansicht die
Verbindungseinstellungen der FRITZ!Box.

Haben Sie eine Flatrate, kann die Option Internetverbindung dauerhaft halten in der
Regel aktiviert bleiben. So wird die Internetverbindung nach jedem Time-out automa-
tisch hergestellt, wenn der Router aus dem Heimnetz Verbindungswiinsche mit dem
Internet feststellt.

1.1.7 Funkkanalwechsel: Wenn andere Router storen

Beim Funkkanal konnen Sie hiufig die Werkeinstellung beibehalten, es sei denn, es sind
Storstrahlungen von einem anderen WLAN-Router in der Umgebung vorhanden. Dies
macht sich vor allem durch Schwierigkeiten beim Verbindungsaufbau und in der
Geschwindigkeit bemerkbar. Hangen in der Nachbarschaft einige andere WLAN-Router
an der Steckdose, kann das Umkonfigurieren des Kanals einen Geschwindigkeitsschub
bringen.
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So liuft das WLAN wieder wie geschmiert

Im Konfigurationsmenii Thres WLAN-Routers stehen IThnen 13 Kanile zur Verfii-
gung. Dabei betragt der Abstand der Mittenfrequenzen jeweils 5 MHz. Bedingt durch
die grofle Bandbreite jedes einzelnen Funkkanals kommt es zu Uberschneidungen der
Frequenzbidnder. Wird Thr WLAN immer langsamer oder bricht die Verbindung ganz
ab, ist das in den meisten Fillen auf eine Uberschneidung mehrerer Funkkanile
zuriickzufiihren. Fiir beste Funkqualitit sollten daher alle im Umkreis befindlichen
WLANSs mit einem Abstand von fiinf Kanilen betrieben werden. Sendet Thr Nachbar
in seinem WLAN auf Kanal 6, wechseln Sie zu Kanal 1, 11, 12 oder 13, und Ihr

WLAN lauft wieder wie geschmiert.

Ubarsicht
Internat
Telefonle
Haimnatz
WLAN
Funkrmtz
Funkiaral
Sicheshest
Gastzugang
DECT
System

Assistenten

FRITZINAS

FRITZ'Box 7390

£ Abmalden [T Angich: Standard [ Inhalt Hile

Funikanal

Die FRITZ!80m prlft von seibst de WLAN-UMQabung und venwendet e jewels desten Funkianal-Einsteliungen. Bel Bedad kinnen
Sie die Einataliungen anpassen

Funkhanal Einstellungen
Funkianal-Einstollungen automatisch setzen jempfohien)

(=) Funkkaral-Eirstallhngen anpassan

2.4-GHz-Frequenzband

WLAN-Standare BO21inegen ®
Furikaral ¢ Mutoicars
wanal 1
Wanal 2 &
5-OHa Frequenzband gy 3
WLAN-Standard anal 4
= Karal §
Furikanal
Kanal &
Xanal 7
Karal §
WLAN-Urigsbuing Kanal &
Diosa Grafik roigt dio aktualie.  wangl 10 AMKaniile duch WLAN-Funinstze in lhver Umgebung, Auf stan genuizion Kandien
kinron dia Defendurchsdtze i waral 11 unknetzen besintriicntion werden

Kanal 12

240tz Band | 50Hd w1y

FRITZIBG sendil manmentan sl Kanal |

~

IR T

Argam - -

i L L
e 9 1 0 s ' T L r oW " 3
Froquans LA e PEN RN 261 20 DA LAT 200 RAD LW 2en

R rrremas
| S —

Tlbmpnte

Bild 1.11: FRITZ!Box-Spezialitdt: Kommt es auf einem Funkkanal zu Ubertragungsspitzen,
wechseln Sie in diesem Dialog einfach den Kanal. Hier lassen sich die Kandle des 2,4-GHz-

und des 5-GHz-Frequenzbands getrennt konfigurieren.

Feintuning der WLAN-Geschwindigkeit: Wer keine Uraltgerite (mit dem alten 802.11b-
Standard) mehr im Einsatz hat oder haben méchte, wihlt im Drop-down-Menii bei
WLAN-Standard anstelle des Standardeintrags 802.11n+g+b die Einstellung 802.11n+g
aus. Damit verhindern Sie, dass éltere Gerdte nach dem b-Standard das WLAN-Netz auf

11 MBit/s drosseln.
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1.1.8 Strom sparen mit der FRITZ!Box

Trotz Flatrate wird der Internetzugang in den wenigsten Fillen rund um die Uhr beno-
tigt. Gerade wer die WLAN-Schnittstelle der FRITZ!Box fiir den Internetzugang nutzt,
kann mit etwas Feinkonfiguration ein paar Kilowatt Strom sparen. Driicken Sie vor dem
Zubettgehen manuell den WLAN-Schalter am FRITZ!Box-Gehiduse, haben Sie die
WLAN-Funktion einfach per Knopfdruck ausgeschaltet.

Wem das zu umstindlich ist, der kann dafiir auch die Nachtschaltungsfunktion der
FRITZ!Box nutzen, mit der sich die WLAN-Funktionen fiir einen definierten Zeitraum
komplett ausschalten lassen. Sie aktivieren die Nachtschaltung unter Ubersicht/
Erweiterte Einstellungen/System/Nachtschaltung.

o Abmeiden [T Ansicht: Standand Ty ohatt ' Hilfe
Obersicht Hachtschaltung
Internat u
Telefonie
o Fier Kolragodvamrmes sl Mo Rasbes v Tosalirsanraloms
WLAN
DECT i Kinpalspeme althe
System taghch won "pg 20  bislpg Gom |Uhe
Ersignisse Die Einstaliungen Buf disser Seta galten flr sl Teielons. Filr sinzeing Telafore kinnan Sie im Bassicn Boerits Ausnanmen
Cramlameniter vinsiriien: £ Rakie’ o Speerecien felegren s aie gone eee sier Kllegedgesn meschmen (s henpurtrer)
Push Service
InfoArznige (Mbermehmen | | Asbeechen | Hilfe
Machtschaitung

FRITZ Bax-Kanrmwor
Eans taliungsn sichem
Firmunre-Lipate
Zuricksstzin
Ansichl

Bild 1.12: Wer nachts ruhig schlafen mochte, kann neben der Nachtschaltung auch per
Mausklick eine nachtliche Klingelsperre aktivieren, die fiir Ruhe vor Telefonanrufen tiber die
Anschliisse der FRITZ!Box sorgt.

Nutzen Sie die WLAN-Funktion zudem nur in den eigenen vier Winden — beispiels-
weise nur in einem Raum —, konnen Sie zusitzlich Strom sparen, indem Sie die Funk-
leistung der FRITZ!Box reduzieren. Das sorgt nicht nur fiir weniger Strahlung im Haus,
sondern auch fiir weniger Storsignale in der Nachbarschaft sowie etwas mehr Schutz vor
ungebetenen Eindringlingen, da die reduzierte WLAN-Funkleistung im Idealfall an der
Hauswand scheitert.
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- Abmolden  [T§ Ansicht: Exportn [ Inhalt Hilln

Ubersicht Funkianal
Intarnat Din FRITZ1Box pridt von saltst din WLAN-Umpsbung und vanvandet din jswnis besten Funidanad Einstollungon. Bai Bodarf kénnan
Telefonie Ein din Einsiallungen anpassen.
Heimnetz
WLAN Funkkanal.Einstollungen

Fuskinatz Funkkanal-Einatellungsn sutcmatisch setzen jempfohisn)

=) Funkkanal Einstellungen anpassen

Sichamait 2,4GHs Frequonzband

Baslzugang WLAN-Standad Bo2ilnegeh &

o Furkkanal Autckanal
DECT WLAN-Audokanal inklusive Kanal 12113
System

8-GHe Frequanzhand

P WLAN-Standarnd B0Lllnea :

i Funkkmnal Autokanal !

FRITZINAS & Filr 300 Mbil's optimiorte Funkkanile mitzen
Al B

™ Sendelsstung automatisch auf den tatslichichen Bedar vermngem

Maxirnale Sendeleistung + 108 %
WLAN(bariragung §___50 % mgen optiminme
12K
WLAN-Umngebung &%

Diege Graflk zsign cie sxtuslissmegung der WLAN-Kandle durch WLAN-Funknetzs in ihner Usmgebung. Auf stark genutzten Kendisn
lbnren dis Datend n dan Funk besntriichiigt werden.

24-GHz-Band 5-GHr-Band

Bild 1.13: Die Hauswand als natiirliche Firewall: Kommen die eingesetzten WLAN-Gerdte
ausschlieBlich in einem einzigen Raum zum Einsatz, kann die Sendeleistung automatisch
auf den tatsachlichen Bedarf verringert werden.

Wird nur wenig Energie benotigt, um die Verbindung zum Internet herzustellen, wird
bei aktiviertem TCP (Transmission Power Control) auch die Funkleistung auf die tat-
sichlich benotigte Energiemenge reduziert. Uber die Benutzeroberfliche der FRITZ!Box
stellen Sie die Funkleistung auf Ihre personliche Umgebung zu Hause ein.

1.2  WLAN gegen Eindringlinge dicht machen

Das Aufsetzen eines drahtlosen Netzwerks ist leichter, als Sie denken. Normalerweise
geniigen ein Browser und die Eingabe der wichtigsten Standardeinstellungen, und dann
kann es losgehen mit dem kabellosen Surfvergniigen. Doch wollen Sie auf Nummer
sicher gehen, sollten Sie vorher das WLAN-Netzwerk dicht machen, damit niemand
anderer als Sie selbst iiber das Funknetz arbeiten kann. Denn: Viele Schmarotzer kénnen
auf Thre Kosten mitsurfen.

Haben Sie eine Flatrate, gibt es zwar beziiglich der Kosten keinen Unterschied, steht
jedoch eines Tages bei Thnen der Staatsanwalt vor der Haustiir, hat ein Findringling
moglicherweise tiber Thren Internetanschluss Unfug getrieben. Deshalb sollten Sie die
vorhandenen Sicherheitsmechanismen des Routers nicht nur kennen, sondern auch
nutzen.
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Bild 1.14: Ausprobiert: Das ungesicherte Funknetz WLAN kann problemlos angesprochen
werden — ganz einfach mit einem USB-WLAN-Adapter.

1.2.1 Grundlage fiir jede Absicherung: die SSID

Das Wichtigste fiir eine sichere WLAN-Konfiguration ist eine sichere und unsichtbare
SSID (Service Set Identifier). Mit der SSID ist nach Abschluss der Konfiguration das
WLAN fiir die Umgebung sichtbar. Jeder, der sich an das Netz anmelden mochte, beno-
tigt diesen Netzwerknamen (SSID), und simtliche WLAN-Gerite miissen ihn kennen.
Funknetze werden in der Standardeinstellung mit dieser Kennung angezeigt, die
Kennung wird sozusagen mitgesendet.

Andern Sie sofort die Standardeinstellung des Herstellers. Bei der FRITZ!Box ist im Aus-
lieferungszustand als SSID meist der Name des Gerits eingetragen, z. B. FRITZ!Box Fon
WLAN 7390. Der ist fiir potenzielle Angreifer nicht nur zu sehen, sondern bei ver-
borgener SSID dennoch leicht zu erraten, er wird auch in den Supportforen der
Hersteller fiir jedes Router-Modell genannt.

Ein sicherer SSID-Name besteht aus einer zufilligen Reihenfolge von Zahlen und Buch-
staben, gemischt mit Grof3- und Kleinbuchstaben. Mdéglich ist auch eine nur Ihnen
bekannte Kombination aus personlichen Daten, Namen sowie Grof3- und Kleinschrei-
bung (z. B. MeineOmalngridhatte3Hundeund2Katzen!).

Konfigurieren Sie eine neue SSID und notieren Sie sich diese Kennung auf einem Zettel,
der sich beim WLAN-Handbuch befindet. Die FRITZ!Box bietet Ihnen aber auch das
Ausdrucken der Einstellungen an. Wer ganz auf Nummer sicher gehen mochte, andert
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in regelmifligen Abstinden diesen SSID-Namen, um es etwaigen Eindringlingen auf
Dauer schwer zu machen.

Das ist natiirlich nur dann richtig sinnvoll, wenn die Rundumsendung der SSID (SSID-
Ratio) versteckt wird. Der SSID-Name der FRITZ!Box lisst sich im Menii Uber-
sicht/Einstellungen/WLAN/Funkeinstellungen bzw. bei den aktuellen Firmwareversionen
tiber Ubersicht/Erweiterte Einstellungen/WLAN/Funknetz indern.

FRITZ'BoX 7390
T Abmaken T Ansicht: Experie 13 Ithall Hilfa
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Bild 1.15: Spezialitat der topaktuellen FRITZ!Box 7390: Erst wenn das Hakchen bei 2,4-GHz-
Frequenzband und/oder 5-GHz-Frequenzband gesetzt ist, ldsst sich der Name der SSID auf
einen beliebigen Namen setzen.

Profis richten das WLAN-Netzwerk mit einem individuellen SSID-Namen ein und
deaktivieren anschlieBend das SSID-Ratio — also das Versenden des SSID-Namens an die
Umgebung. Bei der FRITZ!Box nehmen Sie hierfiir das Hiakchen bei Name des Funknet-
zes (SSID) bekannt geben heraus. Nur passend konfigurierte WLAN-Karten und WLAN-
VoIP-Telefone konnen anschlieflend den WLAN-Router noch sehen und mit ihm Ver-
bindung aufnehmen. Damit haben Sie schon viel fiir die Absicherung getan, denn eine
komplizierte SSID, die man nicht einfach erraten kann, muss von einem potenziellen
Hacker erst einmal herausgefunden werden.

Manchmal praktisch: Neuere FRITZ!Boxen wie die FRITZ!Box Fon WLAN 7390 bzw.
neuere Firmwareversionen lassen hier auch eine getrennte Handhabung des 2,4-GHz-
und des 5-GHz-Frequenzbands zu. So lassen sich dltere WLAN-Gerite mit einer ande-
ren SSID betreiben — sprich, die FRITZ!Box drosselt die Geschwindigkeit der schnellen
WLAN-Gerite nicht auf den kleinsten gemeinsamen Standard herunter.

1.2.2  Nur mit aktiver WLAN-Verschliisselung

Ebenso wichtig wie die SSID ist die Verschliisselung des WLAN. Damit sich beispiels-
weise Nachbarn nicht per Funk iiber die FRITZ!Box in das Internet einwihlen kénnen,



1.2 WLAN gegen Eindringlinge dicht machen 25

sollten, neben dem Verzicht auf die SSID-Rundumsendung, unbedingt die WEP- oder
WPA-/WPA2-Sicherheitsoptionen aktiviert werden.

Die Standards sind unterschiedlich sicher (WEP ist vergleichsweise unsicher, WPA2
bisher nicht knackbar), ihre Verwendung hingt aber von den genutzten Gerdten ab.
Altere Gerite konnen iiber USB-Adapter auch zur Unterstiitzung moderner Standards
gebracht werden, entscheidend ist letztlich der Router.

Das am haufigsten eingesetzte Verfahren zur Verschliisselung ist bei dlteren WLAN-
Routern WEP, das fiir Wired Equivalent Privacy steht — tibersetzt etwa Kabelnetz-dqui-
valenter Schutz. Beim Einsatz von WEP ist ein sogenannter Netzwerkschliissel fur die
Verschliisselung notwendig. Diesen kénnen Sie bei der Konfiguration des Routers selbst
eingeben. WEP ist allerdings problemlos innerhalb einiger Minuten knackbar. Das
sollten Sie wissen. Wenn Sie also nur auf WEP setzen konnen, weil Thre Netzwerkgerite
keine andere Verschliisselungstechnologie unterstiitzen, sollten Sie regelmifiig den
Schliissel und idealerweise auch die SSID wechseln.

FRITZIBox Fon WLAN 7170

CEW & T

? 238 1_'32 4767577235 [ Bild 1.16: Neuere FRITZ!Box-Modelle sind ab Werk
schon mit einem sicheren WPA2-Schliissel
oy Mot @ vorkonfiguriert. Dieser befindet sich auf der
Bodenplatte des Gerats.

Abhingig von der Geriteinfrastruktur im Heimnetz sind unterschiedliche Schliissellan-
gen moglich. Im Zweifelsfall nutzen Sie den liangsten Schliissel. Denn je linger der
Schlisssel ist, desto sicherer ist auch die Datentibertragung. So sind meist eine 64-Bit-
Verschliisselung (auch manchmal 40 Bit genannt) und eine 128-Bit-Verschliisselung
moglich. Abhingig vom »kleinsten gemeinsamen Nennerg, stehen hier folgende Optio-
nen zur Verfugung:

Schliisseltypen Beschreibung

Deaktivieren Keine Datenverschliisselung (nicht zu empfehlen).

WEP (Wired Equivalent | 64-Bit- oder 128-Bit-WEP-Datenverschliisselung verwenden
Privacy) (nutzen, wenn die tibrigen WLAN-Gerédte kein WPA-PSK oder WPA2

unterstiitzen). Wenn WEP aktiviert ist, kdnnen Sie die vier
Datenschliissel manuell eingeben oder automatisch erstellen
lassen. Diese Werte miissen auf allen PCs und Access Points in
lhrem Netzwerk identisch sein und verwendet werden.

WPA-PSK (Wi-Fi WPA-PSK-Standardverschliisselung verwenden (empfohlen).
Protected Access Pre- | Manche WLAN-Karten unterstiitzen diese Verschliisselung nicht. In
Shared Key) diesem Fall nutzen Sie 128-Bit-WEP. Auch hier ist ein

Verschliisselungswert erforderlich.
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Schliisseltypen Beschreibung

WPA2-AES (Advanced | Bieten der Router und die angeschlossenen Gerate WPA2 oder

Encryption Standard) | WPA-AES an, sollte aus Sicherheitsgriinden diese Verschliisselung
genutzt werden. Dieser Sicherheitsstandard ist derzeit das Maf}
aller Dinge und in Verbindung mit einem nicht erratbaren Schliis-
selwert eine sichere Sache.

Ende des Jahres 2004 wurde WPA2, also die 802.11i-Spezifikation fiir WLANS, festge-
legt. Dafiir ist in der Regel neue Hardware notwendig, beispielsweise ein WLAN-Router
sowie passende WLAN-Karten. WPA2 verwendet statt des Verschliisselungsprotokolls
RC4 den sichereren Advanced Encryption Standard (AES). Nutzen Sie immer die
aktuellste Verschliisselung.

Auf WPA2-Kompatibilitit achten

Achten Sie beim Kauf von WLAN-Komponenten auf die WPA2-Kompatibilitit, es ist
argerlich, nur aufgrund eines Gerits die Sicherheit des gesamten WLAN-Netzes zu
schwichen. Wenn fiir eine éltere FRITZ!Box eine aktuelle Firmware angeboten wird,
koénnen Sie auch auf moderne Verschliisselungsstandards umstellen.

Niheres zum Firmware-Update finden Sie im Kapitel »FRITZ!Box per Firmware-
Update frisch halten«.

WEP-Schliissel erstellen

Beim Erstellen eines Sicherheitsschliissels im WEP-Verfahren stehen meist zwei unter-
schiedliche Methoden zur Verfiigung: Sie konnen entweder den Schliissel automatisch
erstellen lassen oder selbst manuell einen eingeben.

Bei der automatischen Schliisselerstellung geben Sie ein Wort oder eine Zeichenfolge in
das Feld Kennwort ein und klicken auf die Schaltfliche Erstellen. Anschlieflend baut der
Router selbststindig einen WEP-Schliissel im Hexadezimalformat zusammen. In diesem
Format werden nur die Zahlen von 0 bis 9 sowie die Buchstaben von A bis F genutzt.

Bei der Verschliisselungsstarke 64 Bit fiillt der Router automatisch alle vier Schliisselfel-
der mit einem Schliisselwert auf, bei der Verschliisselungsstirke von 128 Bit ist das
lediglich ein Wert. Egal ob Sie 64 Bit oder 128 Bit nutzen, dieser Schliisselwert oder einer
der Werte wird anschlieBend beim Einrichten der WLAN-Netzwerkkarte gebraucht.

Im manuellen Eingabemodus wihlen Sie aus, welcher der vier Schliissel (im Fall von 64
Bit) verwendet werden soll, und geben die Informationen zum WEP-Schliissel fiir das
Netzwerk im Hexadezimalformat in das ausgewihlte Schliisselfeld ein. Bei der WEP-
Verschlisselungsstirke von 64 Bit geben Sie 10 Hexadezimalzahlen ein, bei der WEP-
Verschliisselungsstiarke von 128 Bit tragen Sie 26 Hexadezimalzahlen ein. Damit ldsst
sich die WLAN-Karte sicher mit dem WLAN-Router verbinden.

WPA-Schliissel erstellen

Als sehr sicher schitzen Experten die Sicherheitsverschliisselung WPA-PSK ein, das
neuere WPA2-AES wird als noch sicherer eingestuft. Aus diesem Grund sollten Sie auch
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dieses Verfahren fiir Ihr WLAN-Netzwerk nutzen. Altere Centrino-Notebooks
(beispielsweise Baujahr 2004) beherrschen allerdings meist nur WPA-PSK. Bei der
Schliisselerstellung geben Sie ein Wort bzw. eine Zeichenfolge in das Feld Kennwort ein,
das mindestens 8 und hochstens 63 Zeichen lang sein darf. So konnen Sie beispielsweise
ein dhnlich langes Kennwort wie dieses nutzen:

AdamundEvagehenindenWaldundholen6Apfelheraus!GibtesApfelkuchen.

Es kann aber auch etwas Personliches sein, solange Sie Ziffern etc. mit einbauen. Sie
sollten es sich auf Papier notieren, da es beim Einrichten des WLAN-Client-PCs fiir die
Verbindung gebraucht wird. Ist die Verschliisselung aktiviert, ist der Grundstein gelegt,
damit keine Fremden iiber Thren WLAN-Router Unfug anstellen konnen. Anschlieffend
aktivieren Sie die Protokollierung, damit Sie iiber simtliche Aktivititen des WLAN-
Routers informiert sind.
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Bild 1.17: Die FRITZ!Box unterstiitzt mit WPA + WPA2 die derzeit aktuellste Verschliisselung
fiir WLANSs. Lasst sich WPA2 bei einer betagten FRITZ!Box nicht auswahlen, hilft in der Regel
ein Firmware-Update, um die Box auf den aktuellen Stand zu bringen.

1.2.3 Wireless-Modus-Einstellungen richtig festlegen

Fast alle aktuellen WLAN-Router sind abwirtskompatibel, doch veraltete WLAN-Netz-
werkkarten konnen manchmal nicht im Auto-Modus (automatische Erkennung des
verwendeten Modus) betrieben werden und fordern den passenden Wireless-Modus
explizit an, damit eine Ubertragung iiberhaupt zustande kommen kann. So sind
folgende Wireless-Modus-Einstellungen moglich:



28 Kapitel 1 — FRITZ!Box und WLAN einrichten

Wireless-Modus | Beschreibung

n+a Hier konnen sowohl 802.11a- als auch 802.11n-konforme Wireless-
Gerdte verwendet werden. Die Geschwindigkeit wird jeweils an das
langsamste Gerdt angepasst. 802.11a-Gerédte erreichen eine maxi-
male Bruttodatenrate von 54 MBit/s — achten Sie also auf den Einsatz
von schnellen 802.11n-Gerdten.

n+g Hier konnen sowohl 802.11g- als auch 802.11n-konforme Wireless-
Gerdte verwendet werden. Die Geschwindigkeit wird jeweils an das
langsamste Gerdt angepasst.

b+g Hier kénnen sowohl 802.11g- als auch 802.11b-konforme Wireless-
Gerdte verwendet werden. Die Geschwindigkeit wird jeweils an das
langsamste Gerdt angepasst.

g Im g-Modus kénnen nur 802.11g-konforme WLAN-Gerdte genutzt wer-
den. Die Geschwindigkeit liegt standardmaBig bei 54 MBit/s und wird
nur bei Verbindungsproblemen angepasst.

g++ Diese Bezeichnung ist vor allem bei neueren AVM-Gerdten verbreitet.
Dieser erweiterte g-Modus ldsst sich nur mit hauseigenen AVM-
Gerdten nutzen.

b Vergangenheit: Hier konnen alle 802.11b-konformen WLAN-Gerédte
verwendet werden. Zudem kénnen 802.11g-konforme WLAN-Gerdte
im 802.11b-Modus betrieben werden. Die Geschwindigkeit orientiert
sich am b-Standard, liegt also bei 11 MBit/s.

Nur 108 MBit/s Bei aktuellen Gerdten nicht mehr vorhanden: Wie bei g++ auch, ist
dieser Modus herstellerabhéngig. Der 108-MBit/s-Modus kann nur
von kompatiblen 802.11g-Wireless-Gerdten genutzt werden.

n+g+b Es konnen alle 802.11n-, 802.11g- und 802.11b-Gerdte verwendet
werden.

Fiir 300 MBit/s Je schneller, desto besser: Ist die FRITZ!Box auf dem neuesten Stand,

optimierte Funk- sollen die neuen WLAN-Gerdte auch den schnellsten Standard nutzen

kandle nutzen diirfen.

Im b-Modus kénnen alle 802.11b-konformen WLAN-Gerite verwendet werden. Zudem
kénnen 802.11g-konforme WLAN-Geridte auch im 802.11b-Modus betrieben werden.
Ist die Option 108 Mbit/s-Einstellungen/Erweiterte 108 Mbit/s-Einstellungen deaktivieren
vorhanden und markiert, deaktiviert der Wireless-Router die Datenkomprimierung, das
Packet-Bursting und die Unterstiitzung grofler Frames. Wer beispielsweise eine PSP
(PlayStation Portable) mit einem Netgear-Router nutzen mochte, muss dieses Feature
ausschalten.

Diese Funktion ist bei manchen FRITZ!Box-Modellen bei den WLAN-Einstellungen
unter 802.11g++ versteckt. Soll beispielsweise eine mobile PSP-Spielkonsole via WLAN
mit dem Heimnetzwerk oder dem Internet verbunden werden, muss also eingegriffen
werden: Der in der PSP eingebaute WLAN-Standard der ersten Generation ist 802.11b,
der eine Ubertragungsgeschwindigkeit von etwa 11 MBit/s ermdoglicht. Im PSP-Betrieb
muss der FRITZ!Box-g++-Schalter daher zwingend deaktiviert werden. Schnellere
Datentibertragungsraten sind derzeit mit der PSP nicht moglich.
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1.2.4 Wichtige Systemereignisse dokumentieren

Ein Protokoll ist prinzipiell eine detaillierte Aufzeichnung der Webseiten, auf die die an-
geschlossenen Rechner in Threm Netzwerk zugegriffen haben bzw. zuzugreifen versucht
haben. Aus Sicherheitsgriinden sollten Sie, falls vorhanden, diese Option aktivieren.
Damit kénnen Sie, sollte es zu Zwischenfillen oder Problemen kommen, nachschauen,
was welcher Computer angestellt hat oder auch nicht. Die FRITZ!Box bietet derzeit
keine Protokollierung der Webseiten, sondern nur eine Dokumentation wichtiger Sys-
temereignisse, wie Internetverbindungsauf-/-abbau, Onlinezeit sowie das verbrauchte
Onlinedatenvolumen.

Fungiert die FRITZ!Box auch als VoIP-Telefonzentrale, wird zusitzlich eine Anrufliste
mitdokumentiert. In der Anrufliste werden alle ein- und ausgehenden Telefonate erfasst,
die mit der FRITZ!Box gefithrt wurden. Ob allerdings eine Rufnummer protokolliert
wird, hingt davon ab, ob Ihr Telefonanschluss das unterstiitzt. Kommen bei einem
Analoganschluss keine Rufnummerniibermittlungen an, kann auch die Box nichts
anzeigen. Dann sehen Sie nur die von Thnen getitigten Telefonate.
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Bild 1.18: Spartanisch: In Sachen Protokollierung beschrénkt sich die FRITZ!Box auf die
wesentlichen Ereignisse. Diese sind {iber System/Ereignisse abrufbar.

Manche WLAN-Router bieten zusitzlich zur Protokollierung eine Content-Filterung. Ist
diese Option aktiviert, ist in den Protokollen zu sehen, wann ein Rechner in Threm
Netzwerk auf eine gesperrte Site zuzugreifen versucht hat. Bei einer aktivierten E-Mail-
Benachrichtigung wird Thnen das Protokoll automatisch in einer E-Mail zugestellt, Sie
brauchen dann nicht immer iiber den Webseitendialog des Routers zu gehen.

1.2.5 Inaktive Dienste in der FRITZ!Box-Firewall sperren

Ein wesentlicher Sicherheitsaspekt bei der Konfiguration der FRITZ!Box sind die konfi-
gurierten Dienste sowie die gedffneten Ports der integrierten Firewall. Eine Firewall
muss prinzipiell zwei Funktionen erfiillen: Sie muss den PC und andere an ihn ange-
schlossenen Gerite nach auflen in Richtung Internet absichern, damit Eindringlinge
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keine Chance haben. Dazu soll die Firewall den auf dem PC laufenden Programmen und
Spielen eine sichere Verbindung nach auflen gewihren.

Die Firewall iiberwacht den Datenstrom an sogenannten Ports, das sind virtuelle Ein-
und Ausginge, die der PC verwaltet. Bei der Ubertragung von Daten wird ein Port fest-
gelegt und verwendet, Standardfunktionen wie FIP (File Transfer Protocol) oder HTTP
haben vorgegebene Ports. Da ein Programm aber auch an einem beliebigen Port warten
kann, macht die Firewall aulerhalb der bekannten Ports meist zunichst mal dicht. Die
wichtigsten »Alltagports« sind bei der FRITZ!Box geoffnet:

Portnummer Beschreibung
20/21 FTP

80/8080 HTTP

53 DNS

110 POP3

1723 PPTP

25 SMTP

995 POP/SSL

143 IMAP

993 IMAP/SSL

Angriffsfliche der FRITZ!Box verringern

Je weniger Ports gedffnet sind, desto weniger Angriffsfliche bietet die FRITZ!Box.
Wird der Router zu konservativ konfiguriert, ist das Heimnetz oder der PC zwar
optimal abgesichert, aber unter Umsténden leidet die Funktionalitit. Wer mit seinem
Spiele-PC hinter einer FRITZ!Box oder einer Personal Firewall online zocken
mochte, muss den Router entsprechend einstellen, damit die Riickmeldungen von
Spielserver und Mitspielern aus dem Internet auch zum PC zuriickkommen. Erst
dann kann dieser richtig mitfraggen. Welche Ports Sie fiir den PC im Endeffekt
offnen, hingt von Thren persénlichen Anspriichen und Sicherheitsbediirfnissen ab.

Insgesamt gibt es 65.535 verschiedene Ports. Damit bestimmten Anwendungen feste
Portnummern zugewiesen werden konnen, sind die Ports im Wesentlichen in drei
Gruppen unterteilt:

Bereich/Portnummer Beschreibung

0 bis 1023 well known ports

1024 bis 49151 registered ports

49152 bis 65535 dynamic und/oder private ports

Beim Netzwerk-Gaming hingt es vor allem vom Spiel ab, welche Ports zur Verfiigung
stehen miissen.
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Damit das Spielen grundsitzlich funktioniert, sind meist folgende Ports nach ICMP
(Internet Control Message Protocol) notwendig:

53
80
443

ICMP dient dem Austausch von Fehler- und Informationsmeldungen bei TCP/IP- und
UDP-Protokollen. Es sorgt dafiir, dass eine Verbindung stabil bleibt — sprich aufrecht-
erhalten wird — und es zu keinen ungewollten Verbindungsabbriichen kommt. Ob
weitere Ports gebraucht werden, steht im Handbuch zum Spiel. Dort sollte beschrieben
sein, welche Ports offen sein miissen, damit das Spiel online gespielt werden kann.
Welche Ports es gibt und wofiir welcher TCP- bzw. UDP-Port zustindig ist, ist auf
folgender Webseite zusammengefasst:

@ Port 1- 99 - Mozila Firefos ==
Qater Bearheiten Ansicht Chioeik  Lesersichen Egtras  Hilfe
@ e = D g fwerw bekkoame.ne jp/ ~1_ita/port/ portl-99. htmi = Hl= 2
[Port No. 'Protocnll Service | Description
P kepludp [R [Reserved
[t [TCF Past Service Multiplezer
r " [Scksts das Trele
5]
]
||;.i' i . e .
4 = program Is asstgniad to this prot Bild 1.19: Fiir jeden
; I,Rm;',: i Einsatzzweck sind die
|£ Ismn Ports 1 bis 65535
Unasslgred . . . .
B iseard hier Gibersichtlich
i [Upesetgned beschrieben:
iz www.bekkoame.ne.
13 [Partime (RFC 367) . .
iz [asined || jp/~s_ita/port/port1-
99.html.

Die TCP- und UDP-Ports (User Datagram Protocol) sorgen fiir die Kommunikation auf
Netzwerk- bzw. Anwendungsebene. Grundsitzlich gilt: Weniger ist mehr. Je weniger
Ports geoffnet und Dienste verfiigbar sind, desto weniger Angriffsfliche bietet der DSL-
Router nach auflen. So konnen Sie die Nutzung bestimmter Internetdienste wie das
Surfen im WWW (HTTP), das File Transfer Protocol (FTP) und viele andere fur alle
oder einige Benutzer in Threm Netzwerk blockieren. Doch Vorsicht: Wird der Router zu
sicher eingestellt, leidet die Funktionalitit, weil bestimmte Programme nicht mehr
richtig arbeiten.

Wer beispielsweise einen Webserver (HTTP-Protokoll mit Port 80) hinter einem Router
oder einer Personal Firewall betreiben méchte, muss den DSL-Router so einstellen, dass
die Anfragen aus dem Internet auch bis zum Server kommen kénnen. Erst dann kann
dieser reagieren und die Anfragen beantworten. Welchen Port Sie 6ffnen, hingt von
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dem eingesetzten Serverprogramm und vor allem von Ihren personlichen (Sicherheits-)
Bediirfnissen ab.

Der Router kann auch so eingestellt werden, dass bestimmte Ports an ihm offen sind, die
Daten, die dort ankommen, aber nur an einen bestimmten Rechner bzw. eine
bestimmte IP-Adresse weitergeleitet werden. Diese Technik lduft unter dem Namen
Portweiterleitung bzw. Port-Triggering.

Die Porteinstellungen der FRITZ!Box richten Sie tiber das Ment Internet/Freigaben/
Portfreigaben ein.

7 Abmaiden [T Angicht: Exparte [ innalt Hitfe

Dbemicht Freigaben

Internat
Portfraigaben Speichar Femuarnng Dynamic DHS VPN IPvE

Orifira-horstor

i o An FRITZIBom angoesc hies Sermpter sind sicher vor uneralmschion Zisgrlfon s dom intormet. Fir nirign Amendungon wie

S 7 B Orénn Spinks ador d Fuari . P eMule mzss (e Compn jretoch Hir angom Trénshemne dos e omschbar

Filltnr nain Dharrch Poartfmigabon orksoben Bin selehn Vorbindunge:

Fraigaben Liste des Partireigaben

DSL-infannations

=y Akt Beasichnung Pralohol Pori  an Computar an Port
Telefonie Es sind kaine Portfreigaban ainpadchist
Heimaz weue Portireigabe
WLAN Armterungen deor Sichoshests sies llungen G LB AP gostatton
DECT Programma mil UPnP-Unterstitzung kdanan teftungan we dia P der FRITZIBox automatisch
System verandem. Aktivieren Sia diese Option aus S e nur, wern Sie d @ Verbindungan aus dem
IS QR IBRTEn ROCPUER
Utsernehmen anbeachen Aktaaiieren Hitfe

AsEistanien

FRITZINAS

Bild 1.20: Per Klick auf die Schaltfliche Neue Portfreigabe richten Sie eine neue Verbindung
von auf3en auf einem PC im Netzwerk ein.

Ports einzeln angeben

Leider ist es bei der FRITZ!Box mit élteren Firmwareversionen nicht moglich, einen
ganzen Portbereich (beispielsweise 16384 bis 16389) zur Weiterleitung freizugeben.
Wer in diesem Fall einen Block von TCP- oder UDP-Ports in der Firewall freigeben
mochte, muss jeden Port einzeln angeben. Sie ersparen sich unter Umstinden Konfi-
gurationsarbeit, wenn Sie zunichst die aktuelle Firmware in die FRITZ!Box einspie-
len. Das erledigen Sie im Webbrowser per System/Firmware-Update.

Portfreigabe und Zieladresse

Achten Sie darauf, dass bei der Konfiguration einer Portfreigabe die Zieladresse
immer gleich bleibt. Hier ist es moglicherweise besser, fiir den Zielrechner im heimi-
schen Netz wie oben beschrieben eine feste IP-Adresse einzurichten. Verwenden Sie
im Zweifelsfall statt einer DHCP-Adresse fiir den PC eine statische IP-Adresse.
Mithilfe der FRITZ!Box-Portfreigabe lassen sich so Dienste und verwendete Ports
explizit bestimmten Rechnern im Heimnetz zuordnen.
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Bild 1.21: Nach einem Firmware-Update lassen sich Portbereiche bei einer Portfreigabe

einrichten.

1.2.6

Push Service: Systemmeldungen von der FRITZ!Box
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Bei der FRITZ!Box ist in der Benutzeroberfliche ein sogenannter Push Service integriert,
der den Anwender auf Wunsch per Mail iiber den Systemzustand und tiber Anderungen
informiert. Grundvoraussetzungen dafiir sind selbstverstindlich ein E-Mail-Konto und
die passenden Zugangsdaten, damit die FRITZ!Box entsprechend konfiguriert werden

kann.

Mo st il L
FRITZ Box- Karwmwod
Elnstellungen sichem

Came. Munks Birior Pl

r
FRITZ'BoXx 7390
o Atmeiden [T Ansicht: Experte T inhait ) Hilfe
Oberaicht | Push Sarvica
Intemet s
Telafonie izt
e Hier kdanen Sie festiegen, dasa die FRITZEax Ihnen regelmBiflig sine E-Mall (Push-Service-Mail) mi Ihven Verbindungs- und
WLAN Muzungacaten sendet
DECT
System Push Service Einstellungen
Emigniaze o FRITZ00x Push Seevics sty
el b Wil Sies aus, wio ot din Push- Soron-bal verschiok! wonden sol
| Puwh Soevion @ taghich hendich () monathch
Info-Anzeipn . = k

Kantodaten

Bltte tragan Sie hler Ihre E-Mail-Acresss und hr darugehfidges E-Meil-Kanmwort ain,
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Twickagtoon Hirwta: Traoen Ste nur dann ein Kenmwort ein, ween Sfe bel T-Onlinge sin E-Mail-Kenmwon sinoerichist haben
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Tezshon S, nis s Kentedmlon rickhtiy singegrbon sind, meren Sie jobet sine Test-E-WMu an i sngegoebons £ Ml Adeesse

Assistantan senden

Erwichins, Usslaln, Talsiors o
FRITZIHAS Utermehomen | | Albrechen Hille

Bild 1.22: Im Menii System/Push Service richten Sie das gewiinschte E-Mail-Konto ein, das

die Systemmeldungen der FRITZ!Box in Empfang nehmen soll.

Sind samtliche Einstellungen eingetragen, konnen Sie per Klick auf die Schaltfliche
Push-Service testen die ordnungsgeméfle Funktion tberpriifen. Haben Sie nach wenigen
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Minuten eine E-Mail im Posteingang, konnen Sie mit einem Klick auf die Schaltfliche
Ubernehmen die Einstellungen speichern.

1.3  Erweiterte WLAN-Sicherheitseinstellungen

Viele WLAN-Router bieten neben den Standard-Wireless-Einstellungen auch eine
Option an, mit der Sie erweiterte Einstellungen fiir das Funknetz konfigurieren konnen.
Durch einen geschickten Eingriff machen Sie das WLAN-Netz fiir andere fast unsichtbar
und beschrinken den Zugriff auf das Netzwerk auf Clients, die sich anhand ihrer MAC-
Adresse authentifizieren. Hier kann auch WLAN grundsitzlich deaktiviert werden.

Das ist zu empfehlen, wenn keine WLAN-Gerite zum Einsatz kommen und der WLAN-
Router ausschlieflich fiir kabelgebundene Clients zustindig sein soll. Standardmifiig
erhilt jede WLAN-Karte, die mit einer passenden SSID und dem korrekten Schliissel
sowie dem passenden Verschliisselungsstandard konfiguriert ist, Zugriff auf das draht-
lose Netzwerk.

Bei der FRITZ!Box hingt es von der eingesetzten Firmwareversion sowie vom
FRITZ!Box-Modell ab, welche Optionen im Bereich Ubersicht/Erweiterte Einstellun-
gen/WLAN zur Verfiigung stehen. Mit Auswahl der Option WLAN aktivieren konnen Sie
auf andere Optionen zugreifen. Benutzen Sie kein WLAN, schalten Sie es iiber diese
Option am Router aus.

FRITZ'BoXx 7390

A Abmeiden  [T3 Ansicht: Experte g Inhait Hilfs
Ubarsicht Funknetz
sssginis) e PRATZ! Bow lcann ein WLAN-Funknetz. sowohl im 2.4-CHe-Mrequenzband sie such im 5-CHiz-"requenzband erstelien. Der Neme

Talefanis des jewsiilgan Funknetzes it frel wihibar. Scbald dia Funknstze aktlv gaschaltat sind, kinnen Sia an diesen WLAN-Garlte
anmalden. Sia sahen die Liste der borannden WLAN-Gerale urd kinnen diese bearbeten und einschranken

Huimnetz
WLAN
Funkneiz Funknetz
Pl Dis WIAN Funkrwds s FRITZRam (s e i WEAMN Groeiin mil idenm Mearwn, dhir sogunonniion SRID, siokihr
Birhorhist
i band
Gasz 2.4-GHr-Frequenz|
oS 7o) & WLAN-Funkrtr aikdiv
Hame des WLAM.-Funinetzes (SSID) | TheSoulforged
c
Bysiem MAC Adrsasa
S-GHz-Freguentband
Assistanten i WLAN-F unicnetr sictie
A e Mame det WLAN-Funénetzes (S5ID) | TheSoulfosrged
MAAL Addrreprs

FRITZINAS
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& AWM Stick & Suf aktvisren
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Dhas Liste resgt dia WLAN-Gerfilo, dia 2ur Zedt mil der FRITZIBox verbundon sind. Daniber hinaus reigh dio Liste WLAN-Gosite an,
din der FRITZ18ox aum frilhamn Vorbindurgen ador Viorbindergevamsachon bokannt sind

Bild 1.23: Nur wer einen AVM-USB-Stick im Einsatz hat, muss das Hakchen bei AVM Stick &
Surf aktivieren setzen.
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Wireless-Router- Beschreibung
Einstellungen

Name des Funknetzes (SSID) | Hier ldsst sich der Name des WLAN-Netzes konfigurieren. Ist
das Hakchen bei WLAN aktivieren gesetzt, sendet die
FRITZ!Box ihren Netzwerknamen (SSID, Service Set Identifier)
an alle Wireless-Stationen.

Funkkanal auswdhlen Dieser Schalter legt fest, welche Betriebsfrequenz der Router
nutzen soll. Hier kénnen Sie die Werkeinstellung
beibehalten, es sei denn, es sind Storstrahlungen von einem
anderen WLAN-Router in der Umgebung bemerkbar. Dies
macht sich vor allem durch Schwierigkeiten beim
Verbindungsaufbau und in der Geschwindigkeit bemerkbar.
Hangen in der Nachbarschaft einige andere WLAN-Router an
der Steckdose, kann das Umkonfigurieren des Kanals einen
Geschwindigkeitsschub bringen.

Name des WLAN-Funknetzes | Ist diese Option aktiviert, sendet der Wireless-Router seinen
sichtbar Netzwerknamen (SSID, Service Set Identifier) an alle Wireless-
Stationen. Stationen, die keine SSID (oder den Wert null)
haben, kénnen dann die korrekte SSID fiir Verbindungen zu
diesem Access Point annehmen.

AVM Stick & Surf aktivieren | Diese Option ist fiir USB-Adapter aus dem Hause AVM
gedacht. Setzen Sie einen AVM-USB-Adapter ein, sollte hier
das Hakchen gesetzt werden.

Zusitzlich kénnen bei manchen FRITZ!Box-Modellen noch verschiedene Einstellungen
zum Ubertragungsmodus, sprich der Sendeleistung, vorgenommen werden.

i Abmelden [T Ansichi: Experts 1§ Inhat Hilfe
Ubarnicht Funkxkanal
Internat D FRITZ!Bam pnirfl ven st dier WUAM Usngesturg nd vomsendit s jmasits besten Funkharal Eirsbelungon Bos Bod? kinnon
Telefonie Biea dhity Eines brlungon sngses s
Heimnatz
WLAN Funidanal-Einsteliungsn
Funknits [mrl--rm-lE:.rumlww wutomst ach estoen [smpfohien)
@) Funkkanal-Eins tellungsn anpassen
Lichatel
e 2.4.GHz. Fraquenzhand
Gastrugarg WLAN-Standand S021inegek
wos o
Funkkanal Aarshana
DECT WiAM-Autohanal inkiusive Kanaf 1213
System
S-GHa-F requanzband
il i b WiaN-Standard B0Z.1n¢a
tuty Funlceanal V‘lenl’i ]

o 5 optimiens Funkiankle rszen
FRITZINAS o Flir 300 Moivs coi Funidesnl
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Bild 1.24: Sie konfigurieren den Ubertragungsmodus in Abhingigheit von den verwendeten
WLAN-Komponenten.
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Fiir mehr Sicherheit ist die Option Sicherheit bei der FRITZ!Box ideal: Hier kénnen Sie
den Zugriff auf das WLAN auf Grundlage der MAC-Adresse des PCs beschranken.

1.3.1 Zugriffsliste fiir neue WLAN-Geréte einrichten

Standardmaflig wird jedem drahtlosen PC, der mit einer korrekten SSID, dem richtigen
Verschliisselungsstandard sowie dem passenden Schliissel ausgestattet ist, Zugang zum
drahtlosen Netzwerk gewidhrt. Jeder Router beinhaltet jedoch eine MAC-Adressfilte-
rung, bei der PCs basierend auf ihren MAC-Adressen eine Verbindung zum Router auf-
bauen diirfen oder auch nicht.

Bei einer FRITZ!Box sorgen Sie fiir mehr Sicherheit, wenn Sie per Ubersicht/WLAN/
Funknetz die Option WLAN-Zugang auf die bekannten WLAN-Gerite beschrinken
aktivieren, nachdem der Computer tiber WLAN erstmalig Verbindung mit dem WLAN-
Router aufgenommen hat. Diese Option aktivieren Sie erst dann, wenn die FRITZ!Box
fertig konfiguriert und erstmals eine Verbindung erfolgreich zwischen Computer und
DSL-Router hergestellt worden ist. In diesem Fall merkt sich die FRITZ!Box die MAC-
Adresse des PCs und verweigert anderen Geriten die Zusammenarbeit.

Bekannte WLAN-Gerite

Die Liste zeigt die WLAN-Geréte, die zur Zeit mit der FRITZ!Box verbunden sind. Dariiber hinaus zeigt die Liste WLAN-Gerate an,
die der FRITZ!Box aus friheren Verbindungen oder Verbindungsversuchen bekannt sind.

Signalstirke Name IP-Adresse  MAC-Adresse Datenrate Eigenschaften
il iPod-touch 192.168.178.23 nicht verbunden j X
ol nicht verbunden & | [x]
ol Marianas-iMac 192.168.178.21 162 Mbitis 5 GHz, WPA2Z, WMM & (X
cail] EE’DE’ED*&C’BD’EF’ - nicht verbunden | Qf | [
ol Samsung-Drucker 192.168.178.25 nicht verbunden |j’ X
ool Ulrichs-iMac 182.168.178.20 54 Mbit/s 2 4 GHz, WPA2 WMM Power Save @’ )(

@ Die angezeigten WLAN-Gerte diirfen untereinander kommunizieren

(@ Alle neuen WLAN-Geréte zulassen
_) WLAN-Zugang auf die bekannten WLAN-Geréte beschranken

| Ubernehmen || Abbrechen || Aktualisieren || Hilfe

Bild 1.25: Nur bei der erstmaligen Konfiguration des WLAN-Netzwerks braucht der Schalter
Alle neuen WLAN-Gerdite zulassen aktiviert zu sein. Sind die gewiinschten Gerdte einmal mit
der FRITZ!Box verbunden worden, merkt sich die FRITZ!Box deren MAC-Adresse.

Wird beim Eintragen des Gerits der Geritename nicht angezeigt, konnen Sie selbst
einen beschreibenden Namen fiir den PC eingeben, den Sie der MAC-Adresse hinzufii-
gen. Wie alle anderen wichtigen Ereignisse dokumentiert die FRITZ!Box auch die An-
und Abmeldevorginge der WLAN-Stationen. Uber die Weboberfliche unter Uber-
sicht/System/Ereignisse im Register WLAN konnen Sie das Protokoll einsehen. Hier
finden Sie auch die abgelehnten Zugriffe. Das kann ein Hinweis darauf sein, dass von
auflen jemand versucht, auf Thr WLAN zuzugreifen.
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Bild 1.26: Samtliche An- und Abmeldevorgédnge an der FRITZ!Box sowie die zugewiesenen
IP-Adressen und dazugehdrige Verbindungsgeschwindigkeiten werden im Meni
System/Ereignisse/WLAN erfasst.

1.3.2 Zugang erlaubt? — Angeschlossene Gerdte checken

Jeder verniinftige Router bietet einen Dialog, der eine Ubersicht iiber angeschlossene
Gerite liefert. In der Regel sind die IP-Adresse, der Gerdtename, den Sie unter Windows
vergeben haben, und die MAC-Adresse jedes eingeschalteten Computers zu sehen, der
mit dem Router verbunden ist.

Das ist besonders praktisch, wenn Sie vermuten, dass sich ein Fremdling in Threm Netz
befindet. In diesem Fall sollten Sie die Sicherheitseinstellungen der FRITZ!Box nochmals
uiberpriifen. Dazu schalten Sie am besten alle Ihre PCs, die tiber das Funknetz zugreifen,
aus, und es sollte nur noch ein Rechner mit seiner MAC-Adresse (unbedingt notieren)
zu sehen sein. Gibt es weitere, miissen Sie sich Gedanken machen.

Mithilfe der FRITZ!Box kénnen Sie die Verbindungen direkt unterbrechen. Sie sollten
aber sofort die SSID wechseln, sie unsichtbar machen und die Verschliisselung mit
einem neuen Schliissel aktualisieren. Danach gilt es, die Protokolle daraufhin zu iiber-
prifen, was alles aufgerufen wurde. Rechtlich sieht es so aus, dass die Nutzung unzurei-
chend gesicherter Funknetze eine Grauzone ist, denn fuir Sicherheit hat jeder selbst zu
sorgen.

Bei einer FRITZ!Box sorgen Sie fiir mehr Sicherheit, wenn Sie die Option WLAN-
Zugang auf die bekannten WLAN-Geriite beschrinken (bei adlteren FRITZ!Boxen: Keine
neuen WLAN-Netzwerkgerite zulassen) aktivieren, nachdem der Computer mit WLAN-
Karte erstmalig Verbindung mit dem WLAN-Router aufgenommen hat. In diesem Fall



38 Kapitel 1 — FRITZ!Box und WLAN einrichten

merkt sich die FRITZ!Box die MAC-Adresse des Computers und verweigert die
Zusammenarbeit mit anderen Geriten.

™ Die angezeigten WLAN-Geréte diirfen untereinander kommunizieren
WLAN-Gerit hinzufigen

) Alle neuen WLAN-Geréate zulassen
(=) WLAN-Zugang auf die bekannten WLAN-Geréte beschrénken

Bild 1.27: StandardmagBig erhalt jede WLAN-Karte, die mit einer passenden SSID
konfiguriert ist, Zugriff auf das drahtlose Netzwerk. Fiir mehr Sicherheit bei der FRITZ!Box
sorgt dieser Dialog: Im Menu WLAN/Funknetz kénnen Sie den Zugang auf das WLAN auf
Grundlage einer MAC-Adresse beschrédnken, falls Sie das Optionsfeld WLAN-Zugang auf die
bekannten WLAN-Gerdite beschrdnken umlegen.

Standardmifig wird jedem drahtlosen Gerit, das mit einer korrekten SSID und dem
passenden Schliissel ausgestattet ist, Zugang zu dem drahtlosen Netzwerk gewihrt. Jeder
Router bietet jedoch eine MAC-Adressfilterung, bei der Geridte basierend auf ihren
MAC-Adressen eine Verbindung zum Router aufbauen diirfen — oder auch nicht.

1.3.3 Kindersicherung fiir den Familien-PC

Nutzen Sie im Haushalt einen Computer und melden sich Thre Kinder mit ihren eigenen
Benutzernamen darauf an, konnen Sie die Kindersicherung der FRITZ!Box nutzen.
Bevor Sie die Kindersicherung auf der FRITZ!Box aktivieren, muss auf dem Windows-
PC eine spezielle AVM-Software installiert werden.

Den Link auf die Internetseite von AVM zu dem entsprechenden Windows-Programm
FRITZ!Box Kindersicherung finden Sie im Hauptmenii Threr FRITZ!Box iiber Einstellun-
gen/Programme. Im Zusammenspiel mit diesem Programm kénnen Sie die FRITZ!Box
nun so konfigurieren, dass der Computer im Kinderzimmer nur zu bestimmten Zeiten
und in begrenztem Umfang in das Internet kann.

Zunichst installieren Sie das Windows-Programm FRITZ!Box Kindersicherung — in der
Regel klicken Sie die Installation problemlos durch. AnschlieSend melden Sie sich am
PC im Kinderzimmer mit dem Kinder-Account an und stellen eine Internetverbindung
her, etwa fiir das Windows-Update oder das Update des Virenscanners. In diesem Fall
kennt die FRITZ!Box anschliefRend den Windows-Benutzer SYSTEM, der fiir Windows-
Updates und Updates von Virenschutzprogrammen zustindig ist. Nun bekommen Sie
den Benutzernamen SYSTEM sowie den Benutzernamen des Kindes im Kindersiche-
rungsdialog angezeigt.
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Bild 1.28: Wenn Sie die Kindersicherung nicht benotigen, achten Sie darauf, dass sie
ausgeschaltet ist. Andernfalls sorgt die Kindersicherung auf Port 14013 fiir iiberflissige

Kommunikation im Heimnetzwerk.

39

Im nichsten Schritt aktivieren Sie tiber das Menti Internet/Filter/Kindersicherung die
Zugangsregeln fiir die Computer im Heimnetz. In der Liste der Gerite wihlen Sie den
zu beschrinkenden Benutzer aus und legen in der darauf erscheinenden Ubersicht die
zeitliche Beschriankung der Internetnutzung fest.
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Bild 1.29: Hier lassen sich in den entsprechenden Feldern die Zeitintervalle festlegen, in

denen das Internet genutzt werden darf. Es sind unterschiedliche Einstellungen fiir Montag
bis Donnerstag, fiir den Freitag und fiir das Wochenende maglich.
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1.3.4 Firewall immer einschalten

Grundsitzlich gilt: Beim Surfen im Internet sollte die Firewall zwingend eingeschaltet
sein. Die SPI-Firewall (Stateful Port Inspection) schiitzt das Netzwerk vor DoS-Attacken
(Denial of Service, Uberlastung des Systems durch eine Unzahl von Anfragen) und ande-
ren Ubeltitern. Die Firewall ist in der Regel standardmiBig bei den meisten Herstellern
ab Werk aktiviert.

1.3.5 Pingignorieren

Das Suchen von potenziellen Opfern fiir DoS-Angriffe etc. wird tiber den ping-Befehl
realisiert. Auf diese Weise kann ein anderer Rechner feststellen, ob die angepingte
Maschine noch lduft und fiir Anfragen aus dem Netz erreichbar ist. Manche Modelle
lassen sich so konfigurieren, dass sie nicht auf einen Ping aus dem Internet reagieren.
Finden Sie eine Option mit einem Namen wie Auf Ping am Internet-Port reagieren,
sollten Sie sie deaktivieren, es sei denn, Sie haben einen guten Grund, sie aktiviert zu
lassen. Das hat tibrigens nichts mit der Moglichkeit des »Anpingens« im heimischen
Netzwerk, die Sie weiter unten kennenlernen werden, zu tun. Der netzinterne Ping wird
anders interpretiert als einer iiber den Internetport.

1.3.6 MTU richtig einstellen

Das Konfigurieren der MTU-Gro88e (Maximum Transmission Unit, maximale Ubertra-
gungseinheit) hat weniger mit Sicherheit zu tun, es dient eher dem Feintuning und der
Totaloptimierung des DSL-Routers.

Bei der FRITZ!Box kann kein MTU-Wert eingestellt werden. Lasst der DSL-Router hier
einen Eingriff zu, lohnt es sich, die Einstellungen zu iiberpriifen. Der passende MTU-
Wert fiir die meisten Ethernet-Netzwerke betrdgt 1.500 Byte oder 1.492 Byte fiir PPPoE-
Verbindungen bzw. 1.436 Byte fiir PPTP-Verbindungen. Bei einigen Internetanbietern
ist moglicherweise das Reduzieren der maximalen Ubertragungseinheit notwendig.

Wenn der MTU-Wert nicht passt, kann es passieren, dass manche Seiten nicht aufgeru-
fen werden konnen. Um zu priifen, ob der konfigurierte MTU-Wert passt oder nicht,
verwenden Sie einfach den ping-Befehl:

SMWINDOWSNsystem32>ping —f -1 1464 vww.franzis.de
Ping www_franzis.de [217.64.171.1711 mit 1464 Bytes Daten:
fintwort von 192.168.123.254: Paket miisste fragmentiert werden. DF-Flag ist jedocg|

Ste fragmentiert werden, DF-Flag ist jedoch gesetzt.

Jedoch gesetzt.
[Paket miisste fragmentiert werden, DF-Flag ist jedoch geset=t.

Ping-Statistik fiir 217.64.171.171:
Pakete: Gesendet = 4, Empfangen = 1, Uerloren = 3 (75x Uerlustd,
a. Zeitangaben in Millisek.:
Hinimum = Bms. Maximum = Bms, Hittelwert = Bms
:\WINDOWS\system32>
Bild 1.30: Mit dem ping-Befehl tiberpriifen Sie die eingestellte MTU-GroBe. Kommt die
Meldung Paket miisste fragmentiert werden, DF-Flag ist jedoch gesetzt, ist die MTU-

Konfiguration in Ordnung.
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Mit dem Befehl:
ping -f -1 1464 www.franzis.de

auf der Kommandozeile priifen Sie die MTU-Einstellungen fiir die TCP/IP-Verbindung.
Geben Sie beispielsweise einen anderen MTU-Wert mit dem Befehl

ping -f -1 1460 www.franzis.de

ein, erscheint folgende Riickmeldung:

Antwort von 80.237.218.241: Bytes=1460 Zeit=64ms TTL=47
Antwort von 80.237.218.241: Bytes=1460 Zeit=61lms TTL=47
Antwort von 80.237.218.241: Bytes=1460 Zeit=61lms TTL=47
Antwort von 80.237.218.241: Bytes=1460 Zeit=6lms TTL=47

Der Ping geht also durch den DSL-Router zum Zielserver mit der IP-Adresse
80.237.218.241, der anschlieffend fehlerfreie Pakete zuriicksendet. Addieren Sie nun 28
Byte fiir den notwendigen IP/ICMP-Header zu den 1460 Byte, betrigt der ideale Wert
1488. Abhingig von der Verbindung stellen Sie die passende MTU ein.

Sarvice: [dsi - Spesd {advertisad) kbit/s: [16000 Oparating System: [winkP  + Connaction: [nomal - racammend
1. Your Twoeakable Settings: 2. Test 69697 byte download 2. 1CMP (ping) check
Recaive Window [RWIN): 65535 Actual data bytes sent: 69697 Minimum ping: 129.89 ms
windaw Scaling: off Actual data packets: 49 Mammum png: 131.64 ma
Path MTU Discovery: o Max packet sent (MTU): 1492 Fing stabikty
= Max parkorrnrd (MTU): 1492 130.03 131.16 129.89 130.09 131.23 130.96

S W oW S OFF  patransmitted data packets: 0 131.28 131.46 131.25 131.64
sacks sent

REC1323 Tima Stamping: OFF :
Selective Acks: OFF pushed data pkts: 5
MS5 requested: 1452 data transmit time: 1.137 sacs
T aur max idetime: 3403.6 ms
uia iy hegsa babind fravall) 68 transfer rate: 14835 bytes/sec
TTL remaining 51 transfer rata: 118 kbits/sac
TOS/TQS sbiimid: ° transfar afficency: 100%
Tos/Flags:

Notes and recommes Notes and recommendations Hotes and recommendations:
& Tum on Selective Ac Good data stream {ne/few rexmits) @ Looking good
& change MTU to 1500 (¢ 553] @ 2+ sacond stall detectad (Fag s1506

A choose RWIN between 151008 and 400752 (Fag
#385]

Bild 1.31: Hier finden Sie einen Geschwindigkeitstest, um die MTU-Einstellungen zu
uberpriifen — siehe www.dslreports.com/tweaks.

Bei manchen Anbietern ist dieser Wert mit 1492 angegeben. Sind einige Webseiten nicht
zu erreichen oder treten Probleme beim Upload von Dateien oder E-Mails auf, priifen
Sie den MTU-Wert des Routers. Testen Sie Werte wie 1488, 1492 und 1500 — der ideale
Wert hingt vom Provider ab. Im Zweifelsfall erkundigen Sie sich im Supportbereich auf
der Webseite Thres Internetproviders nach dem idealen MTU-Wert. Diese Mafinahme
sorgt auch fiir eine bessere Qualitit beim Telefonieren iiber das Internet. Also unbedingt
testen!


http://www.dslreports.com/tweaks

42  Kapitel 1 - FRITZIBox und WLAN einrichten

1.4  Fiir alle Falle: FRITZ!Box-Einstellungen sichern

Ist die FRITZ!Box ordnungsgemifd und sicher konfiguriert, sollten Sie die gemachten
Einstellungen sichern. Bessere Gerite geben daftir die Moglichkeit, die Einstellungen in
einer Konfigurationsdatei zu speichern. Bietet Thr Modell diese Option nicht an, sollten
Sie die gemachten Einstellungen per Screenshot speichern und ausdrucken. Dafiir
driicken Sie einfach die [Druck]-Taste, um diesen Bildschirm in die Zwischenablage zu
kopieren. Anschlieflend 6ffnen Sie beispielsweise Word und figen mit der Tastenkom-
bination [Strg]+[v] den Inhalt der Zwischenablage ein. Schliefllich speichern Sie das
Dokument oder drucken es wie gewohnt aus.

1.4.1 Router-Einstellungen als Datei herunterladen

Gehen Sie folgendermaflen vor: In der Benutzeroberfliche wihlen Sie in der Experten-
ansicht im Meni Systemn die Funktion Einstellungen sichern. Geben Sie IThr Kennwort ein
und bestdtigen Sie mit Sichern.

FRITZ'Box 7390

o Abnedden [T Ansicht: Expede B Inhatt Hilte

Oversicht Ei sicharmn und
Intemat
Telefanie

Sehm WEEOET M Obemahme

Memus Hier kdnan She alle Enatallungan. die Sie i der FRITZIBOS wopanommen naben, in Sine Sicheunpscats spscmem
ez Di: B slorsge: kirmes: in dieen FRUTZ3Bx oxer i wiver FAITZ1Bow des gieichen Typs volstii wiedesterpest el werden, I
DECT sine FRITZ'Bex nrm-uﬁ.m Arnan ausgewdnie lungen aus dar Sich ., werden
System
Ersignissa Einstsl ungen sichern
Erongiomorstor Schiitren Sia dia Sichanngsdatel mit sinem Kanmeor
Fizsh Service Keamwod  esesees
Infe-Anzeign Kenruedbent Migung T
Machischuallung Hinwels:

FRITZ! o~ earmwont
Einslullungen sshem
Firmwane-Uipdate
Zunicknatzen
Arsicht

Sollen dis Einstaliungen in cersalben FRITZ Sox wisdernarpeyisit werden, lst kein Kenmwon nétig
Wiern Sin die Finatellungen In sine andees FRETT Rou (bameimen mbchten, milvaen fie sl Kenmanet veemeben

Sichen | | Hilfe

Bild 1.32: Ubersichtlich geldst: Das Sichern und Wiederherstellen der FRITZ!Box-
Konfiguration geschieht in ein und demselben Dialog.

Arbeiten mehrere Anwender mit dem heimischen Rechner, ist es unter Umstinden
sinnvoll, die FRITZ!Box-Konfiguration passwortgeschiitzt auf der Festplatte abzulegen,
damit kein Unbefugter die Konfigurationsparameter einsehen oder gar dndern kann. In
diesem Fall geben Sie bei Kennwort sowie Kennwortbestitigung ein Passwort ein. Um die
Einstellungen auf die Festplatte herunterzuladen, gentigt der Klick auf die Schaltflache
Sichern.
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Bild 1.33: Die FRITZ!Box exportiert die
Einstellungen in eine Datei mit der
Bezeichnung FRITZ.Box Fon WLAN 7390
84.05.05_07.10.11_1558.export. Der Name
unterscheidet sich je nach Modelltyp und

FRITZ.Box Fon WLAN 7390 84.05.05_07.10.11_1558.export
— Exportdatum.

Sie konnen die Router-Einstellungen aus dieser Datei wiederherstellen. In der Regel
sollten Sie darauf achten, dass Sie beim Wiederherstellen oder Loschen der Router-FEin-
stellungen nicht online sind. Ziehen Sie vorsichtshalber das Internetkabel heraus.

1.5  FRITZ!Box per Firmware-Update frisch halten

Kein Hersteller ist perfekt: Tédglich gibt es neue Versffentlichungen tiber Sicherheits-
liicken und Angriffsmoglichkeiten bei den verschiedensten Router-Modellen. Meist wird
mit unterschiedlichen Hackertools versucht, den Router zu kompromittieren oder ihn
per Buffer-Overflow-Mechanismen in einen nicht betriebsfahigen Zustand zu versetzen.

Deshalb sollten Sie regelmiflig auf den Supportseiten des Herstellers nach neuer Firm-
ware Ausschau halten. Oft gehen Verbesserungen der Sicherheit auch mit Erweiterungen
der Funktionalitit oder sogar der Implementierung neuer Standards (WPA2-Ver-
schliisselung) einher.
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Bild 1.34: Freie Auswahl: Bei der FRITZ!Box kdonnen Sie die Firmware entweder {iber den
AVM-Server (hier Schaltflache Neue Firmware suchen) oder iiber eine Firmwaredatei (Register
Firmware-Datei), die sich auf der Festplatte befindet, aktualisieren.

Ist eine Internetverbindung eingerichtet, bieten manche Gerite auch eine Aktualisierung
der Firmware ohne Umwege an. Dafiir steht eine Option auf den Router-Konfigura-
tionsseiten zur Verfiigung. Hier sucht der Router selbststindig die aktuellste Version auf
den Supportseiten.



44 Kapitel 1 — FRITZ!Box und WLAN einrichten

Heimvernelzung

-, mil FRITZ!

Hom:
F - Dovwn load
i ) E4ORATERON 711 FRITES B Fism WLAN 7280 oron & Shw fsada 3 Bl Fusin
» Produkts
» Sicharhsit FRITZ{Box Fon WLAN 7350 Firmwars Verson B4.05.05
» Downicad
Do Finmwars bainhaitet = Funktionan das DEL-Modams und -Rowtars. Nuten Sie das Online-Update. um das
* Sarvica Fimmuaneupdale aul dom sinfaals bn Weg n e FRITZ Bax 2u derisgen
Untermehmen
Naus Luis ungamarkmals:
+ Prosse + ACHTUNG: Sichern Sie WOR dem Finmwom Usdile die Diden des inteimen Speichers der FRITZBax!”
s Pariner v Krunmsichenung: pravsitord um Filter K Infrrmstiton are saendurgon
& Erwenenung von IPvS um Ousl Stack Lie f0r dis £ wort | Py Ober reine IPvE-A g
+ Mawe DECT-Funktioren: sichaner DECT-Repaater, RSSFesds mil Silden und sigenen Kiingsllon mutren
Sarvica- ol * Hou fir FRITZINAS: Buchen, Soriorm und ermilor Al mech Kabegosien
Tiews & Tricks rund ik ryebs 1T gy Pt i ermeante W it B7 ke b Hirleanetr e
o o FHI] Zreiut \rsmat
= + Enfach zu ainer andersn FRITZIH0K setonly Buch von Sfteren FRITZIBan:
> FRIFZER Foi WLAN TR0 Mesedeiinn ur s gussaiiifen Spopon Gerfilon
» FRITZBox Fan WLAN 7270 » omies inretioss 5 hahan 5 tiac
» FRITZWLAN Repeater N
» FRITOFON MT-F Sproche: Dwutszh
- PO LA Veeaien: B40S08 Doeum: ook, 08 2011 * Online-Update
¥ Wnitern Sardes- Parsds
> Bach doen.

> FRITZI Labor

Bild 1.35: Auch auf der AVM-Website www.avm.de konnen Sie die aktuelle Firmwareversion
im Download-Bereich abfragen.

Je nach Herangehensweise miissen Sie bei einem Direktdownload nach dem Herunter-
laden diese Datei entpacken, bevor Sie das Gerit mit der neuen Firmware aufriisten
konnen. In einigen Fillen kann es sein, dass der Router nach dem Einspielen der Firm-
ware neu konfiguriert werden muss. Deshalb ist es sinnvoll, vor dem Einspielen der
neuen Firmware die Router-Einstellungen zu sichern.

Bei den neueren Modellen verlangt die FRITZ!Box das Anfertigen eines Backups mit den
Einstellungen, bevor eine neue Firmware aufgespielt werden kann. Hierzu sichern Sie
zunichst die FRITZ!Box-Einstellungen, wie im vorigen Kapitel beschrieben. Sind die
Einstellungen gespeichert, kann die neue Firmware in die Box geladen werden. Dafur
wihlen Sie zunichst tiber die Datei auswiihlen-Schaltfliche den Pfad zur Firmwaredatei
aus.

P Abmelden Ansicht: Experte E‘E Inhalt T Hilfe

Firmware-Update

Online-Update Firmware-Datel

Aktuell installierte Firmware-Version: 84.05.05

Die Firmware ist die Software der FRITZ!Box.
1. Sichern Sie vor dem Firmware-Update die Einstellungen Ihrer FRITZIBox.
[ Einstellungen sichern |
2. Hier kinnen Sie eine Firmware-Datei auf die FRITZIBox Uberiragen, die sich bereits auf der Festplatie Inres Computers befindet.

| Datei auswihlen | Keine Datei ausgewihlt

3. Starten Sie das Firmware-Update mit der Schaltfidche "Update starten”.

| Update starten |

Die FRITZ!Box wird nach dem Firmware-Update neu gestartet. Alle Verbindungen werden dabei kurz unterbrochen.

| Hilfe |

Bild 1.36: Entweder via Internet oder iiber eine Firmwaredatei: Eine frische Firmware sorgt
fiir Sicherheit.


http://www.avm.de/
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Mit einem Klick auf eine der Schaltflichen Update starten spielt der Router die neue
Firmware selbststdndig ein.

Wihrend dieses Vorgangs darf der Router weder ausgeschaltet werden noch online (also
im Internet) sein. Ist der Vorgang abgeschlossen, rufen Sie den Router-Status auf und
prifen die Firmwareversion, um sicherzustellen, dass auf dem Router nach dem Update
die neueste Software installiert ist.

FRITZ!Box Firmware-Update
Die Firmware wird auf die Anlage ibertragen

Dieser Yorgang kann einige Minuten dauern
Bitte haben Sie Geduld.

Achtung: Wahrend des Firmware-Updates blinkt die INFO-LED. In
dieser Zeit darf die Stromversorgung der Anlage nicht

Uptertrochen peerden. Bild 1.37: Bitte warten: Wahrend der
Wenn das Blinken der INFO-LED aufgehdrt hat, kdnnen Sie sich Ubertragung der Firmware auf den Router
emeut an der Anlage anmelden. . .
darf die Stromversorgung nicht unterbrochen

Zur Ubersicht | Werden

1.5.1 Windows-Blockade ldsst FRITZ!Box-Firmware-Update nicht
zu

Ein Firmware-Update der FRITZ!Box ist bekanntlich von Zeit zu Zeit nicht nur sinnvoll,
sondern aus Sicherheitsgriinden auch ratsam. Neue Funktionen und das Stopfen von
Sicherheitsliicken sorgen daftir, dass der Computer bzw. das Heimnetz vor etwaigen
Angriffen aus dem Internet geschiitzt bleibt. Setzen Sie Windows Vista oder Windows 7
mit einem &lteren Internet Explorer als Version 8 ein, ist ein Firmware-Update nicht auf
Anhieb moglich.

Der Grund: Die Sicherheitseinstellungen des standardmiflig installierten Internet
Explorer oder auch der Firewall lassen das Ausfithren des Firmware-Updates nicht zu.
Haben Sie sich aus dem Internet eine aktuelle Firmwaredatei besorgt, erscheint beim
eigentlichen Firmware-Update die Meldung Bitte den volistindigen Pfadnamen angeben,
und die Installation ist nicht moglich.



46  Kapitel 1 - FRITZIBox und WLAN einrichten

("6 riece Wi et e - - - |

nﬁé‘iii 9 hitpirtzou

<[ [ | g

]

% @ Konvertiersn = p_‘wﬂ

| L Fweoemen oy 8 Vergeschlagene Sites = | Mehs Add-ons erhalten =

& P20

I v Setew Sicherheit= Eresv @@

wfﬁ?ﬁ_ -

Hife

FRITZBox-Kennwort
Einstellungen sichem
Firmware-Update
Zuricksetren
MNetewere
Ansicht

Programmea

Starmeni Einstellungen of' Abmeiden % Ubersicht -2 inhalt
FRITZIBox Firmware (Anlagensoftware)
+ hssistenten Online-Lpdate  Firmware Datei
= Erweitarts Emstalungen Aktusl instafierte Firmuare-Version 5404 52
i Dia Frmwars 52 die Software dar FRITZBGx
+ Teledonie
1. Sichem Sie vor deen Fimnwars-Update die Emstallungen Bwer FRITZBox
» USE-Garie
Enmllulum udun
FERHAN IS 2. Hier kimen Sie ein Firmwars-Datei auf tie FRITZB0x abertragen, die sich bersits auf der Festplatts Ihres
» WLAN Computers befindet
» DECT Fmsss inofizielis Fritzbox.Buch Fimmwarsfiitz box_wian_7330_B2 04 82 imags | Durchsuchan.
» Systeam 3. Staten Sie das Frmware-Update mit der “Update”
= [ Updsestoten |
FRITZBax wird sich nach dem Femwars-Update neu staren. Alle Varbindungen werden dabe unterbrochen
Ensegiemonitor
Push Senace |
INFO-Anzeige
Macteschaitung

Hille.

D Intemet | Geschitzter Modus: Aletiv

du e 0% -

Bild 1.38: Spielen Sie wie gewohnt eine frische Firmw

FRITZIBox Firmware (Anlagensoftware)

Firmware-Version 06.04 01

1. Laden Sie die aktuelle Firmware von der AVM-Internetseite herunter und

speichemn Sie diese Datei auf der Festplatte lhres Computers.
Zur akiuellen Firmware

. Geben Sie an, wo die soeben heruntergeladene Firmware auf lhrer
Durchsuchen.. |

Windows Internet Explorer

L’z:buxjun,ﬂﬁ,ﬂdj 5.image

=)

. Starten Sie das Firmw
Update

FRITZIBox wird sich nach d

e e e O !: Bitte den vollstandigen Pfadnamen angeben.

Abhilfe schafft das Andern der Sicherheitseinstellu

are ein.

Bild 1.39: Erhalten Sie bei einem
Firmware-Update die Fehlermeldung
Bitte den vollstdndigen Pfadnamen
angeben, ist das Firmware-Update mit
diesem Browser nicht moglich.

ngen im Internet Explorer oder das

temporire Deaktivieren der aktiven Schutzprogramme, z. B. der Windows-Firewall.

Nach dem Update konnen Sie die Schutzprogramm

e wieder einschalten.

Empfehlenswerter ist auf jeden Fall das Aktualisieren des Internet Explorer auf die
aktuellste Version via Windows Update oder gar der komplette Umstieg auf den Mozilla
Firefox-Browser. Firefox kennt die beschriebenen Update-Probleme nicht.
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1.6  FRITZ!Box fiir Internettelefonie konfigurieren

Fir das Telefonieren iiber das Internet gibt es verschiedene Standards. Neben SIP
(Session Initiation Protocol) ist auch RTP (Realtime Transport Protocol) eine tragende
Sdule. Wahrend SIP dafiir sorgt, dass der Anruf auch beim Gegeniiber ankommt, ist
RTP im Fall eines aktiven Gesprichs fiir die Audiodateniibertragung zustandig. Skype
nutzt eine andere Ubertragungstechnik als die klassischen VoIP-Programme und ist bei
der Auswahl der Ports deutlich flexibler. Bei Skype spielen SIP und RTP keine Rolle.

1.6.1 Internettelefonie mit dem Computer

Wer mit seinem Computer iiber das Internet telefonieren mochte, sollte beachten, dass
die Konfiguration der Firewall bzw. des DSL-WLAN-Routers vornehmlich von der ein-
gesetzten SIP-Software auf dem Rechner abhingig ist. Da eine NAT-Firewall (Network
Addpress Translation) nach aufien eine IP-Adresse und nach innen im Heimnetz mehrere
IP-Adressen zu versorgen hat, kann es beim Telefonieren hier anfinglich zu Problemen
kommen, sollte NAT, also die Portweiterleitung, falsch konfiguriert sein. NAT macht
nichts anderes, als eine IP-Adresse in einem Datenpaket durch eine andere zu ersetzen.
Bei einem Router bzw. einer Firewall sorgt NAT dafiir, private IP-Adressen auf offent-
liche IP-Adressen abzubilden.

Bei NAT kennt der Telefonieclient die aktuelle Internet-IP-Adresse nicht, er besitzt ja
eine lokale nach dem Muster 192.168.X.X. Deshalb nutzen die SIP-Gateways die Absen-
der-IP-Adresse, also die Internetadresse des DSL-WLAN-Routers. Dafiir ist der STUN-
Server (Simple Traversal of UDP through NAT) des VolIP-Anbieters zustindig. Dieser
versorgt den Telefonieclient mit den nétigen Informationen, damit es mit dem Telefo-
nieren auch funktioniert.

Eine Firewall bzw. ein DSL-WLAN-Router kann nur Daten von auflen zu einem
bestimmten Client transportieren, wenn bekannt ist, wohin diese weitergeleitet werden
missen. Dafiir sorgt der interne Initialisierungsvorgang der SIP-Software bzw. des IP-
Telefons. Damit das Telefonieren mit einer NAT-Firewall auch erfolgreich verlauft,
missen in der Regel folgende Ports konfiguriert sein:

Bendtigte Ports* Programm/Protokoll

80 (TCP) Freigabe, Registrierung

3478-3479 (UDP) NAT/STUN (STUN ist nur notwendig, wenn NAT benutzt wird)
5004 (UDP) RTP

5060 (UDP) SIP Signal Telefon

5062 (UDP) SIP Signal Anrufbeantworter

5069 (UDP) iPhone Freenet

5070, 5072 (UDP) 18&1 SoftPhone, Nero SIPPS

8000-8006 (UDP) X-Lite

8000-8012 (UDP) X-Pro

10000-10012 (UDP) Datenverkehr IP-Telefon Hersteller X
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Bendtigte Ports* Programm/Protokoll
16384-16390 (UDP) Datenverkehr Freenet iPhone
30000-30012 (UDP) Datenverkehr Nikotel-Anrufbeantworter

* Alle ein- und ausgehenden UDP- und TCP-Ports.

Fir SIP wird in der Regel immer der UDP-Port 5060 benétigt. Meist tiberwacht eine
Firewall nur den eingehenden Datenverkehr, teure und restriktive Produkte sorgen
jedoch auch beim ausgehenden Datenverkehr fiir Sicherheit.

Freigaben

Portfreigaben Speicher Fernwartung Dynamic DNS VPN
An FRITZIBox angeschlossene Computer sind sicher vor unerwiinschten Zugriffen aus dem Intemet. Fiir einige

Anwendungen wie z B. Online-Spiele oder das Filesharing-Programm elMule muss |hr Computer jedoch fiir andere
Teilnehmer des Internets erreichbar sein. Durch Portfreigaben erlauben Sie solche Verbindungen.

Liste der Portfreigaben

Aktiv  Bezeichnung Pratokoll Port an Computer an Port
U News TCP 119 win7kiste 119 FRIES
¥ IP-Telefon uDP 5069 win7kiste 5069 (a2 (¢
| MNeue Portfreigabe

[Z] Anderungen der Sicherheitseinstellungen tber UPnP gestatten
Programme mit UPnP-Unterstitzung kénnen Sicherheitseinstellungen wie die Portfreigaberegeln der FRITZIBox
automatisch verandem. Aktivieren Sie diese Option aus Sicherheitsgrinden nur, wenn Sie tatsachlich eingehende
Verbindungen aus dem Internet gestatten machten.

I Ubemehmen H Abbrechen H Aktualisieren H Hilfe |

Bild 1.40: Bei der FRITZ!Box wird der fiir die Internettelefonie notwendige
Port unter Portfreigaben eingetragen.

Fiir VoIP sind in der Firewall bzw. Portfreigabe meist zusitzlich die Ports 5062, 5070,
5072, 3478 und 30000 bis 30005 freizugeben, damit das Telefonieren auch mdoglich ist.
Hier aktivieren Sie port forwarding fiir die oben angegebenen Ports und leiten diese auf
den Rechner um, von dem aus ins Internet telefoniert wird.

Durch die Umleitung der Daten, die auf Port 5060 auf dem Router bzw. der Firewall
eintreffen, sorgt dieser Mechanismus daftr, dass sie an den vorgesehenen Rechner im
Netzwerk weitergeleitet werden. Der ist nach auflen von der Firewall geschiitzt und
auflerhalb des Routers bzw. der Firewall nicht direkt erreichbar. Abhingig davon,
welches SIP-Programm verwendet wird, konnen noch zusitzliche oder andere Ports
maflgeblich sein. Kommt es hier zu Problemen, hilft die Suche in den Foren bzw. auf der
Website des jeweiligen Herstellers weiter.

1.6.2 FRITZ!Box Fon WLAN: eine fiir alles

Internettelefonie ist nicht gleich Internettelefonie. Der wesentliche Unterschied liegt in
der Auswahl der Endgerite. Neuere Internettelefone sehen aus wie konventionelle
Telefone. Eingesteckt werden sie am Festnetzanschluss. Auch ein bereits vorhandenes
analoges Telefon kann fiir Voice over IP genutzt werden. Dafiir ist manchmal ein SIP-
Adapter notig, der direkt am Router angesteckt wird. AnschlieBend wird das analoge
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