Wissen, wie's geht.

.s.

Galileo Computing

Michael Fritz Boris Gerrit KKnoblach

/S\{\arkus Widl Rene Roitsch /
imon Kranz Jan Thorsten Aretz
Suchen

la)
A
Teilen

Mail

incdbhbuach

Kontakte
. Gerite

. TECDAX Siiddeutsche Zeitung -

828,11 ¥1 -0,25% (-2,08) Fotofinish in Oberstdorf
10.01.2014 14:15 CET

scde

Einstellungen

umfasse

VVindowvws 8.\ Pryo

D

auf PCs und Tablets

- Das komplette Wissen zum Einsatz

- Modern Ul, Apps, Netzwerk, Datensicherung
Sicherheit, Fernzugriff, Windows RT,

u.v.m.

» Systemverwaltung,
Hyper-V, Speicherpools, PowerShell

Galileo Computing

Leseprobe

Mit dieser Leseprobe lernen Sie die neue Benutzeroberflédche von
Windows 8.1 und die Apps der Modern Ul kennen. AufSerdem erfahren
Sie, wie Sie die Windows Firewall sinnvoll einsetzen und die System-
verwaltung effizient nutzen. Zudem enthélt diese Leseprobe das voll-
stdndige Inhalts- und Stichwortverzeichnis aus dem Buch.

»Die neue Benutzeroberfliche kennenlernen«
»Die Apps in der Modern Ul«
»Die Windows Firewall sinnvoll einsetzen«
»Systemverwaltung«

Inhaltsverzeichnis

Index

t=Yiii J,

Die Autoren

Michael Fritz, Markus Widl, Boris Gerrit Knoblach,
Jan Thorsten Aretz, Rene Roitsch, Simon Kranz

Windows 8.1 Pro - Das umfassende Handbuch

EPUB-Format, 1.155 Seiten*, in Farbe, Januar 2014
34,90 Euro, ISBN 978-3-8362-3054-4

*auch erhéltlich als gebundenes Buch: 39,90 Euro, ISBN 978-3-8362-2405-5



Kapitel 5

Die neue Benutzeroberflache
»Modern Ul« kennenlernen

Wenn die Maus instinktiv den Weg in die untere linke Ecke sucht, dann ist sie
da vielleicht gar nicht so verkehrt. Das Ul (User Interface) von Windows ist
heif diskutiert, ganz neu und voller Uberraschungen — kurz: Die Oberfldche
von Windows 8 hat sich grundlegend gedndert. Warum Sie den »Start«-
Button nicht vermissen werden, erklédren wir ebenso, wie wir lhnen die
wichtigsten Tastaturkiirzel und Gesten zeigen.

Mit Windows 8 prasentiert sich das Betriebssystem in einem neuen Gewand. Dieses neue
Konzept nennt sich Modern User Interface oder kurz Modern UL Auch wenn es den altbe-
kannten Desktop nicht zur Ginze ersetzt, bedeutet es doch eine grofle Umstellung in Bezug
auf die Bedienbarkeit.

Abbildung 5.1 Der Startbildschirm von Windows 8.1

109




5 Die neue Benutzeroberflaiche »Modern Ul« kennenlernen

Die Modern Ul orientiert sich an Oberfldchen, wie sie Ihnen von Tablet-Computern und vom
Smartphone her bekannt sind (Abbildung 5.1). Damit nahert sich das Oberflichendesign von
Desktop-Computern dem von mobilen Gerdaten an. Mit Windows 8 eroffnet Microsoft dem
Benutzer neue Moglichkeiten der Interaktion. Windows 8 unterstiitzt die Benutzung von
Multitouch-Eingabegerdten (im Deutschen auch als Mehrfingereingabegerdt bezeichnet)
wesentlich besser, als es noch in den Vorgangerversionen der Fall war. Auch mit der Win-
dows Version 8.1 entwickelt Microsoft die Modern UI weiter und stellt Thnen neue Optionen
zur Verfligung. Im Folgenden erldutern wir Ihnen die grundlegenden Funktionen und Ele-
mente der neuen Oberflache.

5.1 Ecken und Kanten

Das dominierende Element des neuen Desktops ist die Kachel (engl. Tile). Kacheln ersetzen
die Elemente des klassischen Desktops. Im Gegensatz zu kleinen Symbolen sind Kacheln
auch per Fingerdruck auf Touchscreens leicht zu bedienen (Abbildung 5.2).
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Abbildung 5.2 Kacheln

Kacheln symbolisieren Applikationen, Ordner, Dokumente oder auch Verlinkungen ins
Internet. Ein Startmenti gibt es hier nicht mehr, auch haben altbekannte Kontextments aus-
gedient. Steuerelemente wie Applikationsments und -leisten sind auf der Modern UI-Ober-
flache ausgeblendet und werden erst sichtbar, wenn Sie bestimmte Gesten auf einem
Multitouch-Eingabegerdt (z.B. Touchscreen) ausfithren, mit dem Mauszeiger die Ecken
ansteuern oder Kommandos mit der Tastatur absetzen. Lernen Sie die Ecken und Kanten der
Modern Ul kennen.
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5.1 Ecken und Kanten

5.1.1 Die Taskleiste

Die Taskleiste (Abbildung 5.5) gibt Ihnen eine Ubersicht tiber die Apps und Programme, die auf
Ihrem System aktiv sind. Sie ist ein praktisches Hilfsmittel, um schnell zu einer dieser Appli-
kationen zu navigieren. Ein Rechtsklick mit der Maus auf ein Icon (Vorschaubild) in der Task-
leiste gibt Thnen die Moglichkeit, diese Applikationen schnell zu beenden (Abbildung 5.3).

Schliefien
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Abbildung 5.3 Schnelles SchlieBen von Applikationen

Sie 0ffnen die Taskleiste wie folgt:

» durch Touchgesten:
Fihren Sie eine kurze Wischbewegung tiber den linken Rand und wieder zurtick aus.
» durch Tastaturkiirzel:
Driicken Sie hierzu die Windows-Taste und die Tabulator-Taste gleichzeitig (=8] + [51]).

Durch mehrfaches Betdtigen der Tabulator-Taste haben Sie die Mdoglichkeit, durch die
Taskleiste zu navigieren.

» mit der Maus:

Fahren Sie mit dem Mauszeiger in die obere linke Ecke des Startbildschirms. Jetzt erscheint
das Icon fir die letzte Applikation, mit der Sie aktiv gearbeitet haben (Abbildung 5.4).
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Abbildung 5.4 Die letzte aktive Applikation
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5 Die neue Benutzeroberflaiche »Modern Ul« kennenlernen

Bewegen Sie den Mauszeiger von der linken oberen Ecke aus am linken Bildschirmrand
entlang, und zwar ein kurzes Stiick nach unten.

Am linken Bildschirmrand 6ffnet sich nun die Taskleiste mit einer Liste von Vorschaubil-
dern, die die aktiven Applikationen und Programme symbolisieren (Abbildung 5.5).

Kalender

Abbildung 5.5 Gedffnete Taskleiste

Der Task-Balken oder Taskbar

Eine weitere Moglichkeit, schnell zwischen Applikationen hin und her zu wechseln, ist der
sogenannte Taskbalken. Durch Betatigen der Tastenkombination + offnet sich in
der Bildschirmmitte ein Balken, der Ihnen eine Liste mit den aktiven Applikationen anzeigt.
Durch mehrfaches Betatigen von bzw. (o] + bei gedriickter [Alt]-Taste kénnen
Sie schnell zur gewiinschten Applikation navigieren. Diese Vorgehensweise ist lhnen viel-
leicht noch von fritheren Windows-Versionen vertraut.

5.1.2 Das Schnellstartmenii

Das Schnellstartmenti oder auch Quicklink genannte Meniu bietet Thnen einen schnellen
Zugriff auf viele niitzliche Werkzeuge zur Systemverwaltung (Abbildung 5.6).

Mit Windows 8.1 wird dieses Menii um einige sinnvolle Eintrdge erweitert (Abbildung 5.7). Sie
haben hier zusatzlich schnellen Zugriff auf die Netzwerkverbindungen des Systems und die
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Moglichkeit, sich vom System abzumelden oder den Computer herunterzufahren. Sie kon-
nen das Schnellstartment auf folgende zwei Arten 6ffnen:

1. durch Tastaturkiirzel:
Driicken Sie gleichzeitig (s8] + [X].
Das ist anders als in Windows 7! In Windows 7 6ffnete dieses Tastaturkiirzel das Windows-
Mobilitatscenter auf mobilen Geraten.

2. mit der Maus:

Bewegen Sie den Mauszeiger in die untere linke Ecke, und fiithren Sie einen Rechtsklick aus.

Kontakte

Programme und Features

Energiecptionen
Ereignisanzeige
System
Gerdte-Manager
Datentragerverwaltung
LComputerverwaltung
Eingabeaufforderung

Eingabeaufforderung (Administrator)

Task-Manager
Systemsteuerung
Explorer

Suchen

Ausfihren

Desktop

Abbildung 5.6 Das Schnellstart- oder Quicklinkmeni von Windows 8

Programme und Features

Energieoptionen
Ereignisanzeige

System
Gerate-Manager
MNetzwerkverbindungen
Datentragerverwaltung
Computerverwaltung
Eingabeaufforderung

Eingabeaufforderung (Administrator)

Task-Manager
Systemsteuerung
Explorer

Suchen

Ausfihren

Herunterfahren oder abmelden 3
Desktop

Abbildung 5.7 Das Schnellstartmeni von Windows 8.1
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5 Die neue Benutzeroberflaiche »Modern Ul« kennenlernen

5.1.3 Die Charms-Leiste

Die Charms-Leiste, auch Charmsbar genannt (Abbildung 5.8), steht IThnen immer zur Verfi-
gung, egal ob Sie sich auf dem Startbildschirm oder dem klassischen Desktop befinden. Auch
wenn Sie gerade mit einer Applikation arbeiten, konnen Sie die Charms-Leiste 6ffnen:

1. durch Touchgesten:

Wischen Sie mit der Fingerspitze einige Millimeter tiber den rechten Rand des Eingabefel-
des. Bewegen Sie dabei die Fingerspitze vom Rand weg in das Eingabefeld hinein.

2. durch Tastaturkiirzel:
Driicken Sie gleichzeitig (28] + [C].
3. mit der Maus:

Bewegen Sie den Mauszeiger einfach in die obere rechte oder die untere rechte Ecke. (Die
Charms-Leiste wird nun transparent angezeigt.)

Anschlieflend bewegen Sie den Mauszeiger in den Bereich der Charms-Leiste, um die
gewlinschte Option zu anzuwahlen.

Sobald Sie den Mauszeiger in den Eingabebereich der Charms-Leiste bewegen, wird diese
intransparent.

nevstickersueddentucheds - Sport:
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Abbildung 5.8 Startbildschirm mit gedffneter Charms-Leiste
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5.1.4 Horizontales und vertikales Scrollen — Blattern

Sobald der Darstellungsbereich Ihres Bildschirms oder eines Fensters nicht ausreichen
sollte, um alle Informationen anzuzeigen, werden automatisch Scroll-Balken @ eingeblendet
(Abbildung 5.9). Diese zeigen an, in welche Richtungen Sie durch die angebotenen Informati-
onen scrollen oder blattern konnen. Scroll-Balken konnen dabei analog zu fritheren Win-

dows-Versionen horizontal und/oder vertikal ausgerichtet sein.

Abbildung 5.9 Ein Scroll-Balken am unteren Rand des Startbildschirms

Durch kurze Wischbewegungen tiber den scroll-baren Bereich in die gewlnschte Richtung
(horizontal oder vertikal) lassen sich Informationen besonders praktisch durchblattern. Die
Bedienung mit der Maus erfolgt wie in fritheren Windows-Versionen durch Verschieben des
Scroll-Balkens mit gedruckter linker Maustaste. Auf der Tastatur stehen Ihnen die Tasten
(Bi1d T ], (Bi1d{ ], [Pos1] und [Ende] zum Blattern zur Verfigung. Zum Scrollen konnen Sie

die Pfeil-Tasten benutzen.

5.1.5 Der Startbildschirm —mal grof3 mal klein

Eine sehr hilfreiche Eigenschaft der Modern UI ist die Moglichkeit, den Startbildschirm zu
verkleinern (Abbildung 5.10). So lassen sich alle Kacheln auf einmal anzeigen.

Abbildung 5.10 Verkleinerter Startbildschirm
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5 Die neue Benutzeroberflaiche »Modern Ul« kennenlernen

Sie verkleinern den Startbildschirm wie folgt:

1. durch Touchgesten:

Berthren Sie das Eingabefeld mit zwei Fingerspitzen. Verringern Sie dann den Abstand
der Fingerkuppen auf dem Eingabefeld, um den Startbildschirm zu verkleinern. (Durch
Vergrofiern des Abstandes bringen Sie den Startbildschirm wieder auf Normalgrofie).

2. durch Tastaturkiirzel:

Driicken Sie gleichzeitig + (-], um den Startbildschirm zu verkleinern.
(Mit + [+] schalten Sie wieder auf Normalgrofie um).

3. mit der Maus:

Bewegen Sie den Mauszeiger in die untere rechte Ecke. Es wird ein Minus-Symbol ange-
zeigt (Abbildung 5.11).

Abbildung 5.11 Minus-Symbol in der unteren rechten Ecke

Fuhren Sie nun einen Linksklick auf dieses Symbol aus, um den Startbildschirm zu ver-
kleinern. (Das Vergrofiern erfolgt dann durch einen Doppelklick mit der linken Maustaste
auf den Hintergrund des verkleinerten Startbildschirms.)

5.1.6 Der klassische Desktop

Nicht jede Applikation nutzt Modern Ul Viele Applikationen benoétigen den klassischen
Desktop als Basis. Vor allem Windows 7-Programme, die naturgemaf? nicht als App konzi-
piert sind, starten auf dem klassischen Desktop (Abbildung 5.12) und lassen sich dort wie
gewohnt bedienen. Eine Taskleiste am unteren Bildschirmrand, in der minimierte Applikati-
onen angepinnt sind, ist vorhanden. Desktopverkniipfungen konnen angelegt werden, und
Applikationen starten in Fenstern. Auch auf dem klassischen Desktop gibt es kein Startmenii
mehr. Stattdessen wird Ihnen, wenn Sie den Mauszeiger in die untere linke Ecke bewegen,
ersatzweise ein Icon fur den Startbildschirm angezeigt.

Sollten Sie auf dem Startbildschirm eine Applikation 6ffnen, die auf dem klassischen Desk-
top startet, so wechseln Sie automatisch zum Klassiker. Sie konnen vom Startbildschirm auf
den klassischen Desktop wechseln, indem Sie die Kachel DESKTOP benutzen, das Schnell-
startmenti aufrufen oder das Tastenkiirzel (s8] + (D] nutzen.

Um vom klassischen Desktop wieder auf den Startbildschirm zu wechseln, betatigen Sie ein-
fach die Windows-Taste. Sie kdnnen auch auf das Startbildschirm-Icon (Abbildung 5.13) kli-
cken (bei Windows 8) oder das Charm »Start« benutzen.
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Abbildung 5.13 Windows 8, das Startbildschirm-Icon

Mit der Windows Version 8.1 wird ein Start-Button (auch Startknopf genannt) eingefiihrt
(Abbildung 5.14). Dieser ersetzt das Startbildschirm-Icon, das sichtbar wurde, sobald Sie die
Maus in die untere linke Ecke des klassischen Desktops bewegt haben.

Abbildung 5.14 Der Windows 8.1-Start-Button

Die Hoffnung vieler Anwender auf eine Riickkehr des »alten« Startmentis hat sich allerdings
nicht erfullt.

1n7




5 Die neue Benutzeroberflache »Modern Ul« kennenlernen 5.1 Ecken und Kanten

5.1.7 Windows 8 ohne »Start« stoppen

Windows herunterfahren
In fritheren Windows-Versionen versteckte sich die Option, um das System herunterzufah-
ren, im Startment. Microsoft ordnet die Moglichkeit, Windows herunterzufahren oder neu
zu starten, nun dem Bereich EINSTELLUNGEN zu. Bei Tablet-Computern oder Laptops besteht

Wahlen Sie einen Vargang aus:

=
d

oftmals gar nicht die Notwendigkeit, das System auszuschalten. Gerne werden Laptops auch ]
Herunterfahren v

einfach nur zugeklappt. Dennoch kann es manchmal erforderlich sein, Windows herunter-

Benutzer wechseln
Abmelden
Energiz sparen

zufahren oder den Computer auszuschalten. Sie haben zwei Moglichkeiten dazu:

1. Herunterfahren mit Charm Heu starten

OF ABBrEchsn Hilfe

Offnen Sie die Charms-Leiste auf dem Startbildschirm, und wihlen Sie das Charm EIN-
STELLUNGEN aus (Abbildung 5.15).

Abbildung 5.16 Windows auf dem klassischen Desktop herunterfahren

Energie sparen

Ul Herunterfahren ) PSS
l|l:|.— o .Q"

L=l Neu starten

Benach- Ein/Aus Tastatur
richtigungen o

PC-Einstellungen andern

Abbildung 5.15 Die Ein/Aus-Option in den Charms-Einstellungen

Betdtigen Sie die »EIN/AuUs«-Schaltfliche @, um ein Meni zu 6ffnen, das es Thnen ermog-

Energie sparen
licht, das System herunterzufahren @. Herunterfaheen

2. Klassisch Meu starten

Benutzen Sie auf dem klassischen Desktop das Tastenkiirzel + [F4). Sie offnen
dadurch ein Fenster (Abbildung 5.16), das Ihnen vielleicht aus fritheren Windows-Versio-

Abbildung 5.17 Hilfe in der Not: die als »Affengriff« bekannte Tastenkombination
»Strg« + »Alt« + »Entfe

nen vertraut ist.
Wihlen Sie nun den entsprechenden Mentpunkt aus, um das System herunterzufahren.

3. mit dem sogenannten Affengriff: Nach Betétigen des Affengriffs haben Sie auch die Méglichkeit, den Taskmanager zu starten.

Betitigen Sie die Tastenkombination (Strg] + [ATt] + (Entf]. Dadurch 6ffnet sich eine Dies kann bei Problemfillen sehr nuitzlich sein.
Ansicht (Abbildung 5.17), die Ihnen in der unteren rechten Ecke einen symbolischen »Ein/
Aus«-Schalter anzeigt.

Auflerdem konnen die meisten Gerdte noch durch Betatigen einer Taste oder eines Schalters
am Gehause heruntergefahren bzw. ausgeschaltet werden. Wie sich Ihr Gerat beim Betédtigen

Durch Anklicken dieses Symbols haben Sie im Auswahlmenti die Option, das System her- des Netzschalters verhalten soll, kdnnen Sie unter ENERGIEOPTIONEN ¢ SYSTEMEINSTELLUN-

unterzufahren. GEN konfigurieren.

Mit Windows 8.1 bietet eine weitere Moglichkeit, das System herunterzufahren (Abbildung
5.18) an. Microsoft hat diese Option dem Schnellstartment hinzugefiigt.

18 19




5 Die neue Benutzeroberflaiche »Modern Ul« kennenlernen

Programme und Features
Energieopticnen
Ereignisanzeige

System

Gerate-Manager
Metzwerkverbindungen
Datentrigerverwaltung
Computerverwaltung
Eingabeaufforderung

Eingabeaufforderung (Administrator)

Task-Manager

Systemsteuerung

Explorer Abmelden
Suchen Energie sparen
Ausfihren Herunterfahren
Herunterfahren oder abmelden L4 Neu starten
Desktop [-

Abbildung 5.18 Herunterfahren im Schnellstartmeni

Suchen Sie »shutdown«

Sie konnen das Konsolenkommando shutdown mithilfe der Suchfunktion benutzen und aus-
fiihren. Geben Sie, wenn Sie sich auf dem Startbildschirm befinden, einfach Folgendes auf
der Tastatur ein:

» shutdown /T — Dieser Befehl startet das System neu.

» shutdown /1 —Mit diesem Befehl melden Sie sich vom System ab.

» shutdown /s — Fahrt das System herunter.

» shutdown /a — Bricht das Herunterfahren des Systems ab.

Achtung! Auf Tablet-Computern stehen Ihnen nicht alle vorgestellten Vorgehensweisen zur
Verfligung. Der Beschreibungen beziehen sich auf Windows 8.

5.2 Bedienung mit Gesten

Multitouch-Eingabegerite erfreuen sich einer immer grofleren Beliebtheit. Die bekanntes-
ten Eingabegerite dieser Art sind Touchscreens. Diesem Trend hat Microsoft Rechnung
getragen und Windows 8 flir die Steuerung durch Gesten optimiert. Ob Sie mit Wischbewe-
gungen ein E-Book durchblittern, auf einer Internetseite rauf und runter scrollen oder mit
einem Fingerzeig eine App 6ffnen, die Bedienung erfolgt intuitiv. Das Gesten-Vokabular, das
Windows 8 dem Benutzer zur Verfiigung stellt, ist iberschaubar (siehe Tabelle 5.1) und l&sst
sich schnell lernen.
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5.2 Bedienung mit Gesten

Touchgeste

Bezeichnungen

Beschreibung

Mogliche
Anwendung

Antippen

Tippen Sie kurz mit
der Fingerspitze auf
das Eingabefeld.

Durch kurzes
Antippen von
Schaltflachen las-
sen sich diese
betatigen.

Beriihren und
gepresst halten,
pressen

Beriihren Sie das Ein-
gabefeld mit der Fin-
gerspitze. Belassen
Sie die Fingerspitze
auf dem Eingabefeld.

Dienst zum Ver-
schieben von

Kacheln auf dem
Startbildschirm.

Horizontales
Scrollen, Blattern

Beriihren Sie das Ein-
gabefeld mit der Fin-
gerspitze, und
flihren Sie eine
Wischbewegung
nach links oder
rechts aus.

Horizontales
Scrollen ermog-
licht es lhnen, die
nachste Bild-
schirmseite ins
Bild zu ziehen.

% & &

Vertikales
Scrollen

Beriihren Sie das Ein-
gabefeld mit der
Fingerspitze, und
flihren Sie eine
Wischbewegung
auf- oder ab-

warts aus.

Scrollen Sie auf
Internetseiten auf
und ab.

Tabelle 5.1 Nutzliche Touchgesten zur Steuerung von Windows (Quelle fiir die Symbole:
http://windows.microsoft.com/de-de/windows-8/touch-swipe-tap-beyond)
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5 Die neue Benutzeroberflaiche »Modern Ul« kennenlernen

Touchgeste

Bezeichnungen

Beschreibung

Maégliche
Anwendung

5.3 Weshalb der »Start«-Button nicht mehr nétig ist

Y

Drehen

Berlihren Sie das Ein-
gabefeld mit zwei
Fingern, und flihren
Sie eine Drehbewe-
gung aus.

Drehen Sie den
Bildschirm, sofern
diese Funktion
unterstitzt wird,
um 90 Grad.

Pinch to zoom,
vergroliern, ver-

Bertihren Sie das Ein-
gabefeld mit den

Inhalte von Inter-
netseiten konnen

kleinern Fingerspitzen, und so vergrofert
bewegen Sie diese oder verkleinert
voneinander weg dargestellt
oder aufeinander zu. | werden.

Uber den rechten | Berlhren Sie das Ein- | Offnet die

Rand wischen

gabefeld am/auf
dem rechten Rand,
und fiihren Sie eine
Wischbewegung
nach links aus.

Charms-Leiste.

"
N
-

Uber den linken
Rand wischen

Beriihren Sie das Ein-
gabefeld am/auf
dem linken Rand,
und fiihren Sie eine
Wischbewegung
nach rechts aus.

Aktive Apps kon-
nen so auf den
Bildschirm »gezo-
gen« werden.

Tabelle 5.1 Nitzliche Touchgesten zur Steuerung von Windows (Quelle fiir die Symbole:
http://windows.microsoft.com/de-de/windows-8/touch-swipe-tap-beyond) (Forts.)
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Nicht jedes Touchpad wird unterstiitzt

Eingebaute Touchpads von Laptops oder Netbooks sind aufgrund ihrer Bauart oft nur
bedingt gestentauglich. Sie sollten auch darauf achten, dass fiir Ihre Touch-Eingabegerate
Herstellertreiber fiir Windows 8 verfiigbar sind. Es gibt mittlerweile externe Touch-Eingabe-
gerate im Handel, die Windows 8-geeignet sind und lhnen weitere zusatzliche Touchgesten
zur Verfligung stellen.

5.3 Weshalb der »Start«-Button nicht mehr nétig ist

Der Startbildschirm ist der moderne Ersatz flir das klassische Startmenti. Auf dem Startbild-
schirm finden Sie schon beim ersten Start von Windows 8 eine Auswahl von niitzlichen
Kacheln. Der Startbildschirm ldsst sich leicht personalisieren, sodass Sie das alte Startmenii
bald nicht mehr vermissen werden.

5.3.1 Modern Ul-Applikationen starten

Apps lassen sich intuitiv durch Antippen des Kachelfeldes auf dem Touchscreen oder durch
einen Linksklick mit der Maus ins Kachelfeld starten. Alternativ konnen Sie die Tastatur
benutzen. Setzen Sie mithilfe der Pfeil-Tasten den Fokus auf die Kachel der App, die Sie star-
ten mochten. Ein Betdtigen der Taste startet die App.

Apps durch Texteingabe finden

In Windows 7 ist es moglich, Programme durch Eingabe des Namens im Feld AUSFUHREN
des Startmentis zu finden und zu starten. Ein Startmeni gibt es ab Windows 8 in dieser
Form nicht mehr. Sie kénnen Apps durch eine Texteingabe auf dem Startbildschirm suchen
(Abbildung 5.19) und anschlieBend ausfiihren. Geben Sie beispielsweise »paint« + ein,
um das bekannte Malprogramm von Windows zu starten. Alternativ konnen Sie auch das
Tastaturkiirzel (s8] + benutzen, um das Charm Suchen zu 6ffnen. Sie konnen anschlie-
Bend in das Eingabefeld Ihren Suchtext einzugeben. AuBerdem bietet Ilhnen das Charm
Suchen die Méglichkeit, den Suchbereich einzugrenzen. Sie kénnen lhre Suchanfrage gege-
benenfalls auf Dateien oder Einstellungen beschranken. StandardmaRig wird dberall in
allen Kategorien gesucht.

Die Suchfunktion in Windows 8 ist so umfangreich, dass wir ihr ein ganzes Kapitel gewidmet
haben: namlich Kapitel 22, »Windows Search — wer sucht, der findet«.
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Suchen

Uberall ~

paint|

Paint

=

ODBC-
Datenguellen...

Abbildung 5.19 Suchen —ein machtiges Werkzeug

5.3.2 Modern Ul-Applikationen beenden

Sie konnen eine App durch eine Touchgeste beenden, indem Sie mit der Fingerspitze tber
den oberen Rand streichen und die App anschlieffend nach unten aus dem sichtbaren
Bereich des Bildschirms hinausfiihren.

Mit der Maus ist die Vorgehensweise analog zur Touchsteuerung: Bewegen Sie den Mauszei-
ger an den oberen Bildschirmrand. Sobald der Mauszeiger als gedffnete Hand dargestellt
wird, driicken Sie die linke Maustaste und halten diese gedriickt. Der Mauszeiger hat nun die
Form einer geschlossenen Hand angenommen. Fiithren Sie damit die »ergriffene« App nach
unten, und schieben Sie sie aus dem sichtbaren Bereich des Bildschirms hinaus.

Benutzen Sie die Tastatur, um Apps zu beenden

Mit dem Tastaturkirzel + schlieRen Sie die gerade offene Applikation. Die ist
wahrscheinlich die schnellste Methode, um ein Programm zu beenden.

Wenn Sie eine »ergriffene« App an den linken oder rechten Rand fiihren, dann kann diese
dort angedockt werden. So haben Sie eine weitere App stets im Blick.

Mit Windows 8.1 konnen Sie sich sogar drei Apps gleichzeitig anzeigen lassen. Sie haben
dann die Moglichkeit, beide Rander zum Andocken zu nutzen. Dieses ist jedoch nur bei Sys-
temen mit einer hohen Bildschirmauflosung (1920 x 1080 Bildpunkte) sinnvoll, da sonst die
Ubersichtlichkeit schnell verloren geht.
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5.3 Weshalb der »Start«-Button nicht mehr nétig ist

Bildschirmauflosung

Beachten Sie, dass Modern Ul eine Bildschirmauflésung von mindestens 1366 x 768 Bild-
punkten voraussetzt, damit Apps starten kdnnen.

» Weniger als 768 Bildpunkten in der Hohe: Apps lassen sich nicht starten.

> Weniger als 1366 Bildpunkten in der Breite: Apps lassen sich nicht am Rand andocken.

Diese Einschrankungen konnten bei Notebooks oder in virtuellen Umgebungen relevant
sein.

5.3.3 Das Applikationsmenii am unteren Bildschirmrand

Sobald eine Kachel markiert wurde, erscheint am unteren Bildschirmrand das Applikations-
meni, das Ihnen Optionen zur Verfligung stellt, die sich auf die ausgewahlten Kacheln
anwenden lassen (Abbildung 5.20). Sofern die App es zuldsst, finden Sie dort auch die Option,
die App als Administrator zu starten, zu deinstallieren oder sie vom Startbildschirm zu ent-
fernen.

Mittwoch

LY LN
e 9
s 4 v

v

Von  Start” l§sen Auvswahl
aufheben

Abbildung 5.20 Markierte und nicht markierte Kacheln

Damit das Applikationsment angezeigt wird, missen Sie mindestens eine Kachel markie-
ren @. Ein Rechtsklick mit der Maus in den Hintergrund 6ffnet ein leeres Applikationsme-
ni @, das Thnen in der rechten unteren Ecke lediglich die Option bietet, sich alle Apps
anzeigen zu lassen.
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Sie konnen eine Kachel wie folgt markieren:

1. durch Touchgesten:
Beruihren Sie die Kachel, und ziehen Sie die Kachel mit einer kurzen Wischbewegung
einige Millimeter nach unten. Um die Markierung aufzuheben, fithren Sie den Vorgang
erneut aus.

2. mithilfe der Tastatur:
Setzen Sie den Fokus durch Betatigen der Pfeiltasten aufdie Kachel, die Sie markieren wollen.
Durch Betatigen der Leertaste konnen Sie nun die Kachel markieren oder eine bestehende
Markierung aufheben. Durch Betdtigen der Taste lassen sich alle Markierungen auf-
heben!

3. mit der Maus:
Bewegen Sie den Mauszeiger in das Feld der zu markierenden Kachel. Sie konnen die

Kachel nun mit einem Rechtsklick markieren oder eine bestehende Markierung authe-
ben.

5.4 Kacheln anordnen und sortieren
Kacheln sind im Vergleich zu den Desktop-Symbolen von Windows 7 sehr grofd. Daher wird
der Startbildschirm bei einer hohen Anzahl von Kacheln schnell untibersichtlich.

Damit Sie dennoch den Uberblick behalten, kénnen Sie das Kachelfeld nach Thren eigenen
Wiinschen ordnen. So wird der Startbildschirm zur persénlichen Schnellstartzentrale Thres
Systems.

5.4.1 Die KachelgroBe verandern

Kacheln werden unter Windows 8 in zwei verschieden Grofien dargestellt (Abbildung 5.21):
als quadratische Kacheln mit einfacher Breite oder als rechteckige Kacheln mit doppelter
Breite.

Internet Explorer

Kontalkte

Abbildung 5.21 Breite, mittlere und kleine Kacheln
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5.4 Kacheln anordnen und sortieren

Windows 8.1 stellt Thnen noch zwei weitere Kachelgrofien zur Verfiigung.

Die Anordnung der Kacheln auf dem Startbildschirm kann es erforderlich machen, die
Grofle einer Kachel zu dandern. Um die GrofSe einer Kachel zu dandern, markieren Sie die
Kachel. Im Applikationsmeni haben Sie nun unter Windows 8 die Moglichkeit, eine kleine
Kachel mit der Option GROSSER zu vergrofiern oder eine grof3e Kachel mit der Option KLEI-
NER schrumpfen zu lassen.

Unter Windows 8.1 kdnnen Sie eine Auswahl aus vier verschiedenen Grofien treffen (Abbil-
dung 5.22).

Abbildung 5.22 KachelgrélRen-Auswahl bei Windows 8.1

Achtung

Bei einigen Kacheln besteht die Moglichkeit der GroBenanderung nur eingeschrankt! So
lasst sich beispielsweise die Kachel INTERNET EXPLORER nicht in jeder GroRe darstellen.

5.4.2 Kacheln positionieren und gruppieren

Durch das Positionieren und Gruppieren von Kacheln passen Sie den Startbildschirm opti-
mal an Thre Bedurfnisse an.

Kacheln positionieren

Um Kacheln neu zu positionieren, gehen Sie wie folgt vor (Abbildung 5.23):

1. Erfassen Sie die Kachel, die Sie verschieben wollen, mit der Maus, und schieben Sie die
Kachel mit gedriickter linker Maustaste an die gewtiinschte Position.

2. Sobald Sie die Maustaste loslassen, fligt sich die Kachel in ihre neue Position ein.
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Abbildung 5.23 Sich »einfligende« Kachel

Das Verschieben per Touchgeste erfolgt durch Berithren und Ziehen der Kachel.

Soll die neue Position der Kachel sich im nicht sichtbaren Bereich des Startbildschirms befin-
den, so ziehen Sie die Kachel zum unteren Bildschirmrand. Der Startbildschirm wird dann
verkleinert dargestellt, und Sie gewinnen einen besseren Uberblick.

Kacheln gruppieren

Um auf dem Startbildschirm Ordnung zu schaffen, kann es niitzlich sein, Kacheln in Grup-
pen zusammenzufassen (Abbildung 5.24).

DAX

777637 .
04.01.201:

i

Abbildung 5.24 Die erste Kachel einer Gruppe positionieren
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5.4 Kacheln anordnen und sortieren

Dazu gehen Sie wie folgt vor:
1. Erfassen Sie die erste Kachel der Gruppe.
2. Verschieben Sie die Kachel nach links, bis ein grauer Balken erscheint @.

3. Positionieren Sie die Kachel @ auf dem grauen Balken.

Die neue Gruppe ist nun angelegt, und Sie konnen weitere Kacheln nun durch einfaches Ver-
schieben an der gewtlinschten Position hinzufiigen.

Gruppen anordnen
Zum Anordnen von Gruppen gehen Sie so vor:
1. Verkleinern Sie zundchst den Startbildschirm. Ihnen werden nun alle Kacheln angezeigt.

2. Erfassen Sie eine Gruppe von Kacheln, und verschieben Sie sie an die gewtiinschte Position.

Abbildung 5.25 Eine Gruppe verschieben

Die Vorgehensweise ist analog zur Vorgehensweise bei Kacheln auf dem normal grof3 ange-
zeigten Startbildschirm (Abbildung 5.25).

Benennen von Gruppen
Eine weitere Organisationseigenschaft stellt das Benennen von Gruppen dar (Abbildung 5.26).
1. Markieren Sie auf dem verkleinerten Startbildschirm eine Gruppe. Daraufhin erscheint

das Applikationsmenti am unteren Bildschirmrand. Dort wird Thnen die Option angebo-
ten, eine Gruppe zu benennen.

2. Benennen Sie die Gruppe wie gewiinscht, und bestdtigen Sie die Eingabe. Die Gruppen-
namen werden links oben tiber der Gruppe angezeigt @ (Abbildung 5.27).
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Abbildung 5.26 Benennen einer markierten Gruppe bei Windows 8
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Abbildung 5.27 Gruppen benennen unter Windows 8.1
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5.4 Kacheln anordnen und sortieren

Mit Windows 8.1 hat sich die Vorgehensweise etwas gedndert. Das Benennen von Gruppen
erfolgt nun intuitiver:

1. Markieren Sie mit einem Rechtsklick eine Kachel, die zu der Gruppe gehort, die Sie benen-
nen wollen. Die Felder der Gruppennamen sind nun grau hinterlegt. Bei Gruppen, denen
Sie noch keinen Namen gegeben haben, erscheint der Schriftzug GRUPPE BENENNEN als
Gruppenname (Titel, siehe auch Abbildung 5.27).

2. Klicken Sie nun den Gruppennamen an, den Sie dndern bzw. vergeben mochten. Es
erscheint ein Eingabefeld (Abbildung 5.28), das es IThnen ermdglicht, den gewiinschten
Namen einzugeben. Schliefen Sie den Vorgang durch Betitigen der [ «']-Taste ab.

Abbildung 5.28 Vergabe von Gruppennamen unter Windows 8.1

Gruppen konnen so nach Aufgaben und Verwendungszweck sortiert und mit aussagekrafti-
gen Namen versehen werden (Abbildung 5.29).
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Abbildung 5.29 Benannte Gruppen auf dem Startbildschirm

5.5 Live-Kacheln —aktuelle Informationen auf einen Blick

Live-Kacheln sind dynamische Elemente des neuen Desktops. Auf dem Kachelfeld konnen
Modern Ul-Applikationen Informationen kontinuierlich aktualisieren. Dabei kann es sich um
Inhalte aus dem Internet handeln oder auch einfach nur um die Uhrzeit. Einige dieser niitz-
lichen Informationsquellen befinden sich bereits auf dem Startbildschirm (Abbildung 5.30).

=12

New York City

Bewdlkt

317

Abbildung 5.30 Live-Kachel: »Wetter«
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5.5 Live-Kacheln — aktuelle Informationen auf einen Blick

5.5.1 Live-Kacheln deaktivieren und aktivieren.

Live oder nicht live — diese Frage stellt sich insbesondere, wenn der Startbildschirm von vie-
len Live-Kacheln bevolkert wird. Sollte sich die Aktivitdt von Live-Kacheln dann als storend
erweisen, so ldsst sich die Live-Funktionalitét sehr einfach deaktivieren. Wir zeigen Thnen am
Beispiel der Live-Kachel FINANZEN (Abbildung 5.31) exemplarisch, wie Sie vorgehen konnen.

MNachrichten

TECDAX | 0°
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Abbildung 5.31 Aktive Live-Kachel: »Finanzen«

1. Markieren Sie die Live-Kachel, die Sie deaktivieren wollen (Abbildung 5.32) @. Sobald die
Auswahl erfolgt ist, erscheint am unteren Bildschirmrand das Applikationsment.

2. Sie sehen nun die Option »LIVE-KACHEL DEAKTIVIEREN« @. Wahlen Sie diese Option aus
(Abbildung 5.32).

MNachrichten
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Abbildung 5.32 Angewabhlte Live-Kachel »Finanzen«
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Der dynamische Inhalt des Kachelfeldes ist nun durch ein statisches Symbol ersetzt worden
(Abbildung 5.33).

Machrichten

fi

Finanzen

Abbildung 5.33 Deaktivierte Live-Kachel »Finanzen«

Um Ihre deaktivierten Live-Kacheln bei Bedarf wieder zu reaktivieren, drehen Sie den Vor-
gang um (Abbildung 5.34):
1. Markieren Sie die zu aktivierende Live-Kachel.

2. Wiahlen Sie die Option »LIVE-KACHEL AKTIVIEREN« @), um die Live-Kachel wiederzube-
leben.

Nachrichten
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3

Abbildung 5.34 So reaktivieren Sie Ihre »Finanzen«-Kachel wieder.
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5.6 Hilfreiche Tastaturkiirzel

Manche Applikationen lassen es zu, dass die angezeigten Informationen auf dem Kachelfeld
beeinflusst werden konnen. Es ist sogar bei einigen Apps maoglich, Funktionen als zusatzli-
che Kachel an den Startbildschirm anzuheften.

5.5.2 Beispiel: Mehrere Live-Kacheln der Wetter-App
So lassen Sie sich Wetterinformationen verschiedener Orte anzeigen:

1. Offnen Sie die Wetter-App, indem Sie die Kachel anklicken.
2. Klicken Sie mit der rechten Maustaste einmal in den aktiven Bereich der App.

3. In der Mentileiste am oberen Bildschirmrand wahlen Sie die Option ORTE. Sie befinden
sich nun im Bereich FAVORITEN.

4. Klicken Sie auf das »+«-Zeichen, und flgen Sie einen Ort hinzu. Der von Ihnen hinzuge-
fligte Ort wird nun als Live-Kachel im Bereich FAVORITEN dargestellt.

5. Markieren Sie neue Live-Kachel mit einem Rechtsklick. Nun erscheint das Applikations-
menu am unteren Bildschirmrand.

6. Wihlen Sie die Option AN START ANHEFTEN aus.

7. Wechseln Sie zum Startbildschirm.

Sie verfligen nun Uber eine zusatzliche Live-Kachel, die Thnen aktuelle Informationen tber
das Wetter des von Thnen gewahlten Ortes liefert.

5.6 Hilfreiche Tastaturkiirzel

Das neue Oberflichendesign ist auf die Benutzung durch Gesten auf Touch-Eingabegeraten
ausgerichtet. Jedoch verfligt nicht jeder Desktop oder Laptop tiber ein solches Eingabeme-
dium. Windows 8 ldsst sich aber auch auf diesen Gerdten schnell und bequem steuern.

Um mithilfe von Tastaturkiirzeln Aktionen auszulosen, missen Sie zwei oder mehr Tasten
gleichzeitig driicken. Sollten Sie mit den Tastaturkiirzeln von Windows 7 vertraut sein, so
werden Sie feststellen, dass diese mit einigen Einschrankungen weiterhin giltig sind. So las-
sen sich zwar mit + wie gewohnt die Eigenschaften eines angewahlten Elements
anzeigen.

Dies funktioniert aber nur auf dem klassischen Desktop. Auf Kacheln lasst sich diese Kombi-
nation nicht anwenden. Beim Einsatz von Tastaturkiirzeln, die Aktionen auf dem klassi-
schen Desktop auslosen, wird automatisch auf diesen gewechselt. Wenn Sie beispielsweise
(s8] + driicken, um die Systemeigenschaften anzuzeigen, wird das Fenster auf dem
klassischen Desktop angezeigt, auch wenn Sie sich zuvor auf dem Startbildschirm befanden.
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Im Folgenden finden Sie eine Sammlung niitzlicher Tastenktrzel:

5.7 Die Gesten fiir die Charms-Steuerung

5.7 Die Gesten fiir die Charms-Steuerung

Eine extra Leiste halt sogenannte Charms fiir Sie bereit, mit denen Sie haufig anfallende Auf-

gaben schnell erledigen konnen. Diese finf Charms reprasentieren zentrale Meniipunkte,

die Sie immer und auf gleiche Weise erreichen konnen. Damit gibt es nun fiir Applikationen
eine einheitliche Menustruktur, die Ihnen das Arbeiten wesentlich erleichtern wird. Sie kon-
nen die Charms-Leiste durch ein Kurzes Wischen tiber den rechten Rand in Richtung Mitte

offnen, oder das Tastaturkiirzel [sg] + benutzen.

Tastenkiirzel Aktion
(=] Wechselt zwischen dem Startbildschirm und der aktiven
Applikation.
(=] + Ruft die Windows-Hilfe auf.
(] + Offnet die CHARMS-LEISTE und zeigt Datum und Uhrzeit an.
(=) + (D] Zeigt den klassischen Desktop an.
() + Startet den Windows Explorer.
(] + Wechselt den Fokus zwischen angedockter und Haupt-App.
(=] + Sperrt das System.
(=) + [P] Priasentationsmodus, zweiter Bildschirm
(=) + [R] Offnet das Dialogfeld AUSFUHREN.
(] + Startet auf dem klassischen Desktop das Center fir erleichterte
Bedienung.
(s) + Offnet das Schnellstartmen.
(s8] + Zeigt das Applikationsmend an.
(=) + (] Dockt eine App an.
(=] + (] Zeigt den klassischen Desktop kurz an.
(s8] + Offnet die Taskleiste.
(] + Speichert einen Screenshot ab (Bibliothek).
() + Startet die Sprachausgabe.
(o] + Beendet die Sprachausgabe.
Alt] + 'S Lasst den Task-Balken erscheinen.
+ Offnet die Ansicht ALLE APPs.
(Startbildschirm)
+ (o] + Offnet den Taskmanager.

Touchgeste Tastaturkiirzel Bedeutung Symbol

Charms-Leiste 6ffnen (em) + Offnet das Charm

und auf SUCHEN tippen SUCHEN (Dateien). p
Suchen

Charms-Leiste 6ffnen (em] + Offnet das Charm TEILEN.

und auf TEILEN tippen

Charms-Leiste 6ffnen (=] Offnet das Charm START.

und auf START tippen

Charms-Leiste 6ffnen (em) + Offnet das Charm

und auf GERATE tippen GERATE.

Charms-Leiste 6ffnen (] + Offnet das Charm EiN-

und auf EINSTELLUNGEN STELLUNGEN.

g Einstellungen

Tabelle 5.3 So haben Sie die Charms im Griff.

» SUCHEN

Hier bekommen Sie schnellen Zugriff auf die Suchfunktion in Windows 8, egal ob Sie

Informationen im Internet suchen, nach lokalen Dateien Ausschau halten oder Inhalte in

Tabelle 5.2 Nutzliche Tastaturkirzel zur Steuerung von Windows
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Dokumenten aufspiiren wollen. Hier konnen Sie flindig werden.
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» TEILEN
Teilen Sie Informationen mit Freunden, Bekannten, oder ubertragen Sie Daten. Dazu
brauchen Sie die aktive App nicht verlassen - das hat Charme.

> START
Durch Anwahlen der Option START gelangen Sie wieder auf den Startbildschirm. Wenn Sie
sich auf dem Startbildschirm befinden, erreichen Sie so die von Ihnen zuletzt benutzte,
noch aktive App. Dieses entspricht dem Betdtigen der Taste [s].

> GERATE
Falls Peripheriegerite an Thr System angeschlossen sind, konnen Sie diese hier steuern.
Drucken oder einen zweiten Bildschirm konfigurieren, kein Problem. Es werden sowohl
kabelgebundene als auch kabellose Gerate unterstiitzt.

> EINSTELLUNGEN
Diese Option bietet Ihnen verschiedene Konfigurationsmaoglichkeiten. Was genau Sie ein-
stellen konnen, hangt von der Applikation ab, mit der Sie gerade arbeiten oder davon, ob
Sie sich auf dem Startbildschirm befinden.
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Kapitel 6
Die Apps in der Modern Ul

Damit die Programme zur neuen Oberfldche passen, wurden auch sie »Apps«
getauft und einer Generaliiberholung unterzogen. Neben einer neuen Pro-
grammoberfliche gab es auch gleich noch ein paar Anderungen im Verhalten
der Programme. Hier lernen Sie die wichtigsten Apps genau kennen, Sie lernen
mit Apps umzugehen, und wir erkldren lhnen auch das «Multilingual-User-
Interface«, falls Ihnen mal etwas spanisch vorkommt.

In Windows 8 bekommen wir neben den bekannten klassischen Desktop-Programmen die
neuen Apps hinzu. Die Bezeichnung »App« leitet sich vom englischen Wort Application ab,
was auf Deutsch Anwendung heif3t. In der Literatur und auch bei Microsoft selber findet sich
keine eindeutige Definition des Worts App, wir haben uns daher entschieden, in diesem
Buch primadr all jene Anwendungen Apps zu nennen, die tiber den Windows-Store bezogen
werden.

Desktop-Programme hingegen sind Anwendungen, die klassisch durch den Benutzer instal-
liert werden und die iber die SYSTEMSTEUERUNG in PROGRAMME UND FEATURES verwaltet
werden. Sie stehen unter Windows RT nicht zur Verfligung. Dabei sind nicht alle Kacheln, die
in der Modern UI angezeigt werden, gleichzeitig Apps — auch Desktop-Programme und der
Desktop selber zeigen sich in Gestalt einer Kachel.

In diesem Kapitel beleuchten wir die in Windows mitgelieferten Apps und beschreiben, wie
sie bedient werden, was sie leisten und wie Sie Apps zwischen verschiedenen Gerdten syn-
chronisieren konnen. Wir zeigen IThnen auch, wie Sie Apps verwalten.

Im Anhang des Buches beschreiben wir auch die Windows RT beiliegende Version des neuen
Office 2013 Home & Student RT mit ihren Neuerungen, denn sie bereichert das arg auf die
Modern Ul reduzierte Windows RT ungemein und darf wegen ihres enormen Funktionsum-
fangs nicht unerwahnt bleiben.

So ungewohnt und ungewohnlich das neue App-Konzept auch ist: Ganz rasch werden Sie
sich fragen, wie Sie frither am PC ohne Apps und ohne den neuen Startbildschirm, die
Modern U], gearbeitet haben.

139




6 Die Apps in der Modern Ul 6.1 Die mitgelieferten Apps kennenlernen und nutzen

6.1 Die mitgelieferten Apps kennenlernen und nutzen

Windows 8.1 liegen viele vorinstallierte Apps bei, die wir Thnen im Folgenden vorstellen
mochten. Einige gab es schon in fritheren Windows Versionen, andere sind neu —aber es feh-
len auch einige, die einst zu Windows dazu gehorten — das Windows Media Center zum Bei-
spiel. Es ist jedoch gegen Entgelt nachladbar bzw. kostenlos fiir die Nutzer aktualisierbar, die 2 4
es in Windows 8 bereits installiert hatten. In Windows RT fehlt das Media Center, das in eini-

Dienstag

gen Windows-Versionen verfligbar war und auch weiterhin verfiigbar ist. Dafiir enthélt Win-
dows RT erstmals eine Office-Suite, die mit der Version Windows 8.1 sogar das beliebte
Programm Outlook enthilt, einen Personal Information Manager (PIM).

Aktualigiert  16:26 CEST

BIM ai Internet Explorer Hilfe + Tipps

Als PIM (Personal Information Manager) werden Programme oder auch Gerate bezeichnet, v

die in einer Oberflache Termine, Mails und Kalender beinhalten und somit ahnlich informa- =

tiv sind wie ein Privatsekretar (englisch Personal Manager). selste ‘ Vs ki Kochen & Gei

=]

6.1.1 Mail, Kontakte, Kalender, Skype

Wetter News
Kommunikation ist ein Schwerpunkt der Modern Ul in Windows 8.1. Dazu sind bereits Apps
zum Mailen, zur Kontaktverwaltung, ein Kalender und der Microsoft-Messenger Skype vor-
installiert. Falls Sie hier die Nachrichten-App vermissen: Diese ist in Windows 8.1 nicht mehr

verflgbar. Sie ist der Skype-App gewichen. Wir stellen Thnen diese Kommunikations-Apps,
die seit Windows 8.1 gut nutzbare Werkzeuge geworden sind, in diesem Abschnitt vor.

B O Posteingang %") %)

Alle ~ P Boris Gerrit Knoblach
An acht punkteins

=IO

Mail
MaAIL ist die »erste« Kachel, die den Windows 8.1-Benutzer begrifit. Sie steht in der Regel
oben links im Startbildschirm @) der Modern Ul (siehe Abbildung 6.1).

Boris Gerrit Knoblach
TESTMail - 2 2nz Info Mail

Boris Gerrit Knoblach

Hallo lieber Leser, dics it eine Testmail, deren Inhalt Siein diesem Teil des Fensters lesen kiinnen.,

TESTMall 2z Oberhalb steht der Betreff der Mail und dariber der Empanger und der absender der £-Mail
Die Mail-App @ ist der mitgelieferte E-Mail-Client von Windows 8.1. Sie hat eine Live-Kachel, LliEars Cemittrahiach o

auf der die letzte Betreffzeile und die aktuelle Anzahl der neuen ungelesenen Mails zu sehen
sind. Wenn Sie sich mit einem Microsoft-Konto angemeldet haben, was sehr zu empfehlen
ist, ist in der Mail-App auch schon Thr Microsoft Outlook.com-Postfach eingerichtet, und es
wird synchronisiert. Die seit Windows 8.1 sehr gut nutzbare Mail-App sehen wir uns jetzt
etwas niher an. Zum Offnen klicken oder tippen Sie auf die Kachel der Mail-App. Das Mail-
Fenster 6ffnet sich (Abbildung 6.2).

Windows Phone
Verleihen Sie Ihrem Windews Phone Ihre ganz pe.. o

Windows Phone 2
[Cntwurf] 12 Tipps fir Ihe Windows Phone 15, Sen

Windows Phone
'Willkommen bei Ihrem Windows Phone 12 Sep

Far Nachrichten, die alter sind als wel Wochen,
wechseln Sie zu Einstellungen”

Abbildung 6.2 Die Mail-App mit Optionen

140 141




6 Die Apps in der Modern Ul

In der gedffneten Mail-App sehen Sie zunachst den POSTEINGANG @. Falls Sie mehrere Kon-
ten in der Mail-App eingerichtet haben, sehen Sie links neben der Uberschrift POSTEINGANG,
welches Mail-Konto gerade geoffnet ist; hier ist es achtpunkeins@live.de @. Am linken Bild-
schirmrand sehen Sie Symbole fiir die Verwaltung Ihres Mail-Kontos. Von oben nach unten
sehen Sie die Anzahl der ungelesenen Mails @), Ihre Favoritenkontakte @, Ihre gekennzeich-
neten Mails der letzten zwei Wochen @, die Anzahl ungelesener Newsletter @, die Anzahl
ungelesener Nachrichten aus sozialen Netzwerken @ wie Facebook, die Sie mit Threm Micro-
soft-Konto verbunden haben, und eine Liste der Ordner Ihrer Mailbox (Abbildung 6.3).

Sie konnen hier beispielsweise beliebte Mail-Ordner Ihren Favoriten zuweisen, indem Sie
das Sternsymbol anklicken oder antippen.

Alle Ordner

Posteingang 1
Entwirfe 1
Gesendet
Postausgang
Junk-E-Mail 1
Geloscht

Archiv

Abbildung 6.3 Die Ordnerliste der Mail-App

Oben rechts in Abbildung 6.2 sehen Sie runde Schaltflichen. Diese dienen zum Beantworten
oder Weiterleiten @ von E-Mails, zum Erstellen @ von Mails oder zum Léschen @.

Wenn Sie auf den ERSTELLEN-Button @ klicken, um eine Mail zu schreiben, 6ffnet sich das
Fenster zum Erstellen einer neuen E-Mail (Abbildung 6.4).

Geben Sie in das AN-Feld @ den oder die Empfiinger ein. Eingegebene Mail-Empféinger, die in
der Kontakte-App vorhanden sind bzw. in Konten existieren, die mit der Kontakte-App ver-
bunden sind, schlagt Mail nach wenigen Buchstaben vor @. Voraussetzung ist, dass im Kon-
takt eine E-Mail-Adresse angegeben ist. Trennen Sie mehrere Empfinger mit einem
Strichpunkt bzw. Semikolon (] voneinander. Geben Sie, wenn gewlinscht, einen Betreff dort
ein, wo zundchst BETREFF steht, und schreiben Sie schliefllich einen Nachrichtentext. Sie
konnen der Mail auch Anhédnge beifiigen, indem Sie auf das Biiroklammer-Symbol @ tippen
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oder klicken. Sind Sie mit dem Verfassen der Mail fertig, konnen Sie diese versenden @ oder
auch unversendet 16schen @.

e 0 o
Posteingang CHONCO.
Alle ~ L o An | wing back  achtp| a |

wing book Ce [ ] acht punkteins
[Entwurf] Weil Mails so unterhaltsam sind, ein ... 2141 M achtpunkteins@live.de

Mehr
Boris Gerrit Knoblach o ‘ )
TESTMall - 2 2122 [Entwurf] Weil Mails so unterhaltsam sind, ein TEST

Boris Gerrit Knoblach
TESTMail 21:22 Hallo liebe Mailempfinger, dies ist eine Testmail. lieber GruR

) . Herzlichst lhr: Acht Punkt-Eins
Boris Gerrit Knoblach

Info Mail 21:21 Gesendet von Windows Mail

Windows Phone
Verleihen Sie Ihrem Windows Phone |hre ganz pe... Do

Windows Phone 2
[Entwurf] 12 Tipps far Ihr Windows Phone 15. Sep

Windows Phone
Willkommen bei Ihrem Windows Phone 12.Sep

Fur Nachrichten, die &lter sind als zwei Wochen,
wechseln Sie zu ,Einstellungen®.

achtpunkteins

win8book

Abbildung 6.4 Eine Mail verfassen

Die Windows 8.1-Mail-App ist —anders als noch bei Windows 8 —jetzt auch in der Lage, [hnen
Formatierungen fiir die Mail anzubieten. Wenn Sie wiahrend des Schreibens einer Mail mit
der rechten Maustaste klicken oder von oben in den Bildschirm wischen, sehen Sie die For-
matierungsleiste der Mail-App (Abbildung 6.5).

BHOOIOOOIEO®EW

Abbildung 6.5 Mail-Optionen beim Verfassen

Dadie Symbole durch die optische Reduktion sehr einfach gehalten sind, méchten wir sie kurz
beschreiben. Ganzlinks stehen Buttons fiirdas SPEICHERN ALS ENTWURF @ und das EINFUGEN
AUS DERZWISCHENABLAGE @. Es folgen Schaltflachen flir die SCHRIFTART, die SCHRIFTFARBE,
HERVORHEBUNGEN @. Im néchsten Block finden Sie FETT, KURSIV und UNTERSTRICHEN @,
und schlief’lich gibt es noch Buttons zum EINFUGEN VON LISTEN oder AUFZAHLUNGEN, Zum
EINFUGEN VON EMOTICONS, fiir das EINFUGEN VON HYPERLINKS und einen Button, um die
Mail in einem neuen Fenster verfassen zu konnen @. Ganz rechts befinden sich die in Win-
dows 8.1 schon eingeflihrten drei Punkte, die MEHR anzeigen @. In diesem Fall finden Sie hier
RUCKGANGIG, WIEDERHOLEN und FORMATIERUNG LOSCHEN (Abbildung 6.6).
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tere Mail-Konten hinzuzufligen. Wahlen Sie beispielsweise Outlook.com aus, und geben Sie

Riickganaig im folgenden Dialog eine Outlook.com-Mail-Adresse bzw. den Benutzernamen eines Micro-

Wiederholen soft-Kontos und Ihr Kennwort ein (Abbildung 6.9).

Formatierung léschen

(© Konto hinzufi... 4

Outlock.com
Hotmail.com, Live.com, MSN

- Exchange
E Exchange, Office 365, Outlook.com

() Google
= Verbinden
[

Anderes Konto

“ Verbinden

Yahoo!

e! Verbinden

Abbildung 6.8 Neue Konten in der Mail-App einrichten

Hinzuflgen eines Outlook.com Kontos

Geben Sie unten die Informationen ein, um eine Yerbindung mit Ihrem Outlook.com
Konto herzustellen.

Abbildung 6.7 Der Sperrbildschirm mit Mail-Vorschau E-Mail-Adresse

win8book@live.de
Der Sperrbildschirm von Windows 8.1 bietet tibrigens eine weitere Moglichkeit, um zu sehen,

ob Sie neue Mails im Posteingang haben. Hier konnen Sie, wie Sie in Abbildung 6.7 sehen, Kennwort

bereits vor der Anmeldung anzeigen lassen, wie viele neue Mails Sie nach der Anmeldung in sssscccced - |

der Mail-App zu erwarten haben. Mails werden im Connected Standby sogar dann herunter-
geladen, wenn der PC schlaft, sodass die Mail-App immer aktuell ist. Voraussetzung fiir das Abbrechen
Abrufen von Mails im Connected Standby ist eine verfiigbare Verbindung zum Internet.

Mails, die in Microsoft Outlook eingehen, werden derzeit leider noch nicht im Connected

Standby aktualisiert. Abbildung 6.9 Ein Outlook.com-Mail-Konto einrichten

Nattrlich konnen Sie in Mail neben Threm Microsoft-Konto auch weitere Mail-Konten ver-
walten. Mit s8] + oder alternativ, indem Sie vom rechten Bildschirmrand wischen, bis die
Charms-Leiste erscheint, und dann auf EINSTELLUNGEN tippen, kommen Sie zu den Konto-
einstellungen. Klicken Sie auf KONTEN und KONTO HINZUFUGEN (Abbildung 6.8), um wei-

Nach dem Klick auf VERBINDEN, richtet die Mail-App Thr neues Mail-Konto ein (Abbildung
6.10). Sie sehen jetzt beide eingerichteten Mail-Konten in der Mail-App @.
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achtpunkteins

Posteingang ® ®

Alle ~ yel Windows Phone 19.09.2013 17-13
. An acht punkteins
Windows Phone

Verleihen Sie lhrem Windows Ph...  bo Verleihen Sie |hrem Windows Phone lhre ganz

Windsrs Eiena personliche Note

12 Tipps far Ihr Windows Ph... 15. Sep Hier finden Si Tipps zur Personalisierung Ihres Hzndys und zum Anheften van Elementen auf Ihre Startseite

Windows Phone

Willkommen bei lhrem Wind...  12.5ep Il WindOWS Phone

Outlook.com-Team Anwendungen + Spiele | Kentakte hinzufigen | Hilfe + Anleitung

Melden Sie sich bei lhrem O...  10.Sep

Far Nachrichten, die alter sind als zwei

Wie sieht's aus?

Abbildung 6.10 Zwei eingerichtete Mail-Konten in der Mail-App

Wenn Sie mehrere Mail-Konten in der Mail-App eingerichtet haben, kann es empfehlenswert
sein, die Konten zu benennen. Offnen Sie dazu in der Mail-App mit [:8] + und Klick auf
KONTEN die Konteneinstellungen. Alternativ wischen Sie vom rechten Rand in den Bild-
schirm und tippen auf das Charm EINSTELLUNGEN « KONTEN (Abbildung 6.11). Wahlen Sie
jetzt das zu bearbeitende Mail-Konto aus.

Diese Einstellungen sind schon einen Blick wert, denn Sie kénnen nicht nur den Namen des
Mail-Kontos dndern, sondern auch festlegen, wie die Mail-App Thre Mails sortiert und syn-
chronisiert. Darliber hinaus gibt es niitzliche Optionen, wie die, dass Sie nur dann Mail-
Benachrichtigungen im Bildschirm angezeigt bekommen, wenn Mails von Favoriten einge-
hen, die Sie festlegen konnen. Sie konnen auch festlegen, ob externe Bilder in Mails mit her-
untergeladen werden, und eine Signatur flr ausgehende Mails anpassen. Schlief3lich stellen
Sie hier noch ein, welches von mehreren Mail-Konten Ihr Standardkonto ist.

Letztlich konnen Sie in den Einstellungen der Mail-App auch Mail-Konten ENTFERNEN,
indem Sie ganz unten auf ENTFERNEN tippen oder klicken — das gilt allerdings nur fiir Kon-
ten, die nicht Ihr Windows-Anmeldekonto sind, denn das konnen Sie nicht 16schen.
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(® achtpunkteins

Kontoname

chtpunkteins X
| bentp

MNeue E-Mail herunterladen

Sobald Elemente ankemmen v

E-Mail herunterladen

Der letzten 2 Wochen v

Zu synchronisierender Inhalt
 E-Mail

E-Mails organisieren
' Newsletter separat anzeigen

«/ Meuigkeiten aus sozialen

Metzwerken separat anzeigen

E-Mail-Benachrichtigungen anzeigen

E-Mails van Favoriten v

Externe Bilder automatisch
herunterladen

Ein |

E-Mail-Signatur verwenden

Abbildung 6.11 Kontoeinstellungen der Mail-App

Kontakte

Windows 8.1 bietet Ihnen, wie Sie es vielleicht schon vom Smartphone her kennen, auch eine
eigene Kontakte-Verwaltung. Um die Kontakte-App verwenden zu konnen, miissen Sie sich
allerdings mit einem Microsoft-Konto anmelden! Falls Sie mit einem lokalen Konto an
Ihrem Windows angemeldet sind, sehen Sie die Fehlermeldung aus Abbildung 6.12. Klicken
oder tippen Sie auf ANMELDEN, um sich mit einem Microsoft-Konto anzumelden.

Kontakte

Um Kontakte zu verwenden, mudssen Sie sich
anmelden.

Abbildung 6.12 Fehlermeldung der Kontakte-App bei Verwendung eines lokalen Kontos
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Wenn Sie bereits mit Threm Microsoft-Konto angemeldet sind, tippen oder klicken Sie auf
die KONTAKTE-Kachel.

Kontakte ;

Ich »

Alle Benachrichtigungen anzeigen

1 invited you to
her event 33 Jahre Miri.

p Freitag
- iiber Facebook

Abbildung 6.13 Die Startseite der Kontakte-App

Auf dieser Startseite (Abbildung 6.13) sehen Sie in einer Ubersicht Ihre aktuellen Nachrichten.
(Diese waren Uibrigens in Windows 8 noch in einer eigenen Kachel organisiert.) Sie sehen Thre
Kontakt-Favoriten, und hier konnen Sie auch nach Kontakten suchen. Gerade, wenn Sie sehr
viele Kontakte haben, empfiehlt sich diese Startseite flir die Navigation, denn Sie kdnnen
entweder einen Begriff in das Suchfenster oben rechts in der Kontakte-App eingeben oder
mit den Alphabet-Buttons nach einem bestimmten Buchstaben suchen. Wenn Sie in der
Kontakte-App mit der rechten Maustaste klicken oder von oben in den Bildschirm wischen,
werden Thnen die Optionen angezeigt (Abbildung 6.14).

Hier haben Sie die Moglichkeit, unten rechts durch Tippen oder Klicken auf NEUER KONTAKT
einen Kontakt hinzuzufligen, oder Sie konnen gezielt auf NEUIGKEITEN klicken, um die mit
Ihren Kontakten verkniipften Nachrichten (beispielsweise aus Facebook) zu sehen. Welche
Dienste oder sozialen Netzwerke mit Ihrem Windows-Benutzerprofil verknupft sind, sehen
Sie Ubrigens in einer winzigen Ubersicht in Abbildung 6.13 unten rechts @.

Klicken Sie auf IcH, um Ihren eigenen Kontakt zu bearbeiten — es handelt sich hier um Ihr
Microsoft-Konto. Sie konnen hier Ihren Namen oder Thr Profilbild &ndern. Wenn Sie im Fens-
ter ICH nach rechts navigieren, sehen Sie auch verknupfte Benachrichtigungen oder Thre in
Threm SkyDrive gespeicherten Fotos. Beim Tippen oder Klicken auf ALLE KONTAKTE werden
ebendiese angezeigt, und durch das Auswidhlen der STARTSEITE kommen Sie zuriick zur
Startseite der Kontakte-App.
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'ﬁ‘ Startseite E Neulgkeiten § Alle Kontakte

Ich >

Alle Benachnchtigungen anzegen
Mit | r invited you to
her event 33 Jahre Miri.

~ Freitag
- Uber Facebook

Abbildung 6.14 Die Optionen der Kontakte-App

Ahnlich wie bei der Mail-App werden Kontakte in Windows 8.1 ebenfalls in Konten verwaltet.
Mit (s8] + bzw. durch Wischen von rechts kommen Sie in die EINSTELLUNGEN. Wenn Sie
jetzt auf KONTEN « KONTO HINZUFUGEN klicken oder tippen (Abbildung 6.15), dann kdnnen
Sie Uiber die angebotenen Assistenten Kontakte zum Synchronisieren einrichten.

(© Konto hinzufi... &%

Outlook.com
& Hotmail.com, Live.com, MSN
Facebook

Werbinden

Werbinden

Exchange
m Exchange, Office 365, Outlook.com
Goagle
:‘] W bgd
a erbinden
LinkedIn
Werbinden

Sina Weibo

@ Werbinden

u Twitter

Abbildung 6.15 Kontoeinstellungen der Kontakte-App
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Hier konnen Sie jetzt [hre bestehenden Konten verwalten, indem Sie sie antippen oder ankli-
cken. Je nach Kontotyp werden Ihnen die moglichen Verwaltungsoptionen angeboten. Sie
konnen auch neue Konten fiir Kontakte hinzufiigen. Klicken Sie dazu auf KONTO HINZUFU-
GEN. Je nach Kontotyp werden Sie in den niachsten Schritten unterschiedliche Angaben
machen miussen. Fiir das Verkniipfen von Konten in der Kontakte-App stehen derzeit fol-
gende Anbieter zur Verfiigung (Stand Windows 8.1 RTM, September 2013):

Outlook.com (Hotmail.com, Live.com, MSN etc.)

Facebook

Twitter

Exchange (Exchange, Office365, Outlook.com)

Google

LinkedIn

vV vV v v v v VY

Sina Weibo (ein in Deutschland weniger bekannter Anbieter)

Kalender

Genau wie die Kontakte-App erinnert die Kalender-App an ein aktuelles Smartphone. Die
Kalender-App sammelt aus allen verbundenen Konten Termine und stellt sie in einer einzi-
gen Ansicht dar (Abbildung 6.16).

] was steht als Nachstes a_ Tag [l Arbeitswache

[ S S - | -\JLU\—ﬂlf [ -J‘-_-lk_/l.\_-l LI S ey |

it Oltober 2013
yrr

Gebartstag von Peter | Tag der Deutechen Einheit

®© ®

Synchronisieren  Hintergrund

Abbildung 6.16 Startseite der Kalender-App mit Optionen
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Die Kalender-App stellt sich zunéchst als Zeitstrahl dar. Sie konnen die Darstellung natiirlich
andern, indem Sie von oben in den Bildschirm wischen oder mit der rechten Maustaste kli-
cken. Dann sehen Sie die in Abbildung 6.16 bereits eingeblendeten Optionen der Kalender-
App. Am oberen Bildschirmrand konnen Sie die Ansicht des dargestellten Zeitraums anpas-
sen; unten konnen Sie auf die Buttons SYNCHRONISIEREN, HINTERGRUND oder NEU tippen
oder klicken. SYNCHRONISIEREN startet aktiv eine Synchronisierung Ihrer Kalendarien; HIN-
TERGRUND ermoglicht es Thnen, sich flir die Kalenderdarstellung ein eigenes Hintergrund-
bild auszuwahlen, und NEU erstellt einen neuen Kalendereintrag.

Analog zur Mail- und zur Kontakte-App finden Sie hier auch Ihre synchronisierten Kalender
aus den eingerichteten Konten. Zur Verwaltung weiterer Konten kénnen Sie mit (s8] + [1] in
den EINSTELLUNGEN auf KONTEN klicken —und hier die Assistenten fiir das Hinzufiigen von
Hotmail.com-, Live.com- oder MSN sowie Exchange-, Office365- und Outlook.com-Konten
nutzen, um Ihre Kalender fiir die Kalender-App zu registrieren.

Skype

Seit dem umfangreichen Update mit dem Namen Windows 8.1 ist die Anwendung Skype, die
inzwischen Microsoft gehort, als eigene App in der Modern Ul integriert. Sie sind, wenn Sie
sich mit einem Microsoft-Konto an Ihrem Rechner angemeldet haben, auch automatisch mit
diesem Benutzer bei Skype angemeldet. Wenn Sie die Skype-App durch Tippen oder Klicken
offnen, werden Sie zunachst gefragt, ob Sie Ihr Mikrofon verwenden mochten. Das ist fast
eine rhetorische Frage, denn Bildtelefonie ohne Ton kénnte umstandlich werden. Wahlen
Sie also in der Regel ZULASSEN (Abbildung 6.17).

Darf das Programm Skype die Webcam und das Mikrofon verwenden?

Abbildung 6.17 Das Mikrofon fiir Skype verwenden

Der Dialog aus Abbildung 6.18 erscheint, wenn Sie Skype noch gar nicht oder noch nie mit
Ihrem angemeldeten Microsoft-Konto genutzt haben. Der Dialog wirkt ist etwas seltsam.
Wenn Sie sich die Seite aufmerksam durchlesen, sehen Sie am unteren Bildrand, dass Sie
bereits mit Ihrem Microsoft-Konto angemeldet sind.

Hier werden Sie gefragt, ob Sie bereits Skype-Nutzer sind — gemeint ist, ob Sie sich mit einem
bestehenden Skype-Konto anmelden mochten, das nicht Thr Microsoft-Konto ist, mit dem
Sie gerade angemeldet sind, oder ob Sie sich mit Threm bereits angemeldeten Microsoft-
Konto bei Skype anmelden mochten, in diesem Beispiel mit achtpunkteins@live.de. Wir wah-
len NEU BEI SKYPE, und Sie werden zur Skype-App-Startseite geleitet (Abbildung 6.19).

151




6 Die Apps in der Modern Ul 6.1 Die mitgelieferten Apps kennenlernen und nutzen

Zunachst konzentrieren wir uns auf zwei Schaltflichen in der Startseite der Skype-App. Oben
rechts sehen Sie den Verbindungsstatus, der auf VERFUGBAR stehen sollte, um eine Skype-
Verbindung aufbauen zu konnen. Um verfligbar zu sein, benétigen Sie einen Internetan-
schluss. Sollten Sie hinter einer Firewall sitzen, miissen entweder die TCP-Ports > 1024 fir Sie
offen sein oder Sie benotigen die TCP-Ports 80 und 443, um Skype nutzen zu konnen.

Die zweite Schaltflache, die wir uns hier ansehen, ist die Lupe, mit der Sie Skype-Kontakte

suchen konnen. Klicken Sie auf die Lupe, und geben Sie im folgenden Dialog einen Thnen
bekannten Skype-Benutzernamen ein. Wenn Sie nicht genau wissen, ob beispielsweise das

Um auf alle lhre Kontakte und Ihr Guthaben zentral zuzugreifen, fihren Sie Willkommen! Es ist einfach, sich anzumelden —und es geht schnell . . . . . .

es mit Ihrem bestehendes Skype-Konto zusammen. Microsoft-Konto eines Benutzers auf.live.de oder .live.com endet, konnen Sie auch nach dem

Prafix des Namens suchen.

Bereits Skype-Nutzer? Neu bei Skype?

Ich habe ein Skype-Konto Ich bin neu bei Skype
Im Beispiel suchen wir nach boris-win8@live.de. Tun wir so, als wiissten wir nicht, ob es

live.de oder live.com ist, und geben wir in das Suchfenster nur boris-wing, gefolgt von
ein. Wenn Skype die Adresse nicht findet, klicken Sie jetzt auf VERZEICHNIS DURCHSUCHEN
(Abbildung 6.20). Skype durchsucht jetzt das Adressbuch von Microsoft nach einer passen-

Angemeldet uber Microsoft-Konto achtpunkteins@live de. den Adresse.

Abbildung 6.18 Initialdialog der Skype-App

(© boris-win8

@ Verfugbar 9

skype MONG o~

Konversationen Favoriten @ Kontakte Keine Ergebn isse flir ,,bOI‘iS-WiI‘IB"
Hallo acht punkteins!
—
lHikommen pelm
neuen, schnellen und Echor RO
attraktiven Skype fir Abbildung 6.20 Einen Skype-Namen suchen
Windows 8.
Hier ist die Adresse verzeichnet, und der Kontakt wird Ihnen angezeigt. Tippen oder klicken
o Nachrichien- und Anruforotekal A Sie auf den Benutzernamen. Jetzt werden Sie gefragt, ob Sie diesen Kontakt zu Ihrer Kontakt-
:.::::w:nﬁ:clue;eﬁr:; - B liste hinzufligen mochten (Abbildung 6.22). Wenn Sie sich dafiir entscheiden, erscheint der
Favoriten hinzuzufugen. Dialog KONTAKTANFRAGE, in dem Sie dem Kontakt eine Mitteilung senden konnen (Abbil-
dung 6.21).

Bestatigt Thr gewiinschter Skype-Partner die von Ihnen gestellte Anfrage, die bei ihm in Win-
dows 8.1 so aussieht wie in Abbildung 6.23, tragt sich dieser Kontakt in die Kontaktliste in der
Kontakte-App ein, und Sie konnen mit Ihrem Kontakt skypen.

Abbildung 6.19 Die Startseite der Skype-App
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. Kontaktanfrage

Hallo live:boris-win8! Ich wirde Sie gerne als Kontakt

hinzufugen.,

oS e

Abbildung 6.21 Skype-Kontaktanfrage

live:boris-win8 ist noch nicht in Ihrer Kontaktliste.

Zur Kontaktliste hinzufiigen

Abbildung 6.22 Skype-Kontakt speichern

Wenn der Kontakt bereits bestdtigt ist, brauchen Sie die letzten Schritte nicht durchzufiih-
ren. Klicken oder tippen Sie in diesem Fall auf den TELEFONHORER unten links im Fenster,
um eine Verbindung aufzubauen.

€T © ®

Konversationen

2+ Hallo live:boris-
win8! Ich wirde Sie
gerne als Kontakt

Gerade chen

Abbildung 6.23 Einladungsanfrage beim Kontaktierten

Skype ist eine recht umfangreiche Anwendung, deren komplette Beschreibung den Rahmen
dieses Buches sprengen wiirde. Wenn Sie weiterfihrende Informationen zu Skype suchen,
schauen Sie doch unter http://www.skype.com/de/what-is-skype/ nach. Dort finden Sie alles
rund um Skype.
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Neben der mitgelieferten Modern UI-App von Skype konnen Sie Skype auch fir den Win-
dows-PC als Desktop-App oder fiir den Fernseher o. A. herunterladen. Unter http.//
www.skype.com/de/download-skype/skype-for-computer finden Sie alle verfiigbaren Versio-
nen von Skype zum Herunterladen.

6.1.2 Desktop

Wihrend bei den Windows 8- bzw. 8.1-Versionen, die auf Intel-Prozessoren laufen, der Desk-
top eine eigenstandige GUI (Graphical User Interface — grafische Benutzeroberflache) fiir klas-
sische Windows-Anwendungen ist, erscheint der Desktop in Windows RT eher in Gestalt
einer App. Aber auch, wenn man bei Windows RT im Desktop keine klassischen Windows-
Programme installieren kann, sondern fast nur jene, die Sie im Windows-Store beziehen
konnen, wirkt der Desktop recht vertraut: Vom Explorer iiber die Systemsteuerung bis zu Ver-
kniipfungen fur den Internet Explorer und sogar die aktuelle Version von Office 2013 RT
Home & Student findet sich Bekanntes wieder.

Bei Windows RT dient die Kachel DESKTOP aber primir dazu, den Desktop aus der Modern Ul
heraus per Touch-Bedienung aufzurufen. Alternativ steht IThnen die Tastenkombination (s8] +
(p] zur Verfiigung, was auf Desktop-PCs oder Tablet-PCs mit Tastatur schneller geht. Bei vor-
handener Tastatur geht es sogar noch einfacher: Driicken Sie einfach nur (). Hiermit konnen
Sie stets zwischen der Modern Ul und dem Desktop hin- und herschalten.

Ein Tipp fiir Windows RT-Anwender: Wenn Sie im Desktop Steuerungsfunktionen vermis-
sen, die es unter Windows 7 oder frither noch gegeben hat, dann sollten Sie einmal die Tas-
tenkombination (s8] + testen. Damit erreichen Sie ganz einfach das Schnellstartmentii
(Abbildung 6.24) — und das nicht nur bei Windows RT, sondern in allen Varianten von Win-
dows 8.1!

Programrne und Features
Energieoptionen
Ereignisanzeige

System

Gerdte-hanager
Metzavetkverbindungen
Datentrigersenwaltung
Computerseravaltung
Eingabeaufforderung

Eingabeaufforderung (Adrministrator)

Task-Manager

Systemsteuerung

Explorer Abrmelden
Suchen Energie sparen
Ausfihren Herunterfahren
Herunterfahren oder abmelden 4 Meu starten
Desktop r

Abbildung 6.24 Das Schnellstartmeni von Windows 8.1
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Auf Desktop-Rechnern kénnen Sie das Schnellstartment auch aufrufen, indem Sie mit der
Maus in die untere linke Ecke gehen und mit der rechten Maustaste auf den Startbutton
klicken.

Neu und sehr praktisch ist hier die Funktion HERUNTERFAHREN ODER ABMELDEN, die erst
seit Windows 8.1 iiber das Schnellstartmenti erreichbar ist.

6.1.3 Die Windows Store-App: Store

Die Store-App ist der Online-Shop von Microsoft und heif3t offiziell Windows Store. Sie ist ins-
besondere auf Windows RT-Tablets eine zentrale Anwendung, denn nur tiber die Store-App
lassen sich weitere Apps fiir Windows RT herunterladen und installieren. Lesen Sie fiir das
Erwerben von Apps bitte unbedingt auch Kapitel 8.

Hier zeigen wir IThnen sogar Alternativen zur Store-App unter Windows RT! Wie schon
erwahnt, konnen Sie bei Windows RT keine beliebigen Windows-Programme installieren,
sondern ausschlie8lich Apps, die Sie aus dem Windows Store beziehen. Dies konnen sowohl
Apps fir die Modern Ul sein als auch Desktop-Apps. Modern UI-Apps sind oft gut fir die
Touch-Bedienung ausgelegt, und in der Optik und Funktion auf das Wesentliche reduziert,
wahrend es auch Desktop-Apps gibt, die ganz normale Windows-Programme sind.

Fur die Nutzung der Store-App brauchen Sie zwingend ein Microsoft-Konto. Sie kénnen sich
unter https://live.com ein Microsoft-Konto einrichten (Abbildung 6.25). Dieses Konto ist kos-
tenlos.

Fur dieses Microsoft-Konto, mit dem Sie Apps aus dem Store laden mochten, miissen Sie
nicht zwingend eine Bezahlinformation (z.B. eine Kreditkarte) angeben. Solange die Apps
kostenlos sind, konnen Sie einfach mit einem simplen Konto im Store shoppen gehen. Wie
ehrlich oder offen Sie dabei bei der Wahl Thres Benutzernamens und der weiteren personli-
chen Daten sind, ist Thnen tiberlassen.

In der Store-App gibt es eine tdglich wachsende Zahl von kostenpflichtigen, aber auch von
Gratis-Apps fiir alle Bereiche des Lebens. Mit (s8] + (1] und IHR KONTO oder — noch einfacher
- mit der rechten Maustaste in der Store-App bzw. durch Wischen von oben und durch Aus-
wahl von IHR KONTO kdnnen Sie dem Store eine Bezahlmethode fiir kostenpflichtige Apps
hinzufiigen. In dieser Auswahl konnen Sie auch verwalten, welche Gerate die gekauften Apps
nutzen dirfen. Navigieren Sie in IThrem Konto nach unten, um alle Gerdte zu sehen, die
Ihrem angemeldeten Microsoft-Konto zugeordnet sind.

Geben Sie nun (8] + ein, und wahlen Sie EINSTELLUNGEN. Hier konnen Sie Apps in Ihrer
Sprache bzw. barrierefreie Apps priorisieren. APP-UPDATES ldsst Sie Apps updaten bzw. den
Update-Vorgang von Apps verfolgen.
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B= Outlook.com

Microsoft-Kento Was ist das?

_‘er—-a”cl@e;afﬂple.c-:r".

Angemeldet bleiben

K&nnen Sie nicht auf Ihr Konto zugreifen?

Melden Sie sich mit einem Einmalcode an

Haben Sie noch kein Microsoft-Konto? Jetzt
registrieren

22013 Microsoft Nutzungsbedingungen  Datenschutz und Cookies Hilfecenter  Feedback

Abbildung 6.25 Anmeldung fiir ein Microsoft-Konto

Auch ein Blick in die NUTZUNGSBEDINGUNGEN schadet nicht, denn gerade dann, wenn Sie
Kreditkartendaten flr die Bezahlung hinterlegt haben, sollten Sie wissen, wie die »Spielre-
geln« sind. Hier erfahren Sie unter anderem, dass Sie Apps nicht etwa kaufen, sondern ledig-
lich lizenziert bekommen, und dass Sie Apps in der Regel auf mindestens bis zu finf PCs
nutzen dirfen. Auflerdem erhalten Sie hier Informationen dariiber, ob und welche Steuern
beim Kauf von Apps entrichtet werden und wie Sie mit fehlerhaften Buchungen umgehen
konnen.

Lizenzmodell fiir Apps

Zum Redaktionsschluss dieses Buches lie Microsoft verlauten, dass das Lizenzmodell fiir
die gleichzeitige Nutzung von Windows Store-Apps geandert werden soll. Bisher war es
erlaubt, jede App auf bis zu flinf Windows 8-Geraten gleichzeitig zu nutzen, in Zukunft soll
die Nutzung auf bis zu 81 Geraten erlaubt werden konnen. Die Menge erinnert an die Ver-
sion: 8.1. Der Anbieter einer App darf jetzt aber selbst entscheiden, auf wie viele gleichzei-
tige Nutzungen er seine App beschranken mochte. Ein Minimum von finf gilt als
wahrscheinlich.
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Damit die Apps stets auf dem neuesten Stand sind, sollten Sie sie regelmafiig auf Updates
uberpriifen und diese dann auch einspielen. Wenn Apps im Store ein Update bereithalten
und Sie nicht die automatischen Updates flr Store-Apps aktiviert haben, sehen Sie die ver-
fligbaren Updates bereits im Startbildschirm der Modern U, wie Abbildung 6.26 @ zeigt.

e o

Internet Explorer Store 15 1

[N

SkyDrive

Abbildung 6.26 Der Store zeigt, wie viele Updates anstehen.

Um die anstehenden Updates auszufithren, 6ffnen Sie den Store durch Klicken oder Tippen
auf die Store-Kachel und klicken im Store-Fenster (Abbildung 6.27) auf die Updates @.

© updates (15)

Spiele »

Top -

Kiosk-to-Go

e kostenpflic

Abbildung 6.27 Apps im Store aktualisieren

Im néchsten Fenster (Abbildung 6.28) konnen Sie auswéhlen, ob Sie alle Apps, die ein Update
bereithalten, aktualisieren mochten. Sie konnen entweder ALLE AUSWAHLEN @ oder ein-
zelne Apps, die Sie aktualisieren mochten, durch einfaches Anklicken/Antippen anwihlen.
Abschlieffend klicken oder tippen Sie noch auf INSTALLIEREN @, und die Updates nehmen
ihren Lauf (eine Internetverbindung vorausgesetzt).
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Fotos Video
=

News
=

Finanzen Musik

m Finanzen ﬂ Musik und Video

© o
® @ O

Alle auswahlen Auswahl| Installieren
sufheben

Abbildung 6.28 Auswahlfenster fiir das App-Update

Seit Windows 8.1 konnen Sie die Aktualisierung Threr Apps aber auch automatisch durchfiih-
ren lassen, was voreingestellt und sehr zu empfehlen ist. Falls die automatische Aktualisie-
rung nicht aktiv ist, geben Sie in der Store-App (s8] + (1] ein und wahlen APP-UPDATES. Hier
konnen Sie einschalten, dass Ihre eigenen Apps automatisch aktualisiert werden, oder auch
manuell NACH UPDATES SUCHEN. Auflerdem gibt es hier die Schaltflaiche LIZENZEN SYN-
CHRONISIEREN, mit der Sie Thre auf mehreren Gerdten synchronisierten Apps auf aktuelle
Lizenzen Uberpriifen kénnen.

6.1.4 Internet Explorer

Der Browser von Microsoft liegt Windows 8.1 jetzt in der Version 11 bei. Er prasentiert sich in
zwei Optiken: einerseits in der neuen Modern Ul mit einer touch-optimierten und reduzier-
ten Bedienung und klassisch als Desktop-App, wie Sie den Internet Explorer vielleicht von
friheren Windows-Versionen kennen.

Sie konnen festlegen, welche der beiden Versionen des Internet Explorers Ihr PC standard-
maflig nutzen soll, wenn eine Internetseite geo6ffnet werden soll. Wahlen Sie hierfur die
Desktop-Variante des Internet Explorers, und klicken Sie oben rechts auf das ZAHNRAD @
(siehe Abbildung 6.31) fiir die EINSTELLUNGEN. Wéhlen Sie hier die INTERNETOPTIONEN und
darin den Reiter PROGRAMME.
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In diesem Auswahlfeld (Abbildung 6.29) konnen Sie festlegen, ob der Internet Explorer selber
@ die richtige App wihlen soll, ob immer das Desktop-Programm @ gewahlt werden soll

oder ob immer die App-Variante @ zum Zuge kommt, die hier schlicht INTERNET EXPLORER
heifit.

- l
Internetoptionen :
Allgemein Sicherheit Datenschutz Inhalte
Werbindungen Programme Erweitert

Internet Explorer wird gedffnet

_.3 Wwihlen Sie aus, wie Links gedffnet werden sollen,

Internet Explorer entscheiden lassen W

Immer mit Internet Explorer
e_n—lmmer mit Internet Explorer auf dem Deskbop

Add-Ons verwalten
2 Aktivieren oder deaktivieren Sie
: auf dem System installierte
“=| Browser-Add-Ons,

Add-Ons verwalken

HTML-Bearbeitung
. Wahlen Sie das Programm aus, das Internet Explorer zur
S;y Bearbeitung von HTML-Dateien verwenden soll,
HTML-Editor: v
Inkernetprograrnmme

‘Wahlen Sie die Programme aus, die Sie fir
andere Internetdienste, wie z, B, E-Mail, Programme festlegen
verwenden méchten,

Dateizuordnungen

‘Wahlen Sie den Dateityp aus, der von zuord festl
Internet Explorer standardméafig Dateizuordnungen Festlegen
gediffriet werden soll,

K Abbrechen Ubernehmen

Abbildung 6.29 Internet-Explorer-Startoptionen

Der Internet Explorer in der Modern Ul

Bei der App-Version des Internet Explorers (Abbildung 6.30) sitzt die Navigationsleiste
unten, und man erreicht das Ment tiber die rechte Maustaste oder indem man von oben in
den Bildschirm wischt.

Der Internet Explorer im Desktop

Die Desktop-Anwendung des Internet Explorer (IE) 11 (Abbildung 6.31) ist der Thnen sicher
aus Windows-Vorgangerversionen bekannte klassische Internet Explorer, mit dem Sie alle
Einstellungen des IE vornehmen konnen. Er weist die vertraute Optik einer Desktop-App auf:
Die Navigationsleiste steht oben, die Einstellungen erreichen Sie oben rechts etc., und Sie
beenden das Programm mit einem Klick auf die rote X-Schaltflache @ oben rechts.
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6.1.5 Fotos und Kamera

Der Begriff Multimedia ist in die Jahre gekommen und war ohnedies noch nie besonders
scharf definiert. Die Windows 8.1-eigenen Apps Foto, Video und Kamera konnte man als Mul-
timedia-Apps bezeichnen, wobei dazu auch Skype, Musik oder vielleicht auch weitere Bing-
Apps zdahlen konnten. Wir zeigen Thnen hier die Apps rund ums ruhende Bild.

Fotos

Die intelligente Fotos-App hilt stets alle Thre Fotos beisammen und aktuell. Sie durchsucht
alle Thre registrierten Konten nach Fotos und bietet sie Ihnen tibersichtlich an. Neben der
eigenen lokalen Bildbibliothek finden Sie hier auch Ihre Bilder aus SkyDrive, aus Facebook,
Flickr oder von angeschlossenen externen Geraten, wie Festplatten oder USB-Sticks.

Die Tastenkombination [z + (1], die Sie ja schon kennengelernt haben, fiihrt Sie hier nicht
wie bislang zu den Konto-Einstellungen, sondern zu den OPTIONEN. Hier konnen Sie wihlen,
welche Fotos in der Fotos-App angezeigt werden sollen und ob Sie die ZUFALLIGE WIEDER-
GABE in der Live-Kachel wiinschen.

Ebenso wie diese Einstellungen unter OPTIONEN empfiehlt sich tibrigens in jeder App ein
Blick in die BERECHTIGUNGEN - hier wird lhnen angezeigt, was die Fotos-App darf. Andern
konnen Sie die Berechtigungen in der Fotos-App leider nicht.

Kamera

Uber den produktiven Nutzen der Kamera-App lasst sich sicher streiten. Sehr viel kénnen Sie
in Windows 8.1 mit der Kamera-App nicht machen. An dieser Stelle bietet sich die seltene
Gelegenheit, das mit dem Thema dieses Buches sehr verwandte Betriebssystem Windows
Phone 8 zu erwdhnen.

In Windows Phone 8, kurz WP8, und insbesondere bei Microsoft-eigenen Lumia-Mobiltelefo-
nen haben die dort auch vorhandene Kamera-App und deren Software-Linsen (Lenses) und
Fotografie-Programme eine herausragende Stellung. Mit aktuellen WP8-Smartphones der
Lumia-Reihe konnen Sie dank etlicher Kamera-Apps sehr komplexe oder auch kreative Foto-
situationen meistern.

Bei Windows 8.1 und auch bei Windows RT werden Sie beim ersten Start der Kamera-App
gefragt, ob die Kamera-App Ihren Standort verwenden darf. Keine Sorge, die Kamera steht
nicht plotzlich neben Ihnen. Sie méchte eigentlich fragen, ob sie Thr Gerdt orten darf. Ent-
scheiden Sie selbst, ob oder wofiir die Ortung hilfreich sein konnte.

Die Grundbedienung der Kamera-App ist dabei der in Windows 8.1 sehr dhnlich. Bei den
allermeisten Windows RT-Tablets haben Sie fiir den Ausloser der Kamera wie beim WP8
einen Touch-Bildschirm, gelegentlich auch eine eigene Taste. Falls Sie einen Desktop-PC
ohne Touch-Bildschirm haben, konnten Sie allerdings den Ausloser vermissen; klicken Sie
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dann mit der Maus auf das Kamerabild, um ein Foto zu machen. Bei vorhandenem Touch-
Bildschirm tippen Sie einfach auf das aufzunehmende Bild @ bzw. tippen oder klicken auf
das Aufnahme-Symbol @, um die Kamera auszuldsen. Wenn Sie mit der Kamera-App ein
Video aufnehmen mochten, tippen oder klicken Sie auf das Kamera-Symbol @. Zum Stoppen
tippen Sie dort erneut. Manche Gerdte haben sogar eine eigene Taste zum Auslosen der
Kamera bzw. zum Starten und Stoppen der Videofunktion (Abbildung 6.32).

Ziehen Sie zum Anzeigen lhrer eigenen Aufnahmen den Bildschirm nach rechts.

5 1ON 6 1

Timer

Abbildung 6.32 Die Kamera-App mit Optionen

Je nach Gerat haben Sie mehr oder weniger Optionen flr die Kameraeinstellungen zur Ver-
fligung. Bei allen diirften Sie aber, wenn Sie von oben in den Bildschirm wischen oder mit der
rechten Maustaste klicken, die Optionen aus Abbildung 6.32 sehen.

Hier konnen Sie zu den EIGENEN AUFNAHMEN @ wechseln, einen TIMER @ einstellen oder
einfach die BELICHTUNG @ regeln. Auf einem Surface Tablet beispielsweise konnen Sie mit
KAMERA ANDERN zwischen der vorderen und der hinteren Kamera wechseln. In den KAME-
RAOPTIONEN konnen Sie die FOTOAUFLOSUNG und das AUDIOGERAT einstellen und einen
TIMER aktivieren. Etwas versteckt in den KAMERAOPTIONEN steht unscheinbar MEHR. Hier
finden Sie Schieberegler fiir die HELLIGKEIT, den KONTRAST und die BELICHTUNG. Schlief3-
lich kénnen Sie in der Kamera-App auch in den VIDEOMODUs @ wechseln, um bewegte Bil-
der aufzunehmen.
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Die Navigation durch die bereits geschossenen Fotos gelingt auf Geraten ohne Touch-Bild-
schirm mit den Pfeilen, die am rechten und linken Bildschirmrand auftauchen, wenn Sie die
Maus uber das Bild ziehen. Bei einem Touch-Gerit fallt die Bedienung der Kamera-App leich-
ter: Streichen Sie aus dem Aufnahmemodus der Kamera mit dem Finger nach links, und Sie
konnen durch weiteres Streichen nach links bzw. rechts durch Thre geknipsten Fotos scrol-
len. Am rechten »Ende« des Scrollvorgangs gelangen Sie wieder zurtick zur Live-Kamera. Das
ist ibrigens die gleiche Navigationsmechanik wie auf WP8-Smartphones der Lumia-Reihe.

Ihre mit Windows 8.1 geschossenen Fotos finden Sie tibrigens auch in der Desktop-Ansicht
bzw. im DESKTOP wieder, wenn Sie dort den Windows-Explorer mit (] + €] 6ffnen und dann
unter DIESER PC bei BILDER schauen. Ebenfalls dort — und nicht etwa bei DIESER PC « VIDEOS
— finden Sie auch die mit dem Gerat gedrehten Videos. Aufierdem finden Sie Ihre mit der
Kamera-App geknipsten Werke auch in der Fotos-App unter BIBLIOTHEK wieder.

Neu bei Windows 8.1 ist, dass Sie auf Touch-Geraten bereits im Sperrbildschirm eine Wisch-
bewegung von oben in die Mitte durchfithren konnen, um die Kamera auch bei gesperrtem
Tablet zu benutzen. Sie konnen so ganz einfach und unkompliziert Fotos aufnehmen, ohne
vorher Ihr Gerat entsperren zu miussen.

6.1.6 Leseliste

Ganz neu seit Windows 8.1 ist die Leselisten-App. Sie ist eigentlich ganz einfach und ebenso
hilfreich. Sobald Sie bei der Benutzung Ihres Windows-PCs das Charm TEILEN aufrufen, bie-
tet Thnen die Leseliste dort die Moglichkeit, eine Art Lesezeichen abzulegen, das Sie spater
gesammelt in der Leselisten-App wiederfinden. Voraussetzung ist allerdings, dass der Ein-
trag zu einem Lesezeichen taugt. Wenn Sie beispielsweise den Rechner 6ffnen, bietet Thnen
das Charm TEILEN keine Leseliste an, wohl aber in jedem Browser oder bei Bildern, Nachrich-
ten etc. Im Beispiel aus Abbildung 6.33 sehen Sie ein paar Eintrdge in der Leseliste, die iber
das Charm TEILEN hinzugefligt wurden. Die Leseliste ist eine sehr neue Kachel in Win-
dows 8.1, und sie entwickelt sich noch. Wenn dieses Buch gedruckt ist, kann sie sicher noch
viel mehr.

Offnen Sie die News-App. Suchen Sie sich hier einen Artikel aus, den Sie Ihrer Leseliste hinzu-
fugen wollen, um ihn spater zu lesen. Sie fligen ein solches Lesezeichen der Leseliste hinzu,
indem Sie entweder von rechts in den Bildschirm wischen oder mit der Tastatur (&) + (c] auf-
rufen. Wahlen Sie nun das Charm TEILEN. Im Charm wihlen Sie jetzt die Leseliste aus und tip-
pen oder klicken auf HINZUFUGEN. Der Artikel ist jetzt Teil der Leseliste, und Sie konnen ihn,
ohne ihn erneut suchen zu miussen, aus der Leseliste-App wieder abrufen.
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Abbildung 6.33 Beispiel einer Leseliste

6.1.7 Hilfe und Tipps

Fir Einsteiger in Windows 8.1 ist die App Hilfe und Tipps sehr zu empfehlen. Zwar erfahren
Sie in diesem Buch mehr und lernen vor allem viel vollstandiger, wie Windows 8.1 vor und
hinter der Kachel funktioniert, aber fiir einen ersten Kontakt (insbesondere mit der neuen
Modern UI, dem Startbildschirm von Windows) ist diese App eine echte Hilfe.

6.1.8 SkyDrive

Windows 8.1ist nicht nur ein Betriebssystem, das Ihre lokal und offline gespeicherten Daten
verwaltet, Sie haben sicherlich beim Lesen schon oft bemerkt, dass Microsoft sein aktuelles
Windows so gestaltet hat, dass viele Inhalte nicht nur lokal, sondern auch auf Servern im
Internet gespeichert werden — in der Cloud. In Kapitel 20 gehen wir noch ausfihrlicher auf
die Cloud ein.

Im Startbildschirm von Windows 8.1 sehen Sie, genau wie im Explorer des Desktops, den
Link zu SkyDrive. SkyDrive ist ein Dienst von Microsoft, der IThnen einen Speicherplatz via
Internet anbietet. Daten im SkyDrive befinden sich auf Servern irgendwo bei Microsoft - in
der sogenannten Cloud — und stehen Ihnen deshalb beim Offline-Arbeiten nicht zur Ver-
fligung.

165




6 Die Apps in der Modern Ul

SkyDrive: Explorer-Integration in Windows 8.1
Das Arbeiten mit SkyDrive ist durch das Windows 8.1-Update noch einfacher geworden. Es

integriert sich nun nahtlos in den Windows-Explorer auf dem Desktop. Wie Sie alle wichti-
gen Funktionen von SkyDrive nutzen, zeigen wir lhnen ausfihrlich in Abschnitt 9.2.5.

Sie konnen aber die Dateien aus der Cloud lokal synchronisieren, um sie auch ohne Interne-
tanbindung nutzen zu kénnen. Wo Sie das einstellen, zeigen wir IThnen in diesem Abschnitt.
Ein reguldres, kostenfreies SkyDrive ist aktuell 7 GB grof3. Sie konnen es aber gegen ein Ent-
gelt vergrofiern. Wo das geht, lernen Sie ebenfalls in diesem Abschnitt.

Sie konnen im SkyDrive entweder die drei Standard-Ordner Bilder, Dokumente und Offent-
lich mit Thren Daten beflllen, oder Sie erstellen eigene Ordner.

Offnen Sie die SkyDrive-App, indem Sie die Kachel antippen oder anklicken (Abbildung 6.34).
Mit der rechten Maustaste 6ffnen Sie das Kontextmenu am unteren Bildrand. Dort finden
Sie neben einer Schaltflache flir ALLES AUSWAHLEN die Moglichkeit, NEUE ORDNER zu erstel-
len, oder konnen DATEIEN HINZUFUGEN.

Wenn Sie eine Datei zu SkyDrive hinzugefugt haben, wird die App schon etwas interessanter.
Wischen Sie aufThrer ersten zum SkyDrive hinzugefligten Datei nach unten, oder klicken Sie
mit der rechten Maustaste darauf. Jetzt sehen Sie, welche Moglichkeiten Sie mit Dateien in
SkyDrive haben (Abbildung 6.34).

SkyDrive v ®

Notizbuch von acht |

Dokumente

® ® 0 @ & ® & ® ®

Kopieren Ausschneiden  Umbenennen Mur online Sffnen mit Auswah Alles auswahlen  Neuer Ordner Dateien
verfiigbar aufheben hinzufiigen
machen

Abbildung 6.34 SkyDrive in der Detailansicht mit eingeblendeten Optionen
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Sie konnen auf diese Weise Dateien LOSCHEN, KOPIEREN, AUSSCHNEIDEN, NUR ONLINE VER-
FUGBAR MACHEN, OFFLINE VERFUGBAR MACHEN oder tiber OFFNEN MIT die Datei mit dem
Programm IThrer Wahl 6ffnen. Am rechten Rand der Optionen kénnen Sie eine AUSWAHL
AUFHEBEN oder ALLES AUSWAHLEN. Beachten Sie auch am oberen Bildrand die beiden
Schaltflachen rechts. Hier konnen Sie die Darstellung verandern und nach Dateien suchen.
Auf der rechten Seite konnen Sie auf den kleinen Pfeil neben SKYDRIVE tippen oder klicken
und den Speicherort von SKYDRIVE in DIESER PC dndern.

Die Ordnerstruktur in der SkyDrive-App ist neu, und ihre Darstellung unterscheidet sich von
der Darstellung in der SkyDrive-Webanwendung (Abbildung 6.35). Sie sehen in der SkyDrive-
App keine Ordnersymbole, sondern alle Ordner und Dateien werden Ihnen in Form von

Kacheln prasentiert.
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Suchen fo) Dateien  skybrive von wing* Sortieren nach: Name v H |
Dateien Name T Anderungsdatum Teilen GraRe
Zuletzt Ml Bilder 03.01.2013 - 0 Bytes

. ol Dokumente 03.01.2013 - 438 KB
Geteilt

Ml Offentlich 03.01.2013 Offentlich 0 Bytes

Gruppen
PCs

6,99 GB verfgbar
Papierkorb
Speicher verwalten

SkyDrive-Apps

anfordern ® 2013 Microsoft ~ Mutrungsbedingungen  Datenschutz und Cookies mpressum  Entwickler  Missbrauch melden  Deutsch

Abbildung 6.35 Die Web-Ansicht des SkyDrive mit Details

Navigieren konnen Sie zwischen den einzelnen Kachel-Ebenen, indem Sie auf eine Kachel
klicken oder — um eine Ebene hoher zu kommen — oben links auf den runden Pfeil (Abbil-
dung 6.36) klicken oder tippen. Der runde Pfeil als ZURUCK-Schaltflédche findet sich hdufig in
Windows 8.1-Fenstern und -Dialogen.

Wenn Sie die Tastenkombination (s8] + dricken und OPTIONEN wahlen, konnen Sie ein-
schalten, dass Sie AUF ALLE DATEIEN OFFLINE ZUGREIFEN mochten, also dass alle Dateien
Ihres SkyDrives heruntergeladen werden, damit sie auch ohne Internetverbindung nutzbar
sind. Wenn Sie dort auf PC-EINSTELLUNGEN OFFNEN, UM ANDERE SKYDRIVE-OPTIONEN ZU
ANDERN Kklicken, konnen Sie sehen, viel Speicherplatz noch auf Ihrem SkyDrive frei ist. Sie
konnen dort MEHR SPEICHER ERWERBEN und einstellen, ob DOKUMENTE STANDARDMASSIG
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IN SKYDRIVE gespeichert werden sollen, und IHRE EIGENEN DATEIEN AUF SKYDRIVE ANZEI- x
GEN lassen. PIYE)[ @ s iineivecon 0 - @ O a Maierenvon ersonen - 5. % || h oA &
|< 0 (d Slf..}"Dri‘\.“'e | v B ¢ windoos Acht u
S 1 -
@ S yD rve Bilder Optionen Fotos von lhnen
Speicher verwalten Wer kann Sie bei SkyDrive markieren? Personenmarkierungen werden mit lhrem Profil verknlpft.
SkyDrive
Office-Dateiformate ®! lhre Freunde
i ) NurSi
E Dieser PC Markieren ven Personen ur Sie
Fotos von lhnen anzeigen

Eigene Aufnahmen

Personenmarkierungen auf lhren Fotos

Wer kann Personenmarkierungen hinzufligen?
'®! lhre Freunde, die Ihre Fotoalben anzeigen kénnen

) Niemand soll Personenmarkierungen hinzufiigen kénnen

Abbildung 6.36 Der Zuriick-Button in SkyDrive | speichern JRCEER
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@ SkyDrive R Abbildung 6.38 SkyDrive: So steuern Sie das Markieren von Personen.
6,99 GB verfugbar von 7,00 GB
_ 6.1.9 Bing-Apps: Wetter, Karten, News, Sport, Reisen, Finanzen,
Mehr Speicher erwerben Kochen & Genuss und Gesundheit & Fitness

Eigene Aufnahmen

Bing ist die Microsoft-Suchmaschine, die in der ursprunglichen Version von Windows 8 noch
Wenn Sie Dateien auf SkyDrive speichern, kdnnen Sie von jedem Gerat aus darauf zugreifen,

Synchronisierungseinstellungen auch wenn Prableme mit diesem PC auftraten. eine eigene App zugestanden bekam. Seit Version 8.1 ist Bing, der auch schon vorher der

Inhaltsgeber fiir die hier beschriebenen Apps war, als eigenstindige App verschwunden. Wir
Getaktete Verbindungen Dokumente stan

E' maBio auf SkyDrive speichem zeigen Thnen in diesem Abschnitt die Apps, die von Bing mit Inhalten versorgt werden.
n

Wetter

Wenn Sie das aktuelle Wetter im Sperrbildschirm angezeigt bekommen wollen, empfiehlt
sich die Einrichtung dieser App. Tippen oder klicken Sie auf die Kachel der Wetter-App (Abbil-
dung 6.39), um sie zu 6ffnen. Sie werden dann gefragt, ob Sie die Positionsdienste aktivieren
mochten, damit die Wetter-App Thnen das richtige Wetter anzeigen kann. Bejahen Sie dieses,
ermittelt die App Thren Standort und zeigt recht detailliert das Wetter fiir die angegebene
Region inklusive einer Vorhersage an.

Abbildung 6.37 Einstellungen fiir das SkyDrive in den PC-Einstellungen

Sie kdnnen Ihr SkyDrive aber auch in der Online-Version des Systems einstellen. Offnen Sie
dazu Ihr SkyDrive im Internet Explorer iiber den Link. https://skydrive.live.com. Melden Sie
sich mit Threm Microsoft-Konto an. Klicken Sie hier auf das ZAHNRAD oben rechts im Fens-
ter. Jetzt sehen Sie die Einstellung MARKIEREN VON PERSONEN (Abbildung 6.38), die Micro-

soft hier versteckt hat. Hier konnen Sie festlegen, wer Sie bei SkyDrive markieren darf und
diese Markierungen mit Threm Profil verbinden kann (=8) + oder das Wischen von rechts in den Bildschirm prasentiert Thnen die Einstellmdg-

Gelingt die Ortung nicht, konnen Sie Thren Standort auch selber eingeben. Mit der rechten
Maustaste konnen Sie den Standort aktualisieren oder dndern. Die Tastenkombination
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STARTSEITE
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lichkeiten der Wetter-App. Neben den BERECHTIGUNGEN, die diese App hat, DATENSCHUTZ-
INFORMATIONEN und einigem mehr konnen Sie hier auch MIRCOSOFT ADVERTISING
auswahlen und Microsoft verbieten, Thre Daten fiir Werbezwecke einzusetzen bzw. Werbung
einzublenden.

In den BERECHTIGUNGEN konnen Sie einstellen, ob die App auf dem Sperrbildschirm
erscheinen soll und ob sie die Ortung benutzen darf. Unter OPTIONEN legen Sie fest, welche
Temperaturskala verwendet werden soll.

=2

WETTERKARTEN SKIGEBIET WETTER WELTWEIT

1 7 o C 9 DIl Mi 2 DO 3
- ® . e. e
Heiter 18°/5° 18°/5° 18°/5° 17°/10°
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Abbildung 6.39 Die Wetter-App mit ihren Optionen

Die App ist recht aufwendig gestaltet. So konnen Sie in den Optionen eigene ORTE hinterle-
gen, fiir deren Wetter Sie sich interessieren (Abbildung 6.39). Sie 6ffnen die Optionen, indem
Sie von oben in den Bildschirm wischen oder mit der rechten Maustaste in der App klicken.
Unter WETTERKARTEN konnen Sie sogar ganze Kontinente auswahlen; Sie konnen sich das
Wetter flr ein SKIGEBIET oder das WETTER WELTWEIT ansehen.

Wenn Sie innerhalb der Wetter-App nach rechts navigieren, erhalten Sie fiir die aktuell ange-
zeigte Region eine stiindliche Vorhersage. Hinzu kommen Reisetipps (auch bei ausgeschalte-
ter Werbung), spezialisierte Wetterkarten fiir Temperatur und Niederschlédge, Wetterkarten
mit Satellitenbildern oder Bewdlkungskarten und sogar ein historisches Wetter — das aller-
dings lediglich die letzten 24 Monate anzeigt.
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Karten

In der Karten-App stellt Microsoft sein Kartenmaterial in einer einfachen und tbersichtli-
chen Form zur Verfiigung. Nach dem Start werden Sie gefragt, ob Sie Standortdienste zulas-
sen mochten. Das kann hilfreich sein, wenn Sie die Karten-App an einem bestimmten
Standort beziehungsweise unterwegs wie ein Navigationsgerdt verwenden mochten und die
App diesen Standort selbststandig ermitteln soll. Voreingestellt ist das Kartenmaterial fiir
Deutschland. Durch Driicken von (s8] + und einen Klick auf OPTIONEN konnen Sie das
aber auch dndern (Abbildung 6.40).

(© Optionen

App-Region dndern

Deutschland v

Suchverlauf
Ein -

Suchverlauf 16schen

Temperatur anzeigen in

@) Celsius

Fahrenheit

Entfernung anzeigen in

@) Kilometer

Meilen

Vogelperspektive des Luftkartenstils bei
Verfigbarkeit anzeigen

Ein -

Zoom-Steuerelemente immer auf der
Karte anzeigen

Abbildung 6.40 Optionen der Karten-App

Nach einem Neustart der App wird die Einstellung auch ibernommen. Interessant ist die
Moglichkeit, neben einer Wegbeschreibung auch relativ aktuelle VERKEHRSINFOS (Abbil-
dung 6.41) @ in die Karten-App einblenden zu lassen. So macht Stau-Umfahrung mit einem
Tablet und der Karten-App mal richtig Spaf.
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Abbildung 6.41 Optionen der Karten-App mit Verkehrsinfos

Sie kénnen auflerdem durch Driicken der rechten Maustaste oder Wischen von oben in die
Karten-App auch noch die folgenden Optionen auswéhlen:

> Sie kdnnen eine ORTSMARKE @ hinzufiigen, indem Sie das Ortsmarken-Symbol @ auf
den Ort in der Karte ziehen, den Sie markieren mochten.

Sie konnen die KARTENART @ von STADTPLANANSICHT auf LUFTBILD dndern.

Mit MEIN STANDORT @ lassen Sie sich Thren Standort anzeigen.

Es gibt eine sehr brauchbare Wegbeschreibung @.

vV v v Vv

Auflerdem konnen Sie auch nach Orten oder Geschéften SUCHEN @, wie wir es im Beispiel
bei der Suche nach einer Eisdiele gemacht haben (Abbildung 6.42).

Beim Finden der Ergebnisse wird die Karten-App von der Suchmaschine Bing unterstiitzt.
Gerade die Suche nach Freitext-Zielen macht die Karten-App zu einem wertvollen Begleiter,
wenn Sie sie auf einem Tablet-PC benutzen.
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Wegbeschreibung

Y Mein Standort .

eisdiele

= f
L Meinten Sie:

Eisdielen
Diirener Str 1 6ln, Nordrhein-_.

Eisdiele Capl
MNeusser Str. , Kéin, Nordrhein-_.

Eiscafe van der Put
Vo rtenstr. 2, Koln, Nordrhein...

Eiscafe Firenze
Sulzburgstr. 19, Koln, Nordrhein-...

Eiscafe Cadoro Gabriele Pin
Neumarkt 4, Kéln, Mordrhein-Wes._
51, Kaln, Nordr_.

Gabrielle Eiscafe Raffaello Pin
Am Hof 28, Kéin, Mordrhein-West...

Abbildung 6.42 Suche nach einer Eisdiele mit der Karten-App

News

Bing bietet in einer kleinen App seine News-Feeds zum Stobern an. Die News-App ist aber
nicht etwa eine noch nicht ibersetzte Nachrichten-App im neuen Gewand (Abbildung 6.43).

Sie konnen leider nicht allzu sehr in die redaktionelle Hoheit von Bing-News eingreifen und
z.B. Anbieter, die Sie nicht lesen mochten, 16schen. Aber Sie konnen in MEINE NACHRICH-
TEN @ fiir Themen, die Sie interessieren, News aus den vorhandenen ANBIETERN € sam-
meln lassen.

Diese Optionen erreichen Sie, indem Sie die rechte Maustaste in der News-App druicken oder
von oben in die App hinein wischen.

BING TAGLICH @ lasst Sie eine Auswahl treffen, welche Themen Sie am meisten interessie-
ren, und VIDEO @ présentiert Ihnen die aktuellen Video-News von Bing.

Das Angebot ist noch recht begrenzt. Dafiir konnen Sie die Region einstellen, aus der Sie
Nachrichten bekommen méchten. Das geschieht mit der Tastenkombination (s8] + und
einem Klick auf OPTIONEN. Hier konnen Sie die Sprache und den Inhalt der App dndern.
Etwas verwirrend klingt in diesem Dialog der Eintrag VERLAUF FUR NACHRICHTENQUELLEN
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LOSCHEN. Gemeint ist, dass Nachrichtenbeitrage, die Sie schon gelesen haben, eher geloscht
werden als solche, denen Sie noch keine Aufmerksamkeit geschenkt haben.

N ® e © e
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e N Vo 254 Abbildung 6.44 Die Sport-App mit Optionen

Hier liegt das zweite Buro der dritten Abteilung des chinesischen

© O

Aktualisieren

B'NG SPORT Team oder Spieler singeben
MEINE TEAMS > MEINE SPORTARTEN > Al NACHSTE SCHRITTE

; WM-Qualifikation
@ @ Bundesliga Eliiong
uropa

Abbildung 6.43 Die News-App mit Optionen

Auf der Live-Kachel im Startbildschirm der Modern UI sehen Sie immer die aktuelle Nach-

richt der News-App, solange Sie mit dem Internet verbunden sind. @ 2 Bundesliga Bl Ieians

Sport

Champions League La Liga
In der Sport-App erfahren Sie die aktuellen Nachrichten aus dem Sport — aufbereitet von

Bing, der Microsoft-Suchmaschine (Abbildung 6.44).

Formel 1 MotoGP

Viele Einstellmoglichkeiten haben Sie hier nicht. Aber insbesondere durch die Live-Kachel
konnen Sie hier immer aktuelle Sportmeldungen aus vielen Bereichen abrufen bzw. sehen
sie auf einen Blick. Wenn Sie bei gedffneter App mit der rechten Maustaste klicken oder von
oben ins Bild wischen, konnen Sie gezielt auf Themen zugreifen — das ist eine interessante
Option, wenn Sie eine bestimmte Sportart oder Liga verfolgen wollen. Sie kdnnen sich auch,
wenn Sie in der Sport-App nach rechts scrollen oder wischen, unter BELIEBTE TEAMS eigene
Mannschaften einrichten, die Sie in der Sport-App sehen méchten (Abbildung 6.45).

Tennis

Bei Fuf3ball gibt es noch eine ganz gute Auswahl. Vereine anderer Sportarten finden Sie hier
zurzeit leider kaum - zumindest nicht aus Deutschland. Abbildung 6.45 Individualisieren der Sport-App
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Reisen

Ahnlich wie die Sport-App bietet die Reisen-App eine einfache, tibersichtliche App, die sich
rund um Reisen, Fliige und Hotels dreht (Abbildung 6.46).

] 3 e

STARTSEITE REISEZIFLE L WEB HIGHLIGHTS

Flugstatus

Flugplans

Mailand

Italien | 7% zuFaverten hinauto

Abbildung 6.46 Die Reisen-App mit Optionen

Der Bing-Dienst bietet Ihnen einfache Portale fiir das Suchen von Fliigen, Hotels oder Reise-
zielen. Hinzu kommen Nachrichten aus beliebten Reiseldindern und etwas Werbung. Auch
hier klicken Sie mit der rechten Maustaste in der App, um die aufbereiteten Reise-Themen
auszuwahlen (Hotel, Fllige, Ziele etc.) oder wischen von oben ins Bild. Sie kdnnen auch nach
rechts scrollen oder wischen, um die Reiseangebote zu erforschen.

Finanzen

Fir den professionellen Broker wird diese App nicht ausreichen, aber um Ihr personliches
Aktienportfolio im Auge zu behalten, kdnnte die Finanzen-App schon hilfreich sein (Abbil-
dung 6.47).

Neben einfachen und tibersichtlichen Funktionen, wie NEws kdnnen Sie unter MARKT Wdh-
rungen, Rohstoffe und Finanzmdrkte betrachten, und die Option WATCHLISTE (Abbildung
6.48) erlaubt es sogar, eigene Titel mit in die Beobachtung zu nehmen.

Wie schon bei der Sport-App oder der Reisen-App klicken Sie in der Finanzen-App mit der
rechten Maustaste oder wischen von oben ins Bild, um die Optionen angezeigt zu bekom-
men; oder scrollen/wischen Sie nach rechts, um alle Angebote der App zu sehen.
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* e

WER-HIGHLIGHTS

Abbildung 6.47 Finanzen-App mit Optionen

Watchlist personalisieren
. dehalten See Inre Alen immer im
ke x Auge

Funktionen kennen!

Video-Tour starten
Hier erfahren Sie, was Bing Finanzes
alles bietet

Nicht mehr anzeigen

Entlernen Sie diesen Bereich,
Weitere Informationen erhalten Sie

unter “Nachste Schritte”,

Zur Watchliste hinzufligen

| "Jame_.-"Sj,-‘mbcI des Unternehmens

| | Hinzufiigen | | Abbrechen

Abbildung 6.48 Watchlisten in der Finanzen-App
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Besonderes Augenmerk verdient die Option TooLs, die Thnen einen Darlehensrechner,
einen Rechner fiir die Autofinanzierung, einen Wahrungsrechner, einen Rechner fiir Erspar-
nisse und einen Ruhestandsplaner bietet (Abbildung 6.49) und einen Kalkulator fiir den
Geldwert bietet.
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| 85
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Ruhastand

| 85,000

Investitlansrendite (%)
Vor Ruhestandeslior  Nach Ruhestandial

|5 Wl s

Berechnen
1 Rushestlanbscinkommen B Erparnine

Abbildung 6.49 Der Ruhestandsplaner der Finanzen-App

Uns hat es der Ruhestandsplaner besonders angetan. Alle diese Rechner sind einfache und
ubersichtliche Kalkulatoren fiir die genannten speziellen Fragen und fiir eine schnelle
Berechnung sehr hilfreich. Sie ersetzen nicht den Bankberater, aber sie laden zu unverbind-
lichen Was-wire-wenn-Spielchen ein.

Kochen & Genuss

Neu seit Windows 8.1 ist die App Kochen & Genuss. Microsoft sammelt mittels seiner Such-
maschine Bing hier alles rund um dieses Thema: Rezepte, Weine und Cocktails, Einkaufen
oder Speisepldne (Abbildung 6.50).

Kochen & Genuss ist eine noch sehr junge App, die gegen Redaktionsschluss dieses Buches fast
taglich verbessert und erweitert wurde und die sicher noch weiter ausgebaut werden wird.

Wenn Sie die Kochen & Genuss-App 6ffnen (durch Tippen oder durch Klicken), werden Sie
von den aktuellen Rezepten begriifit. Wenn Sie weiter nach rechts navigieren, werden die
weiteren Themenbereiche prasentiert. Sie konnen, wie schon in vielen Apps der Modern Ul
auch von oben in den Bildschirm wischen oder in der App rechtsklicken, um die Unterthe-
men der Kochen & Genuss-App zu 6ffnen. Diese Themenliste konnen Sie auch mit dem
ANPASSEN-Button unten links nach Thren Vorstellungen gestalten.
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Abbildung 6.50 Die »Kochen & Genuss«-App mit Optionen

Gesundheit & Fitness

Ebenso wie die Kochen & Genuss-App ist auch die Gesundheit & Fitness-App ein Neuzugang
bei Windows 8.1. Mit ihr mochte Microsoft Thnen helfen, gestinder zu leben und Ihre Fitness
auszubauen (Abbildung 6.51).

Welcher Yoga-Typ sind Sie?

WOMENSHEALTILOR

Abbildung 6.51 Die »Gesundheit & Fitness«-App mit Optionen
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Thnen werden Fitness-Ubungen angeboten; Sie konnen sich einen eigenen Didtplan erstel-
len und dessen Befolgung in der App nachhalten; ein Ratgeber informiert Sie tiber Kalorien
in Threr Nahrung, und Sie konnen sogar eine Art Online-Arzt in dieser App konsultieren,
wenn Sie beim Wischen nach rechts auf SYMPTOME tippen. Hier konnen Sie den Korperteil
auswahlen, der Ihnen Beschwerden verursacht, und die Gesundheit & Fitness-App versucht,
eine erste unverbindliche Diagnose zu stellen. Wenn Sie ernsthafte Beschwerden haben,
ersetzt diese App aber keinesfalls einen Arzt! Betrachten Sie diese Option als Unterhaltung,
nicht als Hilfe. Die App ist auf jeden Fall ein interessantes Nachschlagewerk rund um
Gesundheit und Fitness, das Sie sich einmal ndher ansehen sollten.

6.1.10 Xbox-Apps: Spiele, Musik, Video

In Windows 8.1 gibt es neben Mail und Kontakte noch weitere Apps, die Sie mit Threm Micro-
soft-Konto verbinden konnen. Wenn Sie mit dem gleichen Konto an Threr Xbox angemeldet
sind, konnen Sie ein Musikabonnement oder kompatible Spiele auf beiden Gerdten nutzen —
auf der Xbox und auf Threm Windows-PC. Wir zeigen Thnen die drei Xbox-Apps Spiele, Musik
und Video.

Spiele

Die Xbox hilt Einzug in den Windows-Desktop. Zumindest ldsst sie sich blicken. Microsoft
erlaubt in der Spiele-App die Nutzung Ihres Xbox-Kontos und bietet auch bekannte Xbox-
Spiele an, die Sie auf dem Windows 8.1-PC weiterspielen kdnnen.

Da ein Xbox-Konto dasselbe ist wie ein Microsoft-Konto, konnen Sie sich analog hierzu auch
mit Threm Microsoft-Konto an Threr Xbox anmelden. Aber Sie kénnen auch ohne ein Xbox-
Konto spielen.

Idealerweise melden Sie sich jedoch an beiden Gerdten mit Ihrem Microsoft-Konto an und
passen bei Bedarf Thr Xbox-Profil an. Beim ersten Start werden Sie dazu auch aufgefordert.

Was leider nicht funktioniert, ist Spielen ganz ohne Anmeldung. Wenn Sie beispielsweise
einen lokalen Benutzer fiir das Arbeiten an Windows 8.1 verwenden und dann auf SPIELE kli-
cken, bekommen Sie zwar noch beispielsweise bei dem Windows-Klassiker Solitaire den But-
ton SPIELEN angezeigt; um das Spiel aber tatsachlich spielen zu konnen, mussen Sie es
zundchst im Windows Store (siehe Kapitel 8, »Einkaufen im Windows Store«) herunterladen.
Der jetzt erscheinende Assistent fordert Sie auf, sich anzumelden, um das Spiel herunterla-
den zu konnen. Anmelden kdnnen Sie sich leicht und kostenlos unter https://live.com. Fir
die Nutzung von (kostenfreien) Spielen mussen Sie auch keinerlei Bezahlinformationen an
Microsoft weitergeben; Sie bendtigen das Konto lediglich, um den Store nutzen zu dirfen
und damit Spiele aus dem Windows Store herunterladen und installieren zu konnen.
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Dartiber hinaus werden Sie gebeten, ein Xbox-Profil zu erstellen (Abbildung 6.52). Das sollten
Sie auch tun, denn Sie erhalten jetzt einen sogenannten Gamertag, der Thnen zufillig zuge-
wiesen wird. Diesen Gamertag brauchen Sie, um beim Online-Spielen einen eindeutigen
Namen gegentiiber Ihren Mitspielern zu haben. Sie konnen ihn tbrigens einmal kostenfrei
andern.

N
AR WA AAVe

Um fortzufahren, erstellen Sie ein Xbox Profil.

Ihre Anmeldung: dieBfenster@live.de

Wenn Sie eine Online Xbox Mitgliedschaft zu lhrem Microsoft-Konto hinzufiigen, kdnnen Sie an groBartigen Xbox
Spielen und Unterhaltung teilnehmen.

Haben Sie bereits ein Xbox LIVE-Konto?

Geburtsdatum
20.03.1976

Land/Region

Deutschland (Deutsch) j

[Jich méachte Informationen und Angebote iber Musik, Videos und Spiele von Xbox und verwandten
Unterhaltungsanbietern per E-Mail erhalten.

[]Geben Sie meine Kontaktinformationen an Partner von Xbox und verwandten Unterhaltungsprodukten frei,
damit sie mir Informationen und Angebote senden kénnen.

Wenn Sie auf "Ich bin einverstanden” klicken, bedeutet das, dass Sie die Xbox LIVE Nutzungsbedingungen und die
Datenschutzerklarung gelesen haben und damit einverstanden sind.

Ich bin einverstanden Abbrechen

Abbildung 6.52 Einrichtung eines Xbox-Profils

Neben dem Gamertag konnen Sie auch noch mehr einstellen: Wenn Sie in der Spiele-App
nach links scrollen oder wischen und dort den sogenannten Avatar nach eigenen Vorstellun-
gen konfigurieren, konnen Sie anschlief3end auch noch Thr Xbox-Profil bearbeiten. Hier kon-
nen Sie auch gezielt Online-Freunde einladen und Ihr Xbox-Profil freigeben (Abbildung 6.53).

Sollten Sie auf einem Windows 8.1-PC mehrere Konten eingerichtet haben (beispielsweise
ein lokales und ein Microsoft-Konto), miissen Sie fiir jedes Profil alle Spiele, die Sie spielen
mochten, erneut herunterladen, und zwar immer mit dem jeweiligen Microsoft-Konto.

Sind diese Hirden genommen und haben Sie sich erfolgreich registriert, dann haben Sie vol-
len Zugriff auf kostenlose Spiele und Bezahlspiele. Fiir weitere Informationen zum Erwerb
von kostenpflichtigen Spielen lesen Sie bitte Kapitel 8.
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achtpunkteins Xbox macht mehr
@
@ Profil bearbeiten Erfolge anzeigen Suchen und flgen Sie Fre
@ Profil freigeben Gamertag dndern eingeben.

Geben Sie einen Link zu |

Ihr Profil sieht leer aus. Warum fligen Sie nicht finden und zu Xbox.com

etwas Flair hinzu?

@ Freund hinzufiigen
Motto

Ort

Bio

Abbildung 6.53 Xbox-Avatar und Freunde einrichten

Nach dem Klicken oder Tippen auf ein Spiel erfahren Sie in einer kleinen Ubersicht, ob Sie
das Spiel aufIhrem Geridt spielen konnen oder ob es auf der Xbox 360 wiedergegeben werden
kann oder muss und ob es kostenpflichtig ist oder nicht. Viele Spiele haben auch einen kur-
zen Trailer, den Sie sich ansehen kdnnen, bevor Sie das Spiel spielen oder kaufen. Die Spiele-
App ist in einzelne Sektionen unterteilt: Es gibt die Rubrik FREUNDE, in der Sie Online-Spiel-
freunde hinzufligen und Ihr Profil freigeben konnen; die SPIELAKTIVITAT, in der Sie Thre
aktuellen Spiele finden; eine Rubrik STARTSEITE, die alle Bereiche der Spiele-App zusammen-
fasst, und den WINDOWS SPIELE-MARKTPLATZ, Uiber den Sie Spiele in einer ibersichtlichen
Auswahl erwerben konnen.

Ubrigens versteckt sich im Marktplatz auch Werbung. Diese ist als solche oben rechts in der
Kachel gekennzeichnet. Diese Werbung konnen Sie auch ausschalten. Wie das geht, zeigen
wir Thnen in Abschnitt 6.3, »Apps verwalten«.

Spiele in Windows RT

Unter Windows RT kénnen keine Spiele ausgefiihrt werden, die tiber den Desktop geoffnet
werden mussen! Spiele, die Sie unter Windows RT spielen mochten, missen Sie im Win-
dows Store, also mit der Store-App beziehen, oder im Windows Spiele Marktplatz der Spiele-
App. AuRerdem kénnen Sie nur Spiele spielen, wenn Sie online sind.
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Musik

Die Medienwiedergabe in Windows 8.1 hat sich sehr verdndert — sie ist jetzt auf zwei Apps
verteilt: die Musik-App und die Video-App. Die Musik-App (Abbildung 6.54) ist mit dem Xbox-
Dienst von Microsoft verbunden, also mit Threm Microsoft-Konto. Die Musik-App hat dart-
ber einiges an Funktionen dazubekommen.

@ Xbox Music Willkommen bei Xbo

thre Musik sowie Zugrifl aufl Millionen von anderen

1 sammlung

B Erkunden

1 Sammlung i S Katalog
k organisiert wie Sie es e en von Radio durchsuchen

Zu Sammiung gihen Hiren Sie Kinstlerradio

Abbildung 6.54 Die Musik-App

Beim Offnen der Musik-App verbindet sich der PC automatisch mit dem Microsoft-Konto
(wenn Sie sich damit bereits beim Einrichten angemeldet hatten) und bietet Zugriff auf Kauf-
inhalte. Diese Inhalte konnen Sie auch sofort nutzen, wenn Sie bereits ein entsprechendes
Abonnement mit Microsoft abgeschlossen haben. Aufierdem werden Sie — wenn Sie es noch
nicht bei einer anderen Xbox-App getan haben —beim ersten Aufrufen der Musik-App gebe-
ten, sich ein Xbox-Profil einzurichten, um ein Gamertag zu erhalten. Wenn Sie z. B. schon in
der Spiele-App ein Xbox-Profil erstellt haben, miissen Sie das hier nicht wiederholen.

Die Musik-App bietet ab Windows 8.1 eine Ubersichtliche Oberflache, die aber alles enthalt,
was Sie fiir die Musikwiedergabe brauchen. Sie konnen nach Musiktiteln suchen @, Ihre auf
dem PC befindliche Musik aus der Sammlung hoéren @, und Sie kénnen die neue Funktion
Radio @ nutzen (Abbildung 6.55).

Bei RADIO schlagt Xbox-Music Ihnen Titel vor, die zu von Thnen vorgegebenen Interpreten
passen, und préasentiert sie Thnen als eine Art Radiosender. Sie konnen mehrere solcher
»Sender« erstellen. SchliefSlich konnen Sie auch Musik im Internet ERKUNDEN @, also bei
Xbox-Music nach Titeln stobern. Sie kdnnen auch Wiedergabelisten erstellen @ oder beste-
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hende importieren @. Am unteren Rand der Music-App haben Sie alles, was Sie zum Steuern Mit der Tastenkombination (8] + kommen Sie in die EINSTELLUNGEN, und liber KONTEN
der Musik benotigen @. Hinter den drei Punkten ganz rechts verbirgt sich die Wiederhol- erhalten Sie Zugriff auf die Einstellungen Ihres Microsoft-Kontos (Abbildung 6.56). Hier kon-
Option fiir Musiktitel bzw. die Zufallswiedergabe. nen Sie, wenn Sie mochten, Xbox Live beitreten, sich an- und abmelden. Unter XBOX MUSIC

PAss konnen Sie einen Xbox Music Pass erwerben oder einen Code einlosen. Hier erhalten

@ Xbox Music R a d i o Sie auch einen 30-tdgigen Testzugang mit unbegrenzter Nutzung aller Inhalte — dafiir mis-
sen Sie aber ein Microsoft-Konto angeben und eine Kreditkarte hinterlegen, tiber die ggf.

o Suche Beginnen Sie mit einem beliebigen Kiinstler und wir wahlen dhnliche Musik aus. .
weitergehende Kosten abgerechnet werden.

@ 11 sammlung G)) Sender starten Die Musik-App bietet zunédchst nur sehr wenige Optionen (aktuell nur DATEI OFFNEN), wenn
© ») Radio Sie (wie Sie sicher schon wissen) mit der rechten Maustaste in der App klicken oder mit dem
Finger von oben in den Bildschirm wischen. Dennoch kénnen Sie ein paar Einstellungen in

@) & Erkunden

Ihre Sender werden hier angezeigt. der Musik-App vornehmen, um genau die Musik zu horen, die Sie héren mochten.

Wischen Sie vom rechten Rand aus in den Bildschirm bzw. driicken Sie (=] + (1], und wihlen
Sie hier PRAFERENZEN (Abbildung 6.57) aus. Damit konnen Sie die CLouD-Einstellungen fiir
@ 1+ Wicdergabelisten importieren Ihre Musik anpassen und DOWNLOADS von Titeln steuern, die Sie auf anderen Geraten geta-

9 @ Neue Wiedergabeliste

tigt haben (allerdings immer mit Threm Microsoft-Konto). Zusatzlich konnen Sie in MEDIEN-

INFORMATIONEN einstellen, ob Albumcover und Metadaten automatisch abgerufen und
o ‘& Gimme What | Don't Know (.. aktualisiert werden sollen.

Abbildung 6.55 Die Radio-Funktion der Musik-App @ Praferenzen

Meine Musik

Legen Sie fest, wo auf diesem PC
nach Musik gesucht werden soll

(© Mein Konto

Weitere Informationen zu den
Ihr Konto Symbolen in lhrer Sammlung
achtpunkteins@live.de

Xbox Mitgliedschaft Musik in der Cloud

Kostenloses Xbox LIVE-Konto Wenn Sie Songs von Xbox Music zu
|hrer Sammlung hinzufugen, werden
diese guf jedem Xbox Music-Gerat
angezeigt, an dem Sie sich

Xbox Music Pass
Xbox Music Pass holen

anmelden.
Musikgerate verwalten Ein e
Mehr Ubereinstimmende Songs auf diesem
PC automatisch zu meiner Musik in
Code einlésen der Cloud hinzufugen
Geben Sie einen Code ein, um eine Gold-Mitgliedschaft, einen Xbox Music Pass oder andere Aus l

Dinge zu erhalten (wo verfgbar).
Finden Sie heraus, wie es

Zahlungsoptionen verwalten funktioniert

Rechnungskontaktinformationen

Downloads
Rechnungsverlauf Wenn ich Songs von Xbax Music auf
anderen Geraten kaufe, diese
Datenschutz und Onlineeinstellungen automatisch hier herunterladen
Aus l
Kontaktvoreinstellungen
Abbildung 6.56 Ihr Konto in den Einstellungen der Musik-App Abbildung 6.57 Praferenzen der Musik-App
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Video

In Windows 8.1 ist es selbstverstandlich moglich, Videos anzuschauen, auch wenn Thnen das
kostenpflichtige Windows Media Center nicht zur Verfligung steht. Um sich Videos anzu-
schauen, steht neben der Desktop-App Windows Media Player, die bei Windows 8.1 und Win-
dows 8.1 Pro mitgeliefert wird, die Modern UI-App Video (Abbildung 6.58) zur Verfiigung.
Gerade flir Anwender, die ein Windows RT-Geridt benutzen, ist die Video-App wichtig, denn
der Windows Media Player steht fiir Windows RT nicht zur Verfligung.

Die Video-App startet (wie auch die Musik-App oder die Spiele-App) in der Rubrik START-
SEITE. Thre eigenen Videos finden Sie unter PERSONLICHE VIDEOS, wenn Sie nach links
wischen oder scrollen, wahrend die Bezahlinhalte durch Streichen nach rechts sichtbar wer-
den. In der Video-App werden Thnen neben der bereits genannten Startseite und PERSONLI-
CHE VIDEOS noch folgende Rubriken angeboten: EMPFEHLUNGEN, NEUE FILME, BESONDERE
FILME, NEUE FERNSEHSENDUNGEN und BESONDERE FERNSEHSENDUNGEN.

@ Xbox Video

Persénliche Videos » Startseite

Es ist einsam hier.

ast, wo auf diesem PC nach Videc
en soll

finen oder wiedergeben

Abbildung 6.58 Die Startseite der Video-App

Genau wie in der weiter oben beschriebenen Musik-App konnen Sie auch bei der Video-App
mit (s8] + bzw. durch Wischen von rechts und Tippen auf EINSTELLUNGEN Ihre KONTO-
Einstellungen und PRAFERENZEN verwalten.

Viele Inhalte sehen auf den ersten Blick wie Gratis-Inhalte aus, aber kurz vor dem wirklichen
Betrachten sehen Sie, ob sie tatsdchlich kostenfrei sind. Keine Sorge: Hier wird Thnen nicht
unbemerkt das Geld aus der virtuellen Tasche gezogen — kostenpflichtige Inhalte miissen Sie
aktiv kaufen. Wie auch in anderen Xbox-Apps begegnen Sie hier Werbeangeboten, die eben-
falls als solche gekennzeichnet sind.
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Video-Wiedergabe

Neben der Video-App (oder anderen selbst heruntergeladenen Apps) kénnen Sie librigens
auch die Foto-App zum Abspielen von Videos verwenden. Und das funktioniert sogar mit-
unter besser als die originale Video-App. Wenn Sie Windows 8.1-, 8.1 Pro- oder 8.1 Enterprise-
Versionen verwenden, konnen Sie auch die Desktop-App Windows Media Player 12 verwen-
den, die mitgeliefert wird. Diese ist nicht nurin der Lage, Musik und Videos abzuspielen; mit
dem Windows Media Player konnen Sie sogar CDs oder DVDs mit Ihren Lieblingstiteln bren-
nen. Beachten Sie hier das Urheberrecht und das Leistungschutzrecht!

6.2 Apps synchronisieren

Das Einrichten und Verwenden eines Microsoft-Kontos erscheint nicht zuletzt dann sinnvoll,
wenn Sie mehrere Computer besitzen, die Sie untereinander synchronisieren mochten
(Abbildung 6.52). Theoretisch sollen sich so sogar Apps zwischen Windows 8.1 und Windows
Phone 8 synchronisieren lassen; aktuell konnen Sie leider nur Ihr Xbox-Musik-Abonnement
Xbox Music Pass (so vorhanden) gemeinsam nutzen. Microsoft plant aber eine engere Ver-
zahnung beider Welten — und dies nicht nur optisch.

Wenn Sie beispielsweise einen stationdren PC und einen Tablet-PC haben und auf beiden mit
demselben Microsoft-Konto angemeldet sind, wird eine Reihe von Einstellungen automa-
tisch synchronisiert, was Thnen das Arbeiten auf zwei Gerdten deutlich erleichtern kann.
Mail, Kalender, Kontakte, Wetter, Skype und MUI (das in Kapitel 24, »Systemverwaltungg,
beschrieben ist) werden iiber das Microsoft-Konto durch Cloud-Dienste des SkyDrives syn-
chronisiert.

Wenn Sie diese Synchronisation nicht wiinschen, konnen Sie den voreingestellten Datenab-
gleich auch ausschalten. Wischen Sie dazu von rechts, oder tippen Sie (s + (], um die
Charms-Leiste zu 6ffnen. Wahlen Sie hier EINSTELLUNGEN und unten rechts die PC-EINSTEL-
LUNGEN. Jetzt wahlen Sie SKYDRIVE und dort schliefflich die SYNCHRONISATIONSEINSTEL-
LUNGEN (Abbildung 6.59).

Apps

Die Liste der von mir installierten Apps

Ein | ]

App-Daten

Meine Einstellungen und meine in Apps getatigten Einkiufe
Ein | ]

Abbildung 6.59 App-Synchronisation ein- und ausschalten
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Sie konnen hier sowohl die Synchronisation von Apps als auch der in den Apps getétigten
Einkdufe (Musik, Videos etc.) ein- und ausschalten.

Bei eingeschalteter Synchronisation werden auch Ihre Xbox-Apps Spiele, Video und Musik
samt Ihrer personlichen Avatareinstellung iibernommen. Alle Online-Inhalte stehen Thnen
auf allen Gerdten zur Verfiigung, auf denen Sie angemeldet sind.

Passworter werden dabei nicht zwingend mit Gbertragen. Wenn Sie nicht moéchten, dass
Passworter Uiber die Cloud synchron gehalten werden, konnen Sie deren Synchronisierung
in dem Dialog aus Abbildung 6.59 etwas weiter unten bei WEITERE EINSTELLUNGEN « KENN-
WORTER abschalten.

Auf dem zweiten PC, der synchronisiert werden soll, mussen Sie sich lediglich mit Ihrem
Microsoft-Konto anmelden. Dazu muss es einmalig an dem jeweiligen PC oder Gerdt regist-
riert werden.

Synchronisierung liber kostenpflichtige Datendienste

Nicht immer sind Sie mit einem Netzwerk verbunden, fiir dessen Nutzung lhnen keine wei-
teren Kosten entstehen. Beispielweise im Urlaub kann es sein, dass Sie sich an Ihrem Win-
dows 8-Tablet-PC mit Ihrem Microsoft-Konto anmelden und mit einer Mobilfunk-
Datenkarte mit dem Internet verbunden sind. Hier konnen durch die Synchronisation der
Online-Inhalte mitunter erhebliche Kosten entstehen. Insbesondere bei Roaming-Verbin-
dungen im Ausland ist das der Fall.

Um hier nicht in eine Kostenfalle zu geraten, kdnnen Sie in den oben beschriebenen EiN-
STELLUNGEN SYNCHRONISIEREN das SYNCHRONISIEREN UBER GETAKTETE VERBINDUNGEN und
ggf. auch RoAMING abschalten. »Getaktete Verbindungen« sind alle Verbindungen, die nach
einem bestimmten Zeittakt abgerechnet werden, wie zum Beispiel eine UMTS-Verbindung
oder mobile Datenverbindungen per LTE (Long Term Evolution), dem schnellen neuen Stan-
dard fuir mobile Daten.

6.3 Apps verwalten

Apps konnen Sie nicht nur installieren, nutzen und deinstallieren — Sie konnen die Funktion
von Apps auch verwalten. So konnen Sie festlegen, welche Apps Sie mit anderen Gerdten bei
gleichem Microsoft-Konto teilen méchten, welche Apps Benachrichtigungen in der Modern
Ul anzeigen dirfen und wann; Sie konnen sich ansehen, welche Apps Thnen den kostbaren
Festplattenplatz rauben, indem Sie sich die App-Groflen anzeigen lassen, und Sie kénnen
festlegen, welche App als Standard flr einen bestimmten Dateityp verwendet werden soll.

Diese Verwaltungsaufgaben erledigen Sie in den PC-Einstellungen. Wischen Sie von rechts in
den Bildschirm oder tippen Sie (2] + (], um die Charms-Leiste zu 6ffnen. Hier wihlen Sie
EINSTELLUNGEN « PC-EINSTELLUNGEN « SUCHE UND APPs (Abbildung 6.60).
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App auswahlen

Fotos

Movie Edit Touch

(© Suche und Apps

Suche
eln

Tellen
A

VLC media player

Benachrichtigungen
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3

EEHEE

App-GroBen

_ MUSIKDI

1) .

Windows Media Player

Im Store nach einer App suchen

Videopl

Video

e

Bildanzeige
Fotos

Kalender

+ Standard wahlen

Abbildung 6.60 Apps verwalten: Standardwerte festlegen

In diesem Verwaltungsdialog konnen Sie bei TEILEN festlegen, welche Apps Sie mit anderen
Windows-PCs teilen mochten, auf denen Sie mit demselben Microsoft-Konto angemeldet
sind.

Bei BENACHRICHTIGUNGEN stellen Sie ein, welche Apps Benachrichtigungen in der Modern
Ul anzeigen durfen. Sie konnen hier auch einstellen, zu welchen Zeiten Apps dies tun dirfen.
So verhindern Sie, dass Thr PC nachts akustische Benachrichtigungen ausgibt, wahrend Sie
schlafen.

Im Menii APP-GROSSEN konnen Sie sich anschauen, wie viel Platz einzelne Apps auf Threm
PC einnehmen, und schliefdlich kénnen Sie die STANDARDWERTE fiir die Apps einstellen,
also bestimmen, welcher Dateityp mit welcher App standardmaflig geoffnet wird.

Den Mentpunkt SUCHE wollen wir hier nicht unterschlagen, aber er gehort eher tibergrei-
fend zum Thema »Apps verwalten«. Hier konnen Sie den SUCHVERLAUF Threr Apps loschen.
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Besonderes Augenmerk mochten wir auf einen ganz unscheinbaren Punkt in Grau
legen: MICROSOFT-WERBUNG UND ANDERE PERSONALISIERUNGSINFOS VERWALTEN (Abbil-
dung 6.61).

B Microsoft ‘ oing

Einstellungen fir personalisierte Werbung von Microsoft

. . e .. N ht ktei Abmeld
Startseite  Einstellungen fiir personalisierte Werbung - ccrpundens someen

Personalisierte Werbung in diesem
Browser

Personalisierte Werbufigvon
Lesen Sie die Datenschutzbestimmungen. Microsoft — Kurziibersicht (02:19)

. Was Sie noch wissen sollten

HéUﬁg Was ist fisiert Kann ich die Habe ich einen Einfluss auf ~ Erfahren Sie mehr tber personalisierte
s pe‘rscna SEre ersonalisierte Werbun meine personalisierte Werbung unter Windows, auf dem Windows
gestellte o noe p g p g
- von Microsoft abschalten? Werbung? Phone und auf der Xbax.
Fragen g

Abbildung 6.61 Werbung in Microsoft-Apps steuern

Hinter diesem leicht versteckten Satz konnen Sie tatsachlich einiges an Werbung im Browser
und in Apps abschalten — so zumindest das Versprechen von Microsoft.

Im Mentiipunkt SUCHE konnen Sie dartiber hinaus auch Bing als Suchmaschine fiir die Inter-
netsuche abschalten und Ihre SUCHABFRAGEN BEI BING einstellen. Weiter unten im Menu-
punkt SUCHE haben Sie jetzt noch die Moglichkeit, SAFESEARCH-Einstellungen fiir Apps
vorzunehmen (siehe auch Kapitel 22, »Windows Search —wer sucht, der findet«), und Sie kon-
nen das Verhalten von Apps bei GETAKTETEN VERBINDUNGEN festlegen. Ebenfalls unauffal-
lig und in Grau finden Sie am Ende des Menus einen dezenten Link auf die
DATENSCHUTZEINSTELLUNGEN fur Apps von Microsoft.

6.4 Windows Media Center (WMC)

Das Windows Media Center (WMC) ist seit den Anfingen von Windows 8 recht leicht zu
installieren. Ganz zu Beginn bekam man von Microsoft sogar auf Anfrage einen Gratis-
Lizenzkey, um Windows 8, das von Haus aus ohne Windows Media Center ausgeliefert wird,
mit dem Media Center auszustatten. Das Windows Media Center wird tber die Funktion
Features zu Windows hinzufiigen installiert, dazu wird der (damals kostenfrei erhiltliche)
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Lizenzkey abgefragt. Nach dessen Eingabe installiert sich das WMC und steht nach einem
Neustart zur Verfiigung. Seit Ablauf dieses Aktionszeitraums, in dem die Lizenzkeys gratis
ausgegeben wurden, kann man einen passenden Upgrade-Key bei Microsoft online erwer-
ben. Dies geschieht wiahrend der Installation des WMC.

Zunachst mochten wir Thnen zeigen, wie Sie das WMC mit einem vorhandenen Key installie-
ren konnen.

Der Media Center-Key und dessen Giiltigkeit

Falls Sie aus dem Aktionszeitraum kurz nach der Einfihrung von Windows 8 noch einen
Gratis-Key besitzen, der noch nicht aktiviert wurde oder von dem Sie nicht sicher wissen,
dass er funktioniert, sollten Sie diesen auf keinen Fall hier benutzen.

Nach der Installation von Windows Media Center, die librigens anstandslos funktioniert, ist
sonst Ihr Windows 8.1 nicht mehr aktiviert, und eine Aktivierung, auch mit lhren Lizenzkeys,
schlagt fehl. Noch nicht einmal die gdngigen Hotlines von Microsoft kdnnen oder diirfen
hier weiterhelfen! Verwenden Sie also nur giiltige Keys, damit Sie keinen Schaden am
Betriebssystem erleiden. Sollten Sie mit einem ungultigen WMC-Key installiert haben, kann
es helfen, wenn sie sich einen neuen Key bei http://windows.microsoft.com/de-de/win-
dows-8/feature-packs kaufen und danach Windows neu aktivieren.

6.4.1 WMC erwerben und installieren

Um das WMC zu beziehen, driicken Sie aus dem Startbildschirm heraus die Taste (s8] +
und geben dort »Windows Media Center« und ein.

Sie kommen zur Funktion FEATURES ZU WINDOWS 8.1 HINZUFUGEN. Beantworten Sie die
Benutzerkontensteuerungsabfrage mit JA. Jetzt konnen Sie entweder einen bereits vorhan-
denen giiltigen Key fir WMC eingeben (wichtig: siehe Info-Kachel Media Center-Key) oder
gleich von hier aus einen neuen Produkt-Key online erwerben.

Mit vorhandenem Key installieren

Sollten Sie bereits einen Key besitzen, klicken Sie auf ICH HABE BEREITS EINEN PRODUCT KEY
und geben Thren Key in das Eingabefenster (Abbildung 6.62) ein. Windows Uberpruft
anschlieflend die Richtigkeit des eingegebenen Keys. Ist alles in Ordnung, klicken Sie auf
WEITER.

Bevor das Windows Media Center installiert wird, mussen Sie noch die Lizenzbedingungen
akzeptieren, was Sie mit Setzen eines Hakens in dem entsprechenden Feld (Abbildung 6.63)
tun. Hier konnen Sie auch die Software-Lizenzbedingungen einsehen.
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Product Key: X000 0000600000000 X000

Schlissel eingeben

QXBCC-H3PCW -l == N |

Der Schiiissel funktioniert. Setzen Sie den Vargang fart, wenn Sie so weit sind.

| Zuriick || Weiter

Abbildung 6.62 Windows Media Center-Key eingeben

Bereit zum Hinzufligen neuer Features

Lesen Sie die Microsoft-Software-Lizenzbedingungen, bevar Sie ihnen zustimmen.

lch akzeptiere die Lizenzbedingungen

Abbildung 6.63 Den Lizenzbedingungen zustimmen

Mit zu erwerbendem Key installieren

Sollten Sie keinen giiltigen Key fiir ein Windows Media Center besitzen, konnen Sie diesen
auch ganz einfach wiahrend der Installation erwerben. Sie benotigen dazu entweder eine Kre-
ditkarte oder ein PayPal-Konto fur die Zahlungsabwicklung.

Aus dem Startfenster der Windows Media Center-Installation heraus entscheiden Sie sich
flir: ICH MOCHTE ONLINE EINEN PRODUCT KEY ERWERBEN (Abbildung 6.64).

Wie mochten Sie beginnen?

Auf dem PC wird zurzeit Windows 8.1 Pro ausgefihrt

Sie kénnen dem PC mit wenigen einfachen Schritten Features hinzufigen, um eine andere Edition von Windows 8.1
zu erhalten. Apps, Dateien und Einstellungen bleiben dabei erhalten.

2 Ich mdéchte online einen Product Key erwerben

= Ich habe bereits einen Product Key

Abbrechen

Abbildung 6.64 Startbildschirm der WMC-Installation
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Im ndchsten Schritt werden Sie tiber die Kosten informiert (Abbildung 6.65).

Suchergebnis

Windows 8.1 Media Center Pack
999 €

Entscheidungshilfe

| Zuriick || Abbrechen

Abbildung 6.65 Produktauswahl und Kosteninformation

Und schliefilich sollten Sie Thre Rechnungsdaten eingeben, damit die Bezahlung gelingt
(Abbildung 6.66).

Rechnungsadresse

Diese Informationen missen der Rechnungsadresse fir die von lhnen verwendete Zahlungsmethode
entsprechen, Bereitgestellt von arvato distribution GmbH. Datenschutzerkldrung, Impressum

Vormame Adresse 1

Machname Adresse 2

Telefonnummer

E-Mail-Adresse Bundesland/Kanton

Geben Sie |hre E-Mail-Adresse erneut ein. Paostleitzahl

Abbildung 6.66 Eingabe der Rechnungsadresse

Klicken Sie auf WEITER, und wahlen Sie die fiir Sie passende Zahlungsmethode. Wir haben
uns hier fir PayPal entschieden (Abbildung 6.67).
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Zahlungsinformationen

Zeigen Sie die verfiigbaren Zahlungsmethoden an. Bereitgestellt von arvate distribution
GmbH. Datenschutzerklarung, Impressum

Wahlen Sie eine Zahlungsmethode aus.

T |

Klicken Sie auf “Weiter", um die Zahlung mit PayPal auszuwéhlen, Bestatigen Sie Ihre Bestellung anschlieBend hier.
checkout PayPal

The safer, easier way to pay

Abbildung 6.67 Auswahl der Zahlungsmethode

Klicken Sie erneut auf WEITER, und Uberpriifen Sie Ihre Bestellung in diesem Fenster (Abbil-
dung 6.68):

Bestatigen Sie lhre Bestellung.

Uberprifen Sie lhre Bestellung. Nach dem Absenden ko Sie keine And
von arvato distribution GmbH. Datenschutzerklarung, Impressum

Rechnungsadresse Zahlungsinformationen  Einkaufswagen

PayPal Aktionscode:
Zahlung i

bearbeiten
ns@live.de Windows 8.1 Media Center Pack
Rechnungsadresse Bearbeiten
bearbeiten

Zwischensumme

Gesamtbetrag
MuSt,

[ lch stimme den Vertragsbedingungen zu.

Abbildung 6.68 Ubersicht iiber die Bestellung

Nach Klicken auf KAUFEN und selbstverstindlich auch dem gesetzten Haken bei IcH
STIMME DEN VERTRAGSBEDINGUNGEN ZzU wird der Kauf mit dem jeweiligen Bezahlsystem
durchgefiihrt. Sie werden entweder auf die Seiten von PayPal oder die Thres Kreditkartenan-
bieters geleitet, um dort die Bezahlung abzuschliefien. War der Online-Kauf erfolgreich,
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erhalten Sie neben einer Bestellbestdtigung per E-Mail auch im nachsten Dialogfenster
Ihren gerade erworbenen Product Key angezeigt, den Sie gut verwahren sollten (Abbil-
dung 6.69)!

Vielen Dank fur lhre Bestellung.

Es wurde eine Bestellbestitigung per E-Mail an Sie gesendet. Heben Sie die Bestellbestatigung auf, damit Sie die
Bestellnummer und den Product Key spater zur Hand haben. Bereitgestellt von arvate distribution
GmbH. Datenschutzerklarung, Impressum

Product Key
H2

Bestellbestatigung anzeigen

Abbildung 6.69 Bestellbestatigung mit Produkt-Key

Sie konnen sich auch eine etwas ausfiihrlichere Bestellbestatigung anzeigen lassen, indem
Sie auf BESTELLBESTATIGUNG ANZEIGEN klicken (Abbildung 6.70).

BestellUbersicht

Einkaufswagen
Windows 8.1 Media Center Pack Q499 £

Zwischensumme 999 €

Gesamtbetrag 9,99 €
MwSt. 1,60 €

Zahlungsinformationen Rechnungsadresse Bestellnummer:

PayPal wD1

Deutschland
s@live.de

Versandinformationen Verkaufer

Digitale Lieferung arvato distribution GmbH
Benzstrasse 5-7
33442 Herzebrock-
Clarholz

Germany

SchlieBen

Abbildung 6.70 Anzeigen der Bestelllibersicht
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Schlieflen Sie die Bestelltibersicht, die Sie auch ausdrucken konnen, um mit der Installation
fortzufahren. Es folgt ein letztes Fenster, wo sich Microsoft fiir Ihre Bestellung bedankt; kli-
cken Sie auf WEITER.

Installation des Windows Media Centers

Ab diesem Punkt beginnt die tatsachliche Installation des WMC, egal ob Sie bereits einen
Produkt-Key besafien oder ihn eben erst erworben haben. Klicken Sie auf ICH AKZEPTIERE
DIE LIZENZBEDINGUNGEN (Abbildung 6.71) und anschliefend auf die Schaltfliche FEATURES
HINZUFUGEN, um fortzufahren. Speichern Sie zuvor aber alle Daten, und schlief3en Sie alle
Programme. Jetzt beginnt die Installation des Features Windows Media Center. Der PC wird
wahrend der Installation, die eine Weile dauert, mindestens einmal neu gestartet (Abbil-
dung 6.71).

T Features zu Windows 8.1 hinzufligen = =

Bereit zum Hinzuflgen neuer Features

Lesen Sie die Microsoft-Software-Lizenzbedingungers, bevor Sie ihnen zustimmen,

[]lch akzeptiere die Lizenzbedingungen

Speichern Sie |hre Daten, und schlieGen Sie alle Apps. Der PC kann wahrend der Hinzufdgung der Features nicht
verwendet werden und wird mindestens einmal neu gestartet,

Abbildung 6.71 Bereit zur Installation des WMC

Nach einem oder in seltenen Fillen mehreren Neustarts meldet sich die Installation als abge-
schlossen. Jetzt ist Windows Media Center auf Ihrem PC installiert.

6.4.2 WMC starten

Das Windows Media Center konnen Sie wie alle Programme und Apps in Windows 8.1 auf
mehreren Wegen starten. Ein gédngiger ist die Tastenfolge (s + (0] und die Eingabe von »Win-
dows Media Center, gefolgt von [ «']. Alternativ tippen oder klicken Sie auf das Programm-
Icon von Windows Media Center (Abbildung 6.72).
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windows media center

B
e

Abbildung 6.72 WMC starten

6.4.3 Ersteinrichtung lhres WMC

Nach der erfolgreichen Installation des Windows Media Centers steht die grundlegende Kon-
figuration an. Klicken Sie im Begrifdungsbildschirm des WMC (Abbildung 6.73) auf WEITER;
jetzt haben Sie die Wahl zwischen einer Express- und einer benutzerdefinierten Einrichtung.

. Windows Media Center - o IER

‘A
w.

Willkommen

Die beste Art, Fernsehen auf dem PC zu genieBen.

Weiter

Abbildung 6.73 Der Startbildschirm des WMC

Fir den Start reicht die Express-Einrichtung (Abbildung 6.74) aus, Sie kdnnen jederzeit wei-
tere Einstellungen vornehmen.
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Windows Media Center =

Erste Schritte

Express

Richten Sie Windows Media Center mit den empfohlenen
Optionen ein.

Onlinedatenschutzbestir

Abbildung 6.74 Express-Einstellungen im WMC

Die Version des Windows Media Centers, die uns Ende November 2013 zur Verfligung steht,
vermittelt den Eindruck, dass sie in Kiirze durch eine Windows 8.1-typische Version abgelost
wird. Schliefilich ist sie optisch und technisch noch aus Zeiten von Windows Vista. Wir wer-
den Ihnen daher hier noch ein paar wesentliche Funktionen des WMC zeigen, die sich kaum
nennenswert dndern durften.

644 TV

Mit WMC ist es insbesondere unter Windows 8.1 sehr gut moglich, Fernsehsendungen zu
schauen und auch aufzuzeichnen. Wahrend noch langst nicht alle Hersteller von TV-Karten
fir PCs ihre Software auf den aktuellen Windows-Standard gebracht haben, ist das WMC
hochstwahrscheinlich schon in der Lage, Thre TV-Hardware anzusprechen und Ihnen somit
Fernsehen am Windows 8.1-PC zu ermoglichen.

In unserem Beispiel haben wir einen relativ alten Elgato Eye-TV-USB-Empfianger ange-
schlossen. Die Hardware wurde von Windows 8.1 fehlerfrei erkannt, und WMC fragt nach
dem Klicken auf TV nach der Einrichtung der Fernsehkanale im Windows Media Center
(Abbildung 6.75).
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Aufzeichnungen

Abbildung 6.75 Der TV-Bereich im WMC

Am Beispiel des oben genannten DVB-T-Empfiingers (Digital Video Broadcasting — Terrestrial;
auf Deutsch: digitales Fernsehen, erdgesttitzt) mochten wir Ihnen die grundlegende TV-Emp-
fanger-Installation zeigen. Um Ihren DVB-Fernsehempfanger einzurichten, ist es notwendig,
eine Region und Ihre Postleitzahl anzugeben, damit das richtige DVB-T eingestellt werden
kann. Nach diesen Eingaben miissen Sie noch zweimal Nutzungsbedingungen zustimmen,
dann wird PlayReady fiir Thren WMC eingerichtet. PlayReady ist ein Microsoft-Dienst, der das
DRM fiir bezogene Inhalte steuert. DRM bedeutet Digital Rights Management und stellt eine
Rechte- und Lizenzverwaltung fiir digitale Inhalte dar. Nachdem PlayReady eingerichtet ist,
ist Thr DVB-T-Empfanger einsatzbereit. In der Ubersicht (Abbildung 6.76) sehen Sie, welcher
Empfanger erkannt wurde.

Das Windows Media Center sucht jetzt noch das ermittelte Frequenzband nach Sendern ab
und prasentiert Ihnen abschliefdend alle gefundenen Sender im TV-Bereich. Ab jetzt konnen
Sie Live-TV schauen und auch aufzeichnen.

Ein besonders einfacher und tbersichtlicher Weg, Fernsehsendungen mit dem Windows
Media Center aufzuzeichnen, ist der iber das TV-PROGRAMM. Wihlen Sie im WMC unter TV
den Punkt TV-PROGRAMM (Abbildung 6.77) aus.
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In diesem EPG (Electronic Program Guide — Elektronische Fernsehzeitschrift) finden Sie die
Sendungen der nichsten Stunden und Tage, vorausgesetzt, die Sender ibermitteln diese
TV‘SetUP i enter (g Informationen. Klicken Sie mit der rechten Maustaste auf die Sendung, die Sie aufnehmen
mochten, und wihlen Sie AUFZEICHNEN (Abbildung 6.78).

Ergebnis der TV-Signalerkennung

Windows Media Center hat Folgendes erkannt:
Programmdetails

Ufzeichnen

Serie aufzeichnen

Digital terrestrisch (DVB-T) (1 Tuner)

Es wurden weitere Tuner oder TV-Signale erkannt, sie werden jedoch nicht
konfiguriert.

Details anzeigen

Galileo Suchen

Ist diese Konfiguration richtig und vollsténdig? , )
Kategorien anzeic

®) Ja, TV-Signal mit diesen Ergebnissen konfigurieren

(©) Nein, weitere Optionen anzeigen Kanal bearbeiten

Einstellungen

Zuriick

Abbildung 6.78 Sendungen aufzeichnen

Abbildung 6.76 Die DVB-T-Einrichtung ist fast fertig. Sendungen, die Sie gerade aufzeichnen, werden mit einem roten Punkt @ gekennzeichnet,
und im Beschreibungstext zur Sendung wird auf die laufende Aufnahme hingewiesen
(Abbildung 6.79).

Galileo
24 Auf Streife Navy CIS
Achtung Kontrolle - Einsatz fur die Ordnu | ran - UEFA Europa Leac
Galileo

Navy CIS

ZNY NIHODILVH

&
=

Galileo

Galileo Jeder Mensch hat auf der Welt einen Doppelganger - diesen
Mythos hat man schon gehort. Der Gedanke klingt faszinierend, aber auch
unheimlich. Die Existenz einer exakten Kopie des eigenen "Ich” scheil

Das Programm wird gerade aufgezeichnet.

ran - UEFA Europa League: FC Girondins Bordeaux - Eint
ran - UEFA Europa League: FC Girondins Bordeaux - Eintracht Frankfurt
Gruppenph. ler UEFA

Der FC Girondin: x empfangt Eint Frankft

Abbildung 6.79 Aktive Aufzeichnung

Die Aufzeichnung endet, wenn die gewéhlte Sendung zu Ende ist. Alternativ konnen Sie im
TV-Programm das Kontextmenii mit der rechten Maustaste aufrufen und die Aufzeichnung

Abbildung 6.77 Das TV-Programm mit AUFZEICHNUNG BEENDEN stoppen. Die aufgezeichneten Sendungen kénnen Sie unter
AUFZEICHNUNGEN abspielen.
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Der Speicherort der aufgezeichneten Sendungen ist normalerweise: C:\Users\Public\Libra-
ries\RecordedTV.library-ms.

6.4.5 Medienbibliotheken

In den Medienbibliotheken werden die Speicherorte der Medien definiert, die Sie im Haupt-
bildschirm des WMC ansteuern konnen. Dazu zahlen u.a. Musik, Bilder und Videos. Eine
Bibliothek ist eine Sammlung bzw. Zusammenfassung mehrerer Speicherorte. Das WMC
erkennt automatisch, um welchen Medientyp es sich handelt. Sie finden folglich unter Musik
keine Bilder und in Bilder keine Musik, auch, wenn sich die Dateien in dem gleichen Ordner
befinden. Durch die Medienbibliotheken zeigen Sie also dem WMC, wo Thre Medien liegen,
damit Sie diese abspielen konnen.

Damit Sie Ihre Lieblingsmusik, -bilder und -videos im WMC abspielen konnen, fligen wir
diese im ersten Schritt Thren Medienbibliotheken hinzu. Gehen Sie auf den Mentupunkt AUF-
GABEN « EINSTELLUNGEN « MEDIENBIBLIOTHEKEN (Abbildung 6.80).

e Windows Media Center - o K

Allgemein

v

Bilder

Musik

DVD

Startmenu und Extras

Extender

Medienbibliotheken

Abbildung 6.80 Medienbibliotheken
Wahlen Sie die entsprechende Bibliothek aus, der Sie einen neuen Ordner hinzufiigen wol-

len. Sie haben die Auswahl zwischen MUSIK, BILDER, VIDEOS, TV-AUFZEICHNUNGEN und
FILME (Abbildung 6.81).
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e Windaows Medis Canter - =

Medienbibliothek Windows M

Medienbibliothek auswahlen

Sie konnen Ordner fiir jede Medienbibliothek auswahlen, und die
Mediendateien in diesen Ordnern werden dann in Windows Media Center
angezeigt. Welche Bibliothek méchten Sie einrichten?

e Musik
Bilder
Videos
TV-Aufzeichnungen
Filme

[F"Weiter | Abbrechen

Abbildung 6.81 Medienbibliotheken auswahlen

Im folgenden Bildschirm haben Sie zum einen die Wahl, einen neuen Ordner hinzuzufligen
durch Klicken auf ORDNER ZUR BIBLIOTHEK HINZUFUGEN, zum anderen konnen Sie einen
bereits vorhandenen Ordner entfernen, indem Sie ORDNER AUS BIBLIOTHEK ENTFERNEN
auswihlen. Klicken Sie anschlief3end auf WEITER.

Jetzt gilt es festzulegen, wo sich der hinzuzufligende Ordner befindet. Sie haben die Wahl
zwischen folgenden Lokationen (Abbildung 6.82):

» AUF DIESEM COMPUTER (EINSCHLIESSLICH ZUGEORDNETER NETZLAUFWERKE)

» AUF EINEM ANDEREN COMPUTER

» FREIGEGEBENEN ORDNER MANUELL HINZUFUGEN

Anschlieflend missen Sie lediglich noch den gewtinschten Ordner auswihlen. Klicken Sie
auf WEITER, und bestédtigen Sie im darauffolgenden Bildschirm Thre Eingabe mit FERTIG
STELLEN.

Sie mussen nicht zwingend einen neuen Ordner zu einer Medienbibliothek hinzufligen,
denn der WMC bedient sich in den Bibliotheken, die standardmafig in Windows 8.1 vorhan-
den sind. Dazu zahlen:

> C:\Users\%Username%\Pictures

» (C:\Users\Public\Pictures

» C:\Users\%Username%\Music
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» C:\Users\Public\Music
» C:\Users\%Username%\Videos
» C:\Users\Public\Videos

Windows Media Center - okl

M Ed i en bi bl i Othe k Windows Media Center 3

Ordner fiir Musik hinzufligen

Wo sind die Ordner gespeichert, die Sie hinzufligen mochten?

e Auf diesem Computer (einschlieBlich zugeordneter Netzlaufwerke)
Auf einem anderen Computer
(7) Freigegebenen Ordner manuell hinzufiigen

Abbildung 6.82 Auswahlmoglichkeiten Speicherorte

Mochten Sie also beispielsweise ein Video mit dem WMC abspielen, reicht es, die Videodatei
in die Videos-Bibliothek zu kopieren. Ein Hinzufligen des aktuellen Speicherorts der Video-
datei ist nicht erforderlich.

6.4.6 DVD-Wiedergabe

Windows 8.1liegt von Haus aus leider kein Programm und keine App fiir die Wiedergabe von
DVDs bei. Das ist schade, aber das WMC bietet hier eine Abhilfe.

Legen Sie eingangs die DVD, die Sie abspielen mochten, in Thr DVD-Laufwerk ein. Im Win-
dows Media Center finden Sie unter dem Menupunkt FILME die Moglichkeit, DVDs abzuspie-
len. Klicken Sie auf DVD WIEDERGEBEN, und Ihre DVD wird abgespielt (Abbildung 6.83).

Hier finden Sie die Uiblichen Steuerungsmoglichkeiten einer DVD wie Play, Pause, Stop, Kapi-
tel vor und Kapitel zurtick.
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DVD wiedergeben

Abbildung 6.83 DVD im WMC wiedergeben

Sollte Thr Hauptanliegen beim Windows Media Center das Abspielen von DVDs sein, dann
mochten wir Ihnen an dieser Stelle das Open Source-Produkt VLC media player empfehlen,
das DVDs und auch unzihlige andere Videoformate tadellos abspielen kann (Link: http://
www.videolan.org/vic/).
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Kapitel 14
Die Windows-Firewall sinnvoll einsetzen

Die Windows-Firewall hdlt — richtig konfiguriert — ungebetene Gdste fern
und hindert ET daran, ungefragt nach Hause zu telefonieren.

Praktisch seit es Computer gibt, versuchen heimtiickische Eindringlinge, unbefugt fremde
Rechner zu kompromittieren. Ein erfolgreicher Angriff hat in der Regel schwerwiegende Fol-
gen: vom simplen Klau der personlichen Unterlagen tGiber Funktionsstorungen des Rechners
und Manipulation bis hin zu blinder Zerstorung der gespeicherten Daten — die Einschran-
kungen fiir den leidtragenden Benutzer konnen betrachtlich sein.

Die Windows-Firewall hat seit ihrer Einfthrung in Windows XP eine beachtliche Entwicklung
hingelegt. Mit ein- und ausgehenden Regelwerken kontrollieren Sie den Datenverkehr ganz
nach Thren Bediirfnissen und wenden dabei die Windows-eigenen Netzwerkprofile als tiber-
geordnete Filter an. Durch vorkonfigurierte Regelgruppen steuern Sie komplexe Regelwerke
einfach und sicher, und die Protokollierung informiert Sie jederzeit dariiber, welche Pakete
durch Thre Netzwerkschnittstelle gesendet werden.

14.1 Neuerungen in der Windows-Firewall

Die Windows-Firewall galt bereits unter Windows 7 als eine flr ihre vorgesehenen Zwecke
sehr ausgereifte Anwendung. Daher wurden in Windows 8 nur noch punktuell Anderungen
implementiert, die eher fiir Power-User, Administratoren und in Unternehmensnetzwerken
interessant sind. Dennoch fithren wir sie hier kurz auf.

14.1.1 Umgang mit Windows Store-Apps

Mit Windows 8 halten die sogenannten Windows Store-Apps Einzug auf Ihrem Rechner.
Selbstverstandlich beherrscht nun auch die Windows-Firewall den Umgang mit diesen Apps.
Firewall-Regeln konnen nun gezielt auf bestimmte App-Pakete (z.B. die Karten-App) ange-
wendet werden (Abbildung 14.1) Als erweiterte Filterbedingungen kommen fein granulierte
App-Funktionen, wie z. B. der Zugriff auf die Dokumentenbibliothek, zum Einsatz.
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Anwendungspaketeinstellungen anpassen

Diese Regel wie folgt anwenden:

(®) Auf alle Programme und Anwendungspakete anwenden

Hur auf Anwendungspakete anwenden

() Auf das folgende Anwendungspaket anwenden:

M ame Benutzer

+ browserchoice_cwBnh2txpewy clt1hal
browserchoice_cwbnlhZtayewy clt1hMichael

microzoft bing_Swekpb3d8bbwe clt1hMichael

microzoft bing_Swekpb3d8bbwe clt1hal

microzoft bingfinance_Swekyb3d8bbwe clt1hMichael

microzoft bingfinance_Swekyb3d8bbwe clt1hal

microzoft bingmaps_Bwekyb3d8bbwe clt1hMichael

w, microzoft binamaps_Swekyb3dBbbwe clt1hal v

Al das Anwendungspaket mit der folgenden Arwendungspaket-SID anwenden
' [Beizpiel: "5-1-15-.."):

()8 Abbrechen

Abbildung 14.1 Unterstiitzung fiir Windows Store-Apps als Filter

14.1.2 Unterstitzung von IKEv2

Das Protokoll IKE (Internet Key Exchange) ist ein Bestandteil der IPsec-Implementierung.
IPsec ist ein ganzer Protokollstapel, der es Rechnern ermdoglicht, sicher untereinander zu
kommunizieren.

Um verschliisselte Daten austauschen zu konnen, bendtigen beide Kommunikationspart-
ner einen Schlissel. Dieser Schliissel wird entweder manuell eingetragen oder mithilfe
mathematischer Algorithmen auf beiden Seiten errechnet. Diese Berechnung ist Bestandteil
von IKE.

Bis Windows 7 wurde in der Windows-Firewall IKE Version 1 unterstiitzt. Die Nachfolgever-
sion IKE Version 2 (IKEv2) verschlankt das IKE-Protokoll hinsichtlich seiner Komplexitét
deutlich und fiigt einige Funktionen hinzu. So werden z. B. bei IKEv2 nur noch 4 statt 8 initi-
ale Nachrichten ausgetauscht, die Uberquerung von NAT-Routern wird unterstitzt, und
Mobilitatsfunktionen (MOBIKE) wurden hinzugefligt. Windows 7 unterstiitzte IKEv2 bereits
mit seiner VPN-Reconnect-Funktionalitat, die es ermoglicht, unterbrochene VPN-Verbin-
dungen automatisch wieder aufzunehmen - jedoch nicht in IPsec-gesicherten Verbindun-
gen, die mithilfe der Firewall gesteuert werden.

Mithilfe der Windows-Firewall konnen Sie IPsec-geschiitzten Datenverkehr zwischen Rech-
nern ohne VPN (Virtual Private Network) realisieren, indem Sie bestimmte Computer oder
Dienste mithilfe spezieller Regeln auffordern oder gar zwingen, IPsec zu nutzen. Diese
Regeln werden als Verbindungssicherheitsregeln bezeichnet. Windows 8 bietet nun auch die
Funktionalitat der IKE Version 2 in seiner Firewall an.
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IKEv2-Verbindungssicherheitsregeln konnen derzeit nur mit der PowerShell-Kommando-
zeile erstellt werden. Die Implementierung von IPsec-Regeln zu erklaren, wirde den Umfang
eines Anwenderhandbuchs sprengen; wir verzichten daher hier darauf. Jedoch stellen wir
Ihnen das Kapitel »Eine Einfihrung in die Verbindungssicherheit mit [PSec« als Bonus-Con-
tent unter der Internetadresse http://win8buch.lernschmiede.de sowie auf der Bonus-Seite
zum Buch auf der Verlagswebsite zur Verfligung.

14.1.3 PowerShell-Unterstiitzung

Die Windows PowerShell ist ein sehr leistungsfahiger Kommandozeileninterpreter. Eine
Einflihrung in die Windows PowerShell finden Sie in Kapitel 26. Wie Sie in Abbildung 14.2
sehen, ist es mit Windows 8 nun auch maoglich, die Windows-Firewall mit der PowerShell zu
verwalten. Einige erweiterte Funktionen sind sogar ausschlieB8lich mit der PowerShell zu
konfigurieren. Eine Ubersicht der angebotenen Cmdlets kdnnen Sie in einer PowerShell mit
dem Kommando

get-command -Noun *firewall*

aufrufen.

ey Windows PowerShell

Mindows PowerfShell
Copyright <(C> 2812 Microsoft Corporation. Alle Rechte vorbehalten.

PS5 C:sUsersMichael> Get—Command —Noun *firewall=
ModuleMame

[Function Copy—HNetFirewallRule NetSecurity
Function Disable-NetFirewallRule HetSecurity
Function Enable—NetFirewallRule NetSecurity
[Function Get—HNetFirewallAddressFilter NetSecurity
Function ewallApplicationFilter NetSecurity
[Function ! g i o NetSecurity
Function ’ . i ~ HetSecurity
Function ¥ rtFi ] NetSecurity
[Function ! i NetSecurity
Function ! NetSecurity
[Function ewallSecurityFilter NetSecurity
Function ewallServiceFilter HetSecurity
Function ewvallSetting

[Function New—-NetFirewallRule

Function Remove—NetFirewallRule NetSecurity
[Function Rename—MetFirewallRule NetSecurity
Function Set—HNetFirewallAddressFilter HetSecurity
Function Set—NetFirewallApplicationFilter NetSecurity
[Function Set—NetFirewalllnterfaceFilter NetSecurity
Function Set—NetFirewalllnterfaceTypeFilter NetSecurity
[Function Set—HNetFirewallPortFilter NetSecurity
Function Set—NetFirewallProfile HNetSecurity
[Function Set—HNetFirewallRule NetSecurity
[Function Set—NetFirewallSecurityFilter NetSecurity
Function Set—NetFirewallServiceFilter NetSecurity
[Function Set—HNetFirewallSetting NetSecurity
Function Show—MNetFirewallRule HNetSecurity

Abbildung 14.2 Windows-Firewall-Verwaltung mit der PowerShell

In Windows 8.1 wurde von Microsoft die native Unterstiitzung fiir vier herstellerabhidngige
VPN-Clients eingebaut: Dell, Juniper, F5 und Check Point. Daher finden sich in den vordefi-
nierten Regeln der Windows-Firewall einige zusdtzliche VPN-Client-Regeln, die diesem
Umstand Rechnung tragen.
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@Checkpoint.VPN CheckPaintWPH Alle la

Abbildung 14.3 Eine neue Firewall-Regel in Windows 8.1

Auch fir die nun integrierte Skype-App existiert jetzt eine vordefinierte Regel. Da Microsoft
das Betriebssystem in den ausgerufenen Zeiten des Rapid Development (dt.: »rasante Ent-
wicklung«) immer schneller anpasst, ist die genaue Definition der vordefinierten Regeln und
neu hinzugekommenen Regeln zeitpunktabhdngig und bei Erscheinen dieses Buches unter
Umstanden nicht mehr aktuell. Im Falle eigens angepasster Regelwerke bedeutet dies, nach
jedem Update und jeder Installation die Firewall-Einstellungen auf neu hinzugefiigte Fire-
wall-Regeln zu Uberpriifen.

14.2 Wie funktioniert eine Firewall?

Das Bundesamt flr Sicherheit in der Informationstechnik (https://www.bsi.bund.de/Cont-
entBSI/grundschutz/kataloge/baust/b03/b03301.html) definiert eine Firewall wie folgt:

»Ein Sicherheitsgateway (oft auch Firewall genannt) ist ein System aus soft- und hard-
waretechnischen Komponenten, um IP-Netze sicher zu koppeln. Dazu wird die technisch
mogliche auf die in einer IT-Sicherheitsleitlinie ordnungsgemdfs definierte Kommunika-
tion eingeschrdnkt. Sicherheit bei der Netzkopplung bedeutet hierbei die ausschliefsliche
Zulassung erwiinschter Zugriffe oder Datenstrome zwischen verschiedenen Netzen.«

Diese doch eher abstrakte Definition einer Firewall beschreibt — vereinfacht gesagt — zwei
Dinge:
» Eine Firewall regelt den Datenverkehr von und zu einem einzelnen Rechner.

» Eine Firewall regelt den Datenverkehr zwischen unterschiedlichen Netzwerken.

Firewall-Begrifflichkeiten

Aus unserer Sicht ist der Begriff Firewall nicht unbedingt an IP-Netze gekoppelt. Die Filte-
rung von Datenverkehr betrachten wir eher als allgemeines Konzept — unabhangig von der
Verwendung eines konkreten Protokollstapels.

14.2.1 Firewall-Arten unterscheiden

Generell ist eine Firewall ein Programm, das genau fiir diesen einen Zweck — also das Regeln
von Datenverkehr — geschrieben wurde. Das Firewall-Programm kann als eine von vielen
Anwendungen auf einem vorhandenen Rechner-Betriebssystem (wie z. B. Windows 8) ausge-
flhrt werden.
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Firewalls verfolgen das Ziel, den Datenverkehr zwischen dem Rechner und den direkt ange-
schlossenen Netzwerken systematisch zu steuern sowie das Betriebssystem und dessen Pro-
gramme vor unerwinschten eingehenden Verbindungen zu schiitzen. Firewalls, die direkt
auf dem zu schiitzenden Rechner installiert sind, nennen wir Personal Firewalls (Abbil-
dung 14.4).

B

NAT-Router, z.B. Fritzbox

Rechner mit Personal Firewall

=3
||

Switch

Netzwerkfirewall

Untermehmensrechner

Abbildung 14.4 Vergleich zwischen Personal Firewall und Netzwerk-Firewall

Alternativ zur Personal Firewall, die nur eine Anwendung unter vielen auf dem PC ist, gibt es
spezialisierte Rechner, deren Hauptaufgabe darin besteht, ein Firewall-Programm auszufiih-
ren. Diese Rechner fiihren im Allgemeinen speziell angepasste Betriebssysteme aus, und
ihre Gehduseform entspricht nicht zwingend den klassischen PC-Formaten. Die primaire
Aufgabe dieser Gerate besteht in der Filterung des Datenverkehrs, der zwischen den unter-
schiedlichen Netzwerken unterwegs ist. Daher bezeichnen wir diese Produkte als Hardware-
oder Netzwerk-Firewall. Netzwerk-Firewalls sind meist in Unternehmen anzutreffen, um
viele PCs vor eingehenden Angriffen zu schiitzen, aber auch, um ausgehende Verbindungen
zu kontrollieren. So verbieten viele Unternehmen ihren Benutzern z. B. den Zugriff auf sozi-
ale Netzwerke. Diese Richtlinien werden mithilfe von Firewalls durchgesetzt.

Falls Sie jetzt den Impuls versplren sollten, loszugehen, um sich eine Netzwerk-Firewall
gegen Angriffe aus dem Internet zu besorgen, warten Sie noch einen Augenblick. Ein Sonder-
fall sind sogenannte Heimrouter (z. B. FRITZ!Box), die in privaten Haushalten zumeist als Ver-
bindungsgerit eingesetzt werden.
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Heimrouter verstecken die privaten, internen IP-Adressen Threr Rechner und tbersetzen
diese in eine 6ffentliche IP-Adresse im Internet. Diese sogenannte Quell-NAT- Funktion (Net-
work Address Translation) hat einen Nebeneffekt: Standardméafig sind zwar alle ausgehen-
den Verbindungen ins Internet erlaubt, aber keine eingehenden Verbindungen vom
Internet in Ihr Heimnetzwerk. Obwohl Heimrouter nicht explizit als Firewall-Systeme dekla-
riert sind, wird die NAT-Funktion heute allgemein als Schutzfunktion gegen eingehende Ver-
bindungen aus dem Internet akzeptiert. Weitere Filterfunktionen fiir die Kommunikation
der intern am Heimrouter angeschlossenen Rechner untereinander sind hingegen meist
nur sehr rudimentar oder gar nicht implementiert.

14.2.2 Firewall-Regeln verstehen

Bei der Arbeit mit einem Firewall-Programm steuern Sie den Datenverkehr mithilfe von
Regeln. Im ersten Schritt wahlen Sie eine Richtung, fir die diese Regel gilt. Sie steuern damit,
ob Sie eine Regel fiir ausgehenden Datenverkehr (vom Computer weg) oder eingehenden
Datenverkehr (zum Computer hin) gilt. Anschliefend legen Sie eine Aktion und damit den
Regel-Typ fest: Erlaubnisregeln lassen eine Verbindung explizit zu, wahrend Blockierungs-
regeln eine Verbindung explizit verbieten.

Im letzten Schritt wahlen Sie die Bedingungen aus, die Sie dieser Regel zuweisen wollen.
Diese Bedingungen bezeichnen wir als Filter. Welche Bedingungen Sie als Filter definieren
konnen, hangt ganz von der verwendeten Firewall ab. In vielen Programmen konnen Sie z. B.
nach IP-Adressbereichen, Ports oder Applikationen filtern (Abbildung 14.5).

Allgemein Frogramme und Dienste Remotecomputer
Protokolle und Ports |~ Bersich | Epweitert | Lokale Prinzipale | Plemotebemutzer
Lokale |P-Adresse

L. () Eeliebige IP-&dresse
Vi

) Diese |P-bdreszen:

192.168.178.10-192.168.178.50 Hinzufiigen...

Abbildung 14.5 Ein IP-Adressfilter als Bedingung

Nun wird der Datenverkehr permanent auf diese Bedingungen hin uberpruft. Trifft eine
Bedingung in einer aktiven Regel zu, wird die darin hinterlegte Aktion ausgefiihrt. So kann
z.B. der Datenverkehr von oder an eine bestimmte IP-Adresse erlaubt oder unterbunden
werden, oder Sie konnen eine bestimmte Anwendung in der Netzwerkkommunikation ein-
schrianken.
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Wenn fiir eine Verbindung keine Bedingung zutrifft und somit keine Regel greift, kommt
eine sogenannte Standardregel zum Einsatz. Standardregeln besprechen wir in Ab-
schnitt 14.3.6.

14.3 Mit der Windows-Firewall arbeiten

Es gibt eine grofie Bandbreite an Personal-Firewall-Programmen der unterschiedlichsten
Anbieter. Eine Firewall gab es ab Windows XP SP1—-da war sie aber standardmaflig noch deak-
tiviert und musste erst manuell aktiviert werden. Erst mit SP2 wurde die Firewall funktional
stark erweitert und ohne weiteres Zutun aktiv. Das war ibrigens zur Zeit des prominenten
Sasser-Wurms (ca. 2004). Damals waren Wahlverbindungen ins Internet im Privathaushalt
nicht untblich. Da XP vor SP2 standardmaflig keine aktive Firewall hatte, hatten es Schad-
linge oft leicht, Sicherheitsliicken auszunutzen. Beim Sasser-Wurm dufierte sich das so, dass
der befallene Rechner in einer Endlosschleife heruntergefahren wurde. Mit der Firewall aus
SP2 war man vor dem Wurm sicher. Die Windows-Firewall wurde von Version zu Version
verbessert und um Funktionen angereichert, sodass Thnen in Windows 8 ein veritabler
Grundschutz gegen unbefugte Verbindungen zur Verfiigung steht.

14.3.1 Der Windows-Firewall-Dienst

Die Windows-Firewall basiert auf dem gleichnamigen Windows-Dienst (Abbildung 14.6), der
wahrend des Bootvorgangs automatisch gestartet wird. Wenn Sie diesen Dienst beenden, ist
die Firewall nicht mehr funktionsfahig! Das bedeutet, Ihr Rechner ist nicht mehr vor einge-
henden Verbindungen geschiitzt.

- Dienste (Lokal)

-

Windows-Firewall Marne Beschreibung Status Starttyp ™

o Weindowss-Fehlerberichte.,  Ermaglicht das Berichtersta.., kanuell,
Den Dienst beenden I

Den Dienst neu starten

o Windows-Remoteverwal,, Der Windows -Remaoteven,., Manuell

Abbildung 14.6 Der Windows-Firewall-Dienst

Beim Abstellen der Firewall erlischt der Support-Anspruch

Bei Problemen mit der Windows-Firewall, die unter anderem daher riihren, dass Sie diesen
Dienstabgeschaltet haben, besteht kein Anspruch auf Herstellerhilfe,da das Deaktivieren des
Dienstes eine von Microsoft nicht unterstiitzte (»unsupportete«) Konfiguration darstellt.

Falls Sie die Firewall dennoch deaktivieren wollen, werden wir im Verlauf des Kapitels das
Abschalten der Firewall mithilfe der grafischen Verwaltungswerkzeuge besprechen. Damit
konnen Sie die Firewall beenden, ohne den zugrunde liegenden Dienst abzuschalten.
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14.3.2 Die beiden Windows-Firewall-Konsolen

Grundsatzlich konfigurieren Sie den Windows-Firewall-Dienst mit zwei verschiedenen grafi-
schen Werkzeugen:

» WINDOWS-FIREWALL

» WINDOWS-FIREWALL MIT ERWEITERTER SICHERHEIT

Die Windows-Firewall

Mit dem Systemsteuerungselement WINDOWS-FIREWALL verwalten Sie eingehende Zugriffe
auf Programme/Apps. Diese Oberfldche ist klar und verstidndlich und bietet tbersichtliche
Einstellungsmoglichkeiten @. Sie kdnnen die Firewall-Konsole auf unterschiedliche Arten
aufrufen:

> Driicken Sie die Tastenkombination (] + (W], um die Suche aufzurufen, und geben Sie
Firewall ein. Bestatigen Sie Thre Eingabe mit [ «].

> Driicken Sie die Tastenkombination (=] + [R], und geben Sie firewall.cpl ein. Bestétigen
Sie mit [(«].

» Rufen Sie mit der Tastenkombination [sg] + das Schnellstartment auf, und klicken Sie
auf SYSTEMSTEUERUNG. Doppelklicken Sie auf WINDOWS-FIREWALL.

Die Windows-Firewall mit erweiterter Sicherheit

Wenn Sie eigene Regeln mit detaillierten Bedingungen erstellen mochten, verwenden Sie die
Konfigurationsoberfliche WINDOWS-FIREWALL MIT ERWEITERTER SICHERHEIT @. Neben
umfangreichen Regelwerken bietet die erweiterte Konsole auch die Moglichkeit, Regeln fiir
die gesicherte Kommunikation mithilfe des IPsec-Protokolls zu erstellen. Die beiden Konso-
len sind in Abbildung 14.7 dargestellt.

"] Windows-Firewall = B "3 Windows-Firewall mit erweiterter Sicherheit = B
_ " T
1 @ < SystermundSic.. » Windows-Firewall v ¢ Spstermsteuerung durchsuchen 9 Datei  Aktion  Anwicht
. i ) ) X T NN 7y
Den PC mithilfe der Windows-Firewall schiitzen
Startseite der Systemsteuerung 9 Windowss-Firewall mit ery B0 (20 Aktionen
Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder B Eingehende Regeln | T e ohende Regel N
Eine App oder ein Feature Schadsoftware aber das Internet bzw. aber ein Netzwerk Zugriff auf den PC 9 Ausgehends Regeln sarne Ingehende Regeln
Zd:Ir:SE:n\EWmduws-Fuewall erhalten. B Verbindungssicherhei | geben auf’-Funktior ( W Neue Regel..
) . — | 4 % Oberwachung (@ Wiedergeben suf -SSDP-Suche (UDP || @ o0 R
# Benachrichtigungs- W Private Netzwerke Verbunden (&) B Firewsll (@) "ifiedergeben auf"-Streamingserver (-
einstellungen dndern i Verbindungssiche (@ "Wiedergeben auf-Streamingserver (- T Mach Status filkern 4
& Windows-Firewall ein- oder | Heim- nderAv:eltspljtznetzwerke mit Personen und Gerdten, die bekannt und + 1 Sicherheitszuordn | () "Wiedergeben auf'-Streamingserver (|| ¥ Nach Gruppe fitem »
. ) 3
ausschalten VertrauenswurElg <n (@) "Wiedergeben auf"-Streamingserver (R Ansicht )
&) Standard wiederherstellen Stotus der Windowe-Firensl e (@) "Wiedergeben auf'-Streamingserver (R Al
) Erweiterte Einstellungen R ’ e vebing " (@ "Wiedergeben auf'-Streamingserver (R || 0 TN
: ingehende Verbindungen: e Verbindungen mit Apps . (2 Liste exportieren..
Problembehandlung fr blockieren, die nicht in der Liste @“W‘Ed”gghg" auP"-Streamingserver
Netzwerk zugelzssener Apps vorhanden sind (@ Wiedergeben auf-Streamingserver (|| [ Hife
X = (@) "Wiedergeben auf'-Streamingserver (R -
Aktive private Netzwerke: % lclocal (D) "Wisdergeben auf'-UPnB-Ersignisse (1 | Wiedergeben auf'-Funktionali
Benachrichtigungsstatus: Benachrichtigen, wenn sine neue App @ Anmeldedienst (NP cingehend) ¥ Regel deaktiviersn
o von der Windows-Firewall blockiert 9 @ Autarisierung fir den Anmeldedienst (|| g g
i Deing Kopieren
. @ EranchCache - Gehosteter Cacheserver || —
. W Gast oder offentliche Netzwer... Nicht verbunden () @ BranchCache - Inhaltsabruf (HTTP eing || 9% Loschen
@ BranchCache - Peerermittlung (WSD e || [] Eigenschaften
(@ Browserauswahl
Hilf
[T R nistrie runosdienst B i

Abbildung 14.7 Vergleich zwischen der normalen und der erweiterten Firewall-Ansicht
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Sie konnen die Firewall-Konsole auf unterschiedliche Arten aufrufen:

» Driicken Sie die Tastenkombination (s8] + (0], um die Suche aufzurufen, und geben Sie
Firewall ein. Bestatigen Sie Thre Eingabe mit [<].

» Driicken Sie die Tastenkombination (s8] + (R], und geben Sie wf.msc ein. Bestatigen Sie Ihre
Eingabe mit [<].

» Rufen Sie mit der Tastenkombination (8] + das Schnellstartment auf, und klicken Sie
auf SYSTEMSTEUERUNG. Doppelklicken Sie auf WINDOWS-FIREWALL. Klicken Sie nun auf
der linken Seite den Link ERWEITERTE EINSTELLUNGEN an.

14.3.3 Die Windows-Firewall kennenlernen

Offnen Sie nun die Windows-Firewall, indem Sie mit der Tastenkombination (s8] + das
Schnellstartment aufrufen, und klicken Sie auf SYSTEMSTEUERUNG. Doppelklicken Sie auf
WINDOWS-FIREWALL.

In der Konfigurationsoberflache zur Windows-Firewall (Abbildung 14.8) erkennen Sie auf den
ersten Blick, ob Ihre Firewall aktiv @ ist, mit welchen Netzwerken Sie verbunden sind und ob
Sie benachrichtigt werden mochten, wenn eine App durch die Firewall blockiert wurde.

Den PC mithilfe der Windows-Firewall schiitzen
Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware (ber das Internet
bzw. Gber ein Netzwerk Zugriff auf den PC erhalten.
@ eri )
ﬂ- Private Netzwerke Verbunden (»)
Heim- oder Arbeitsplatznetzwerke mit Personen und Geraten, die bekannt und vertrauenswirdig sind
Status der Windows-Firewall: Ein o
Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die nicht in
der Liste zugelassener Apps vorhanden sind
Aktive private Netzwerke: 2 clocal
Benachrichtigungsstatus: Benachrichtigen, wenn eine neue App von der
Windows-Firewall blockiert wird
7 & : . —~
W Gast oder 6ffentliche Netzwerke Nicht verbunden ()

Abbildung 14.8 Ubersichtsseite der Windows-Firewall

Firewall-Regeln sind mit mindestens einem oder sogar mit mehreren Windows-Netzwerk-
profilen gleichzeitig verknlipft. Wenn Sie sich zum ersten Mal mit einem neuen Netzwerk
verbinden, legen Sie entweder manuell fest, welches Netzwerkprofil fiir diese Verbindung
(z.B. ein WLAN) gelten soll, oder Windows verknipft Ihre Verbindung automatisch mit
einem Netzwerkprofil. Windows bietet folgende Netzwerkprofile an:

» private Netzwerke

» Gast- oder offentliche Netzwerke

» Domaéanennetzwerke
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Private Netzwerke

Zu den privaten Netzwerken zdhlen sogenannte Heimnetzwerke und Arbeitsplatznetzwerke.
Dieser Netzwerktyp kennzeichnet normalerweise einen gesicherten Bereich, z. B. das private
Netzwerk zu Hause. In privaten Netzwerken vertrauen Sie auch den anderen Rechnern, die
sich in diesem Netzwerk befinden. Regeln und Einstellungen, die sich auf private Netzwerk-
profile beziehen, sind haufig weniger restriktiv. Einige der vorkonfigurierten Zulassungs-
regeln der Windows-Firewall sind z. B. nur in privaten Netzwerkprofilen aktiviert.

Gast- oder offentliche Netzwerke

Offentliche Netzwerke kennzeichnen einen ungesicherten Bereich, z. B. ein WLAN am Flug-
hafen oder einen sonstigen 6ffentlichen Hotspot. In diesem Bereich kennen Sie Ihre Nach-
barrechner nicht und miussen somit mit potenziellen Angreifern rechnen. Daher sind die als
offentliche Profile kategorisierten Verbindungen bereits in der Grundkonfiguration sehr re-
striktiv eingerichtet. Zum Beispiel darf man o6ffentliche Verbindungen nicht einmal an-
pingen. So ist z.B. in 6ffentlichen Netzwerken die ICMP-Zulassungsregel nicht aktiv, sprich,
der Rechner ist nicht pingbar.

Domaéanennetzwerke

Nur der Vollstandigkeit halber sei das Domanenprofil erwdhnt. Dieses Profil wird automa-
tisch angewendet, sobald Ihr Rechner Mitglied einer Windows-Domane ist. Das Domanen-
profil stellt in Verbindung mit der Windows-Firewall eine Grundkonfiguration fiir Firewall-
Regeln im Unternehmensnetzwerk bereit und spielt somit fur die private Nutzung keine
Rolle.

o

T “\‘ b Systernsteuerung b Systern und Sicherheit v

Startseite der Systemsteuerung Den PC mithilfe der Windo

Mithilfe der Windows-Firewall kann

o Eine App eder ein Feature bzw. dber ein Netzwerk Zugriff auf o
durch die Windows-Firewall

zulassen

N . 7 Private Netzwerke
¥y Benachrichtigungs- -

einstellungen dndern Heim- oder Arbeitsplatznetzwerke
'E‘;' Windows-Firewall ein- oder

ausschalten Status der Windows-Firewall:
'E‘i' Standard wiederherstellen Eingehende Verbindungen:

'E‘;' Erweiterte Einstellungen

Problembehandlung fir Aktive private Netzwerke:

Metzwerk
Benachrichtigungsstatus:

Abbildung 14.9 Die App-Steuerung befindet sich in der linken Zugriffsleiste.
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Falls Sie sich einmal im Netzwerkprofil verklickt haben sollten, gehen Sie wie folgt vor:

1. Dricken Sie die Tastenkombination (s8] + (W], geben Sie Netzwerk- und Freigabecenter ein,
und driicken Sie [« ].

2. Suchen Sie Thr Netzwerk im Abschnitt AKTIVE NETZWERKE ANZEIGEN.

3. Klicken Sie auf den BLAUEN LINK (z. B. PRIVATES NETZWERK).

4. Wahlen Sie nun das entsprechende Netzwerkprofil aus.

Weitere Informationen zum Thema Netzwerkprofile finden Sie in Kapitel 27, »Netzwerk —
Grundlagen und Besonderheiten«.

14.3.4 Apps mit der Windows-Firewall steuern

Wiéhlen Sie nun auf der linken Seite @ von Abbildung 14.9 den Konfigurationslink EINE APP
ODER EIN FEATURE DURCH DIE WINDOWS-FIREWALL ZULASSEN. In diesem Fenster sehen Sie
eine Liste der zugelassenen Apps. Die Liste ist etwas abgeblendet, das heifit, Anderungen
sind nur als Administrator durchfithrbar. Dennoch kénnen Sie durch die Liste der zugelasse-
nen Apps nach unten scrollen, um sich einen Uberblick tiber die aktuelle Konfiguration zu
verschaffen.

» Windows-Firewall » Zugelassene Spps

Kommunikation von Apps durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”.

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen Einstellungen dndern
wird?

Zugelassene Apps und Features:

MName Privat  Offentlich *
"Wiedergeben auf"-Funktionalitat
[ Anmeldedienst O O
] Bing
[ BranchCache - Gehosteter Cacheclient (verwendet HTTPS) O O
[ BranchCache - Gehosteter Cacheserver (verwendet HTTPS) O O
[ BranchCache - Inhaltsabruf (verwendet HTTP) O O
[ BranchCache - Peerermittlung (verwendet WSD) O O
Browserauswahl
[ Computernamen-Registrierungsdienst von Windows-Teamarbeit O O
[ Datei- und Druckerfreigabe O O
[ Distributed Transaction Coordinator O O
[ Finanzen h
Details... Entfernen

Andere App zulassen...

Abbildung 14.10 Die Zulassungsliste fiir Anwendungen

In der linken Spalte sehen Sie, welche Apps derzeit durch die Firewall zugelassen sind —wobei
diese Terminologie zunachst etwas missverstandlich erscheint. Ein angewahltes Hakchen
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bedeutet, dass die Windows-Firewall eingehende Verbindungen zu dieser App zuldsst. Ist die
App nicht angehakt (zugelassen), kann niemand eine Verbindung zu dieser App aufbauen
(Abbildung 14.10).

Ausgehende Verbindungen sind standardmaf3ig immer erlaubt und konnen in dieser Ansicht
nicht umkonfiguriert werden. Weitere Informationen zu den Standardregeln finden Sie in
Abschnitt 14.3.6, »Die Windows-Firewall mit erweiterter Sicherheit kennenlernen«.

Mit einem Doppelklick auf die Regel selbst oder einem Klick auf die Schaltfliche DETAILS
bekommen Sie weitere Informationen zu der Regel angezeigt. Hier kann der Entwickler hin-
terlegen, welche Funktionalitat diese Regel bereitstellt. In Abbildung 14.11 sehen Sie, dass wir
mit dem Aktivieren dieser Regel eingehende Verbindungen fiir die Remoteunterstiitzung
erlauben, falls wir diese anfordern sollten. Leider nutzen nicht alle Entwickler diese Moglich-
keit, sodass haufig nur Keine Beschreibung angegeben angezeigt wird.

Remoteunterstitzung
L Remotevery Eigenschaften von Remoteunterstiitzung

[ Remotevall

Beschreibung:

Mit diesem Feature kénnen Benutzer dieses Computers
Remateunterstitzung von anderen Benutzern im Metzwerk anfordern
{verwendet UPRP, SSDP, PNRP und Teredo).

Abbildung 14.11 Beschreibungsfelder kénnen nitzlich sein.

Auf der rechten Seite von Abbildung 14.12 sehen wir die Netzwerkprofile, an die diese Regel
gebunden ist Es wird deutlich, dass einige Regeln zwar fiir private Netzwerke aktiv sind, fir
offentliche Netzwerke jedoch nicht.

Mit einem Klick auf die Schaltfliche EINSTELLUNGEN ANDERN wird die Konfiguration freige-
geben. Falls Sie derzeit nicht als administrativer Account angemeldet sind, miissen Sie nun
die Anmeldedaten eines administrativen Kontos eingeben. Nun kdnnen Sie eingehende Ver-
bindungen fiir Apps freischalten und per Klick an Netzwerkprofile binden. Sollten Sie alle
Netzwerkprofile abhaken, wird die Regel automatisch deaktiviert.

Zugelassene Apps und Features:

Nare Privat ~ Offentlich #
Heimnetzgruppe
isCSI-Dienst O O

Abbildung 14.12 Die Kommunikation wird nach Netzwerkprofilen unterschieden.
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Die Kommunikation von Apps durch die Windows-Firewall zulassen

Sie fragen sich nun sicher, wie die unterschiedlichen Apps auf die Liste kommen. Es gibt vier
unterschiedliche Moglichkeiten:

» durch vorkonfigurierte Regeln

» wahrend der Installation

» »on the fly«
>

manuell

Vorkonfigurierte Regeln

Auch wenn Sie Windows 8 frisch in Betrieb genommen und noch kein einziges Programm
installiert haben, werden Sie diverse Programme in der Liste der zugelassenen Apps finden.
Diese sind von Microsoft voreingestellt, stellen diverse Unterstiitzungsprotokolle fiir den
Netzwerkbetrieb bereit und bieten einigen vorinstallierten Apps die Moglichkeit, ankom-
mende Verbindungen anzunehmen. So kann z.B. die News-App Sie tiiber neue Nachrichten
informieren, oder die Wetter-App sagt Thnen das Wetter in Ihrer Region an.

Vorkonfigurierte Regeln

Unter »Unterstiitzungsprotokolle fiir den Netzwerkbetrieb« verstehen wir z. B. ICMP (Inter-
net Control Message Protocol), IGMP (Internet Group Management Protocol) oder Tunne-
ling-Protokolle (IP-HTTPS, Teredo, 6to4, ISATAP). Die genaue Aufschliisselung dieser
Protokolle, die Microsoft unter der Regel »Kernnetzwerk« zusammenfasst, wiirde den Rah-
men dieses Buches sprengen.

Waihrend der Installation

Entwickler konnen in ihrer App festlegen, ob die App sich in die Liste der zugelassenen Apps
eintragt und fiir welche Profile die eingetragene Regel gilt (Abbildung 14.13). Da eine Pro-
gramminstallation in die Standardverzeichnisse normalerweise administrative Berechti-
gungen benotigt, kann in diesem Kontext auch gleich die Firewall-Regel erstellt werden.
Also: Augen auf bei der Installation von Apps!

Zugelassene Apps und Features:
Mame Privat  Offentlich
Netzwerkerkennung O
Mews
Opera Internet Browser O
Reader O
Reisen
[ Remotedesktop O O

Abbildung 14.13 Die Installation eines Drittanbieter-Browsers
generiert automatisch eine Firewall-Regel.
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»On the fly«

Wenn eine App wihrend der Ausfiihrung eine eingehende Firewall-Regel benotigt, fragt
Windows bei Thnen nach, ob die Applikation eine Firewall-Regel erstellen darf. Dies kann

zum Beispiel bei einem Netzwerkspiel der Fall sein. Fiir das Erstellen der Regel bendtigen Sie
einen administrativen Account (Abbildung 14.14).

Einige Features von blabfoot_win_betaS_062 wurden in allen éffentlichen und privaten
Metzwerken von der Windows-Firewall blockiert.,

& Mame:
Herausgeber:  Unbekannt

Pfad: Ctiblobfoot_win_betaS_062iblobfoot_win_betaS_DEZ.exe

kommunikation von blobfoot_win_betaS_062 in diesen Netzwerken zulassen:
Private Metzwerke, beispielsweise Heim- oder Arbeitsplatzretzwerk

|| Offentliche Metzwerke, z. B, in Flugh&fen und Cafés {nicht empfohlen,
da diese Metzwerke oftmals gar nicht oder nur gerinafiigig geschitzt sind)

Welchie Risiken bestehen bsim Zulassen giner Appdurch eing Frewall?

| = T T 1
;@ZugnFqulasssn} [ Abbrechen |

Abbildung 14.14 Anfrage fiir eine Ausnahmeregel in der Windows-Firewall

Manuelles Hinzufiigen einer App

Falls Sie ein bestimmtes Programm auf die Liste der zugelassenen Apps setzen maochten,
gehen Sie folgendermafien vor:

1. Klicken Sie in der Windows-Firewall unter ZUGELASSENE APPS auf die Schaltfliche EIN-
STELLUNGEN ANDERN.

2. Wihlen Sie nun die Schaltfliche ANDERE APP ZULASSEN. In der Liste APP HINZUFUGEN
(Abbildung 14.15) finden Sie einige Apps, die in der Windows-Firewall bereits registriert sind.

3. Istdie gewtinschte App nicht dabei, konnen Sie mit der Schaltfliche HINZUFUGEN die aus-
fihrbare Programmadatei (z. B. ".exe) im Dateisystem suchen. Hiufig finden Sie die gesuch-
ten Programme in IThrem Benutzerprofil, wo Sie das Programm abgespeichert haben, auf
Ihrem Systemlaufwerk (C:\) unter Programme oder unter Programme (x86) oder unter
Windows\System32.
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‘Wahlen Sie die hinzuzufiigende App aus, oder klicken Sie auf
"Durchsuchen, um nach einer nicht aufgelisteten App zu suchen, und
Klicken Sie anschliefend auf "OK",

er
4 Bildschirmlupe

E24 Bildschirmtastatur

" leditar
B Eingabeaufforderung

(= Internet Explorer

- kurznotizen
é Mathematik-Eingabebereich
+ Microsoft Silverlight

0 Cpera A

Pfad: |C:H,Windows'l,systemSZ'l,SoundRecorder.E| | Durchsuchen. ..

Welche Risiken bestehen beim Aufheben der Blockierung einer App?

Sie kiinnen auswahlen, welchen Netzwerkbypen diese App hinzugefigt wird,

| Metzwerkbypen, .. | | Hinzufiigen || Abbrechen |

Abbildung 14.15 Ubersicht tiber in der Firewall registrierte Apps

4. Nachdem Sie Thre App ausgewadhlt haben, wahlen Sie mit der Schaltfliche NETZWERK-
TYPEN noch das gewunschte Netzwerkprofil aus, an das Sie diese Regel binden mochten
(Abbildung 14.16).

Lassen Sie die Kommunikation dieser App oder dieses Ports
durch die Windows-Firewall fir den ausgewahlten Netzwerkbyp
2u

Privat: Heim- oder Arbeitsplatznetzwerke mit Personen
und Geraten, die bekannt und vertrauenswirdig sind

[ &ffentlich: Metzwerke an &ffentlichen Crten,
beispielsweise Flughafen oder Cafés

| Ok | | Abbrechen |

Abbildung 14.16 Auswahl der Netzwerkprofile fiir diese Ausnahme

5. Bestatigen Sie die Aktion mit OK und HINZUFUGEN. Nun sollte das gewiinschte Pro-
gramm in der Liste der zugelassenen Apps zu finden sein. Ab jetzt konnen andere Rechner
eine Verbindung zu dieser App herstellen.

14.3.5 Die Windows-Firewall abschalten

In Abschnitt 14.3.1, »Der Windows-Firewall-Dienst«, haben wir bereits angesprochen, dass
das Abschalten des Firewall-Dienstes eine nicht unterstiitzte Konfiguration darstellt. Den-
noch ist es moglich, die Firewall in Windows zu deaktivieren. Eine komplette Deinstallation
der Firewall ist hingegen nicht mdglich. Auch Drittanbieter von Firewall-Programmen fiir
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Windows nutzen definierte Schnittstellen, um genau diejenigen Funktionen der Windows-
Firewall zu deaktivieren, die ihr eigenes Produkt abdecken soll. Derlei Konfigurationsschritte
laufen in der Regel automatisch wihrend der Installation des Drittanbieterprogramms ab,
sodass Sie die Firewall nicht manuell deaktivieren miissen. Bitte konsultieren Sie fiir Details
die Dokumentation des entsprechenden Herstellers.

Generell ist das Abschalten der Windows-Firewall eine schlechte Idee, und wir empfehlen es
nicht. Dennoch konnte es in Testumgebungen, bei der Fehlersuche oder bei Netzwerkproble-
men notwendig sein, die Windows-Firewall kurzfristig zu deaktivieren. Gehen Sie dazu wie
folgt vor:

1. Rufen Sie die Windows-Firewall mit (8] + [R] auf, geben Sie wf.msc ein, und bestétigen Sie
Thre Eingabe mit [ «].

2. Wahlen Sie auf der linken Seite den Konfigurationslink WINDOWS-FIREWALL EIN- ODER
AUSSCHALTEN (Abbildung 14.9 und Abbildung 14.17).

Systern und Sicherheit » Windows-Firewall » Einstellungen anpassen

Einstellungen fir die einzelnen Netzwerktypen anpassen
Sie kénnen die Firewalleinstellungen fir alle verwendeten Metzwerktypen dndern.

Einstellungen fir das private Netzwerk

) ®) Windows-Firewall aktivieren

[T Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen
Apps

Benachrichtigen, wenn eine neue App von der Windows-Firewall blockiert wird
o__ @I () Windows-Firewall deaktivieren (nicht empfohlen)

Einstellungen fir das 6ffentliche Metzwerk
J 1 (@) Windows-Firewall aktivieren

[]Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen
Apps

Benachrichtigen, wenn eine neue App von der Windows-Firewall blockiert wird

e__ @I () Windows-Firewall deaktivieren (nicht empfohlen)

Abbildung 14.17 Auch wenn es hier geht: Die Windows-Firewall sollte nicht deaktiviert werden.

Standardmaf3ig ist die Windows-Firewall flr alle Netzwerkprofile aktiv. Unterhalb einer akti-
ven Firewall-Einstellung konnen Sie eine »Rundum-Blockieren-Regel« aktivieren, die alle ein-
gehenden Verbindungen abweist. Somit ist dieses Profil fiir keinen anderen Rechner im
Netzwerk zu erreichen. Wenn eine App wahrend der Ausfihrung eine Firewall-Regel anlegen
mochte, benachrichtigt Windows 8 den Benutzer und stellt die Moglichkeit bereit, »on the
fly« eine Firewall-Regel anzulegen oder die Verbindung abzulehnen. Mit der Option
BENACHRICHTIGEN, WENN EINE NEUE APP VON DER WINDOWS-FIREWALL BLOCKIERT WIRD
stellen Sie dieses Verhalten ein. Aktivieren Sie das Hakchen, um weiterhin von Windows
informiert zu werden, wenn eine App eine Regel anlegen mochte. Wenn Sie das Kéastchen
leer lassen, wird die Anfrage der App ignoriert. Somit wird keine Regel angelegt und Sie
haben Thre Ruhe. Dies kann dazu fiihren, dass manche App aufgrund der fehlenden Regel
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nicht korrekt funktioniert. In diesem Fall legen Sie eine manuelle Regel an. Wir empfehlen,
diese Einstellung gesetzt zu lassen.

Wenn Sie WINDOWS-FIREWALL DEAKTIVIEREN anklicken, schalten Sie letztlich die Windows-
Firewall ab. Sie mlissen dann aber die Firewall fiir jedes Profil @), @ einzeln deaktivieren.

Achtung!

Die Firewall sollte nur dann, wenn es nicht anders geht, fiir kurze Zeit und in sicheren Netz-
werken zu Wartungszwecken deaktiviert werden.

14.3.6 Die Windows-Firewall mit erweiterter Sicherheit kennenlernen

Die WINDOWS-FIREWALL MIT ERWEITERTER SICHERHEIT ist eine umfangreiche Konfigurati-
onskonsole flir den Windows-Firewall-Dienst. Ihre Optionen gehen weit tiiber die Einstellun-
gen hinaus, die wir in der Basiskonsole in der Systemsteuerung konfigurieren kénnen
(Abbildung 14.18). Sie haben folgende Moglichkeiten, um die erweiterte Ansicht zu 6ffnen:

» Driicken Sie die Tastenkombination [#8] + (0], geben Sie Windows-Firewall ein, und dri-
cken Sie [(«].

» In der Windows-Firewall klicken Sie im Linkmentu auf der linken Seite auf ERWEITERTE
EINSTELLUNGEN.

» Wihlen Sie im Schnellstartmenti (=8] + [ x]) AUSFUHREN, und geben Sie wf.msc ein. Bestiti-
gen Sie Thre Eingabe mit der [ < ]-Taste.

i Windows-Firewall mit erweiterter Sicherheit]
Datei  Aktion  Ansicht 7
« == =

P e A e R A g T A Windlows-Firewall mit erweiter ter Sicherheit - Lokaler Computer
&3 Eingehende Regeln

Y Ausgehende Regeln ﬁ Die ‘windows-Firewall mit enweiterter Sicherheit bietet Netzwerk sicherheit fiir Computer unter wWindows.
‘l_ Wetbindungssicherheitsregeln
0 - .
a B Uber\./\rachung Ubersicht
B Firewall N .
B Verbindungssicherheitsregeln [?omanenpmill
- £ Sicherheitszuardnungen [ DieWindows-Firewall ist singsschaltet.

G Eingehende Yerbindungen, fur die es keine Regel gibt, werden blockiert.

i@ Ausgehende Yerbindungen, fir die es keine Regel gibt, werden zugelassen.

Privates Profil ist aktiv
';.:'2' Die windows-Firewall izt gingeschaltet.
® Eingehende Verbindunger, fiir die es keine Regel gibt, werden blockiert.

'\;‘ Auzgehende Verbindungen, fur die es keine Regel gibt, werden zugelassen.

Offentliches Profil
& DieWindowsFirewal ist eingeschaltet.
@ Eingehende Yerbindungen, fiir die es keine Regel gibt. werden blockiert.

'b;l‘ Ausgehends Verbindungen, fur die s keine Regel gibt, werden zugelassen.

B windowsFirewaleigenschaften

Abbildung 14.18 Die Ubersichtsseite der erweiterten Firewall
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Auf der Ubersichtsseite finden Sie Informationen tber die Standardregeln, Netzwerkprofile
sowie den Status der Firewall. Anders als in der Basisansicht wird an dieser Stelle auch das
Domanenprofil angezeigt. Auch wenn der Rechner nicht Mitglied in einer Doméne ist, kon-
nen Sie Firewall-Regeln flir das Domadnenprofil erstellen. Dieses wiirde aber erst mit dem Bei-
tritt zu einer Unternehmensdomane aktiviert.

Im Aktionsfenster in der rechten Spalte finden Sie alle AKTIONEN, die Sie im jeweils ange-
wahlten Kontext durchfithren kénnen.

Wie Sie sich im Regeldschungel zurechtfinden

In der linken Spalte sehen Sie zwei Abschnitte: EINGEHENDE REGELN und AUSGEHENDE
REGELN, die jeweils Verbindungen von und zu Ihrem Rechner kennzeichnen. Sie wihlen an
dieser Stelle bereits die Richtung der Verbindung aus —je nachdem, in welchem Abschnitt Sie
eine Regel erstellen oder konfigurieren. Wahlen Sie jetzt den Abschnitt EINGEHENDE
REGELN.

Die Anzahl der vorkonfigurierten Regeln

Vielleicht wird Ihnen unwohl, wenn Sie zum ersten Mal die lange vorkonfigurierte Regelliste

mit Dutzenden von Protokollen und Einstellungen sehen. Keine Angst — auch Profis kennen

auf Anhieb nicht alle Regeln im Detail. Es geht bei der Firewall-Konfiguration um zwei

Dinge:

» Achten Sie darauf, ob Sie einer Anwendung vertrauen, wenn diese eine Regel erstellen
oder anpassen mochte.

» Und wenn Sie selbst aktiv werden: Eignen Sie sich die Kenntnisse rund um lhr Vorhaben
an, damit Sie Firewall-Regeln immer bewusst konfigurieren.

In diesem Abschnitt sehen Sie zundchst eine Vielzahl von vorkonfigurieren Regeln. Zwei
Dinge fallen auf:

> Viele Regeln scheinen auf den ersten Blick doppelt vorhanden zu sein.

Einige der vorkonfigurierten Regeln gibt es doppelt, da sie an unterschiedliche Netzwerk-
profile gebunden sind (Abbildung 14.19). Auch Sie miissen sich spater entscheiden, ob Sie
eine Regel an eine oder mehrere Profile binden wollen. So ist z.B. die Regel DATEI- UND
DRUCKFREIGABE (ECHOANFORDERUNG — [CMPV4 EINGEHEND) einmal an das private und
das offentliche Netzwerkprofil gebunden und ein weiteres Mal an das Domanenprofil.

ﬂDatei- und Druckerfreigabe (Echoanforderung - ICMPwd eingehend)  Datei- und Druckerfreigabe Dormdne
eDatei- und Druckerfreigabe (Echoanforderung - ICMPwd eingehend) Datei- und Druckerfreigabe Privat, Offentlich

Abbildung 14.19 Die deaktivierte Firewall-Regel ist grau hinterlegt.
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» Einige Regeln sind griin, andere nicht.

Griin markierte Regeln sind aktiv, und die hinterlegte Aktion ist Zulassen (Abbildung
14.20). Das bedeutet, die Filter in dieser Regel werden ausgewertet. Wenn eine Bedingung
zutrifft oder keine Bedingung festgelegt wurde, wird die Verbindung zugelassen. Wenn
die Regel (wie in Abbildung 14.19) grau hinterlegt ist, wird sie einfach tibersprungen.

Sie konnen angewahlte Regeln im Aktionsmenu entweder aktivieren oder deaktivieren.
Eine Mehrfachanwahl mit der Steuerungstaste ([Strg] bzw. [Ctr1]) ist moglich.

@Heimneugruppe - Eingehend
@Heimneizgruppe - Eingehend (PMRF)

Abbildung 14.20 Eine aktivierte Zulassungsregel ist griin hinterlegt.

Auf einem frisch installierten System gibt es noch keine Blockierungsregeln. Falls Sie aber
eine eigene Regel mit der Aktion BLOCKIEREN erstellen, wird diese farblich mit einem Ver-
botssymbol in der Ubersicht dargestellt (Abbildung 14.21). So wird schnell deutlich, ob eine
Regel aktiv ist und welche Aktion ausgefiihrt wird, falls eine Bedingung zutrifft.

() blobfaat_win_betas_062
() blobfaat_win_betas_062

Abbildung 14.21 Eine aktivierte Blockierungsregel erkennen Sie am roten Verbotsschild.

Regeln sortieren

Eine grundsatzliche Sortierung kdnnen Sie mithilfe der Spalten durchfithren (Abbildung
14.22). Wenn Sie auf den Namen einer Spalte klicken, wird die Regelliste nach deren Inhalt
sortiert.

Eingehende Regeln  Gefiltert nach: Aktivi

Marrne Gruppe ‘ Prafil Aktiviert Aktion

Abbildung 14.22 Schnell und einfach sortieren mithilfe von Spalten

Im Menu AKTION auf der rechten Seite kdnnen Sie mit dem Untermentipunkt ANSICHT wei-
tere Spalten hinzufligen.

Weiterhin finden Sie im Menl AKTION zusatzliche Moglichkeiten, um die Firewall-Regeln zu
filtern (Abbildung 14.23):

5S¢ Mach Profil filtern »
ST Mach Status filkern »
¥ Mach Gruppe filtern .4

Abbildung 14.23 Weitere Filtermdglichkeiten
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» NACH PROFIL FILTERN: Hiermit zeigen Sie die Regeln nach ihrer Zugehorigkeit zu einem
Netzwerkprofil an.

» NACH STATUS FILTERN: Nutzen Sie diesen Filter, um sich nur aktivierte oder nur deakti-
vierte Firewall-Regeln anzeigen zu lassen.

» NACH GRUPPE FILTERN: Fir eine bestimmte Aktion miissen manchmal mehrere Regeln
freigeschaltet werden, da unterschiedliche Protokolle zur Anwendung kommen. Micro-
soft hat deshalb einige Regeln in logischen Gruppen zusammengefasst, die Sie sich mit
diesem Filter anzeigen lassen konnen.

Um die Filteroptionen wieder zurtickzusetzen, wahlen Sie im Meni AKTION den Punkt ALLE
FILTER LOSCHEN (Abbildung 14.24).

WK Alle Filter laschen ‘

Abbildung 14.24 Diese Schaltflache stellt die Ausgangsansicht wieder her.

Aktive Firewall-Regeln iberpriifen

Die Windows-Firewall bietet eine weitere komfortable Ansicht, die ausschliefdlich aktivierte
Regeln anzeigt (Abbildung 14.25). In den Eigenschaften der Regeln finden Sie die wesent-
lichen Informationen.

Eingehende Regel -
E3 Eingehende Regeln Matre Prafil
% Ausgehende Regeln

5. Verbindurigssicherheitsrege @"Wiedergeben auf"-Streamingserver (HTTP-Streaming eingehend) Privat
4 L [berwachung @"Wiedergeben auf"-Strearmingsercer (RTCP-Streaming eingehend) Privat
B Firewsall @"Wiedergeben auf"-Strearmingserver (RTSP-Streaming eingehend) Privat

¥ Werbindungssicherheitsr anternet Explorer ausgehend werbieten Alle

> EI Sicherheitszuordnunger @Kernnetzwerk - Dynamic Host Configuration-Protokoll (DHCP eingehend) Alle

@Kernneiz ) N u le

@ Kemnetz Eigenschaften von Internet Explorer ausgehend verbie... e

@Kernneu . . le

&llgemein | Programme und Ports | E neitert

@Kernnetc le

(D Kemnetz Protakall: Alle le

(D Kernnetz Lokalst Port: Beliebig le

@Kernnetz Femoteport: Beliehig le

(D Kemnetz |CHP-Einstellungen: Keine le

@Kernneiz le

@Kernneiz le

@Kernnetc le

@Kernneiz le

@Kernneu Prograrnm: -am Files [x8E6]\ nternet Explorertiexplore. exe le

@Kernneu Dienst: B eliehig le

(@ Kernnetz App-Paket: B eliebidg e

@Kernneiz le

Abbildung 14.25 Aktive Firewall-Regeln
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So rufen Sie die aktiven Regeln auf:

1. Rufen Sie die Windows-Firewall auf, indem Sie die Tastenkombination (s8] + [R] driicken,
wf.msc eingeben und Ihre Eingabe mit bestatigen.

2. Erweitern Sie in der linken Spalte den Eintrag UBERWACHUNG, indem Sie auf das kleine
Dreieck klicken, und wahlen Sie FIREWALL an.

3. Sie sehen nun eine Ubersicht der aktiven Regeln. Mit einem Doppelklick auf eine Regel
werden Thnen die Filterbedingungen und weitere Informationen angezeigt.

Eine Regeliibersicht erstellen

Bei der Arbeit mit der Windows-Firewall kommt es immer wieder vor, dass eine von Thnen
durchgefiihrte Regelanderung nicht die gewtinschten Ergebnisse erzielt. Wenn die Konfigu-
ration komplexer war oder gar mehrere Regeln umfasst, bietet es sich an, den aktuellen
Zustand in einer Liste zu speichern, um die unvermeidliche Frage »Wie war das vorher noch
mal?« zuverldssig zu beantworten.

1. Rufen Sie die Windows-Firewall auf, indem Sie die Tastenkombination (=& + (R] driicken,
wf.msc eingeben und Ihre Eingabe mit bestétigen.

2. Wihlen Sie in EINGEHENDE REGELN und in AUSGEHENDE REGELN im Meni AKTION die
Schaltfliche LISTE EXPORTIEREN.

3. Wihlen Sie einen Speicherort, und geben Sie der Liste einen aussagekraftigen Namen.

4. Klicken Sie auf SPEICHERN.

Excel hilft bei der Darstellung

Leider ist die Ansicht von exportierten Daten im Editor etwas untibersichtlich. Um die Dar-
stellung zu verbessern, kdnnen Sie Excel verwenden (Abbildung 14.26). Offnen Sie die
Exportdatei mit Excel, wahlen Sie im Textkonvertierungsassistenten GETRENNT, und haken
Sie auf der nachsten Seite LEERzEICHEN an. Nachdem Sie den Assistenten beendet haben, ist
die Darstellung tbersichtlich und mit den Mitteln von Excel sortierbar.

2, B C D E =
1 Mame Gruppe Profil Aktiviert Aktion Auler
2 ‘wWiedergeben auf-Funktionalitit (gWave-TCP eingehend) ‘Wiedergeben auf-Funktionalitat  Privat, Gffentlich =
3 Wiedergeben auf-Funktionalitit (g¥Wave-UDP eingehend) ‘Wiedergeben auf-Funktionalitat  Privat, Gffentlich
4 wiedergeben auf-55DP-5uche (UDP gingehend)  Wiedergeben auf-Funktionalitat  Offentlich  Ja
5 ‘Wiedergeben auf-Streamingserver (HTTP-Streaming eingehend) Wiedergeben auf-Funktionalitdt  Privat la
& ‘Wiedergeben auf-Streamingserver (HTTP-Streaming eingehend) Wiedergeben auf-Funktionalitdt  Doméane la

Abbildung 14.26 Verbesserte Darstellung des Exports mithilfe von Excel
Jetzt haben Sie einen Ist-Zustand, der alle Regeln mit ihren Einstellungen beschreibt. Sie

konnen diese Liste nutzen, um eine gednderte Regel wieder in ihren Ausgangszustand zu
bringen.
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Was sind Standardregeln?

Die Windows-Firewall steuert den Datenverkehr mithilfe von Regeln und Aktionen, die auf-
grund von Bedingungen ausgelost werden. Was tun Sie aber, wenn auf eine untersuchte Ver-
bindung keine Bedingung zutrifft und somit keine Regel aktiv wird? An dieser Stelle
kommen die Standardregeln ins Spiel. Standardregeln werden immer dann abgearbeitet,
wenn keine andere Regel zutrifft.

Es gibt sowohl fiir eingehende als auch fiir ausgehende Verbindungen eine Standardregel —
und das wiederum fiir die drei Netzwerkprofile Oﬁentlich, Privat und Domdne. Wahlen Sie in
der Ubersicht im mittleren Fenster den Link WINDOWS-FIREWALLEIGENSCHAFTEN, oder
wdéhlen Sie im Menl AKTION den Punkt EIGENSCHAFTEN.

Eigenschaften von Windows-Firewall mit erweiterter 5... “

Daomanenprofil | Privates Profil | Offentliches Profil | IPsec-Einstellungen

Geben Sie das Verhalten fiir den Fall an, dass ein Computer mit einer
Firmendomane werbunden ist.

Status

i t Firewallstatus: Ein [empfohlen) b4

Eingehende Verbindungen: Blockieren [Standard]
Auzgehende Yerbindungen: Zulazzen [Standard] v
Geschiitzte Metzwerkverbindungen: Anpazsen

Einztellungen

Geben Sie die Einstellungen an, die
das Yerhalten der WindowsFirewall
steuern.

Anpassen...

Frotokollierung

Geben Sie die Protokollisnings- &
| einstellungen fiir die Problembehandiung Qpassen..

an.

0Ok Abbrechen [bermehmen

Abbildung 14.27 Standardregeln werden fiir jedes Profil einzeln festgelegt.

Im Eigenschaftsfenster sehen Sie, dass samtliche Grundeinstellungen fiir alle Profile separat
vorgenommen werden (Abbildung 14.27). Die Dropdown-Meniis bei EINGEHENDE VERBIN-
DUNGEN und AUSGEHENDE VERBINDUNGEN zeigen die Standardregeln an. Wie Sie sehen,
sind alle eingehenden Verbindungen blockiert und alle ausgehenden Verbindungen erlaubt.
Diese Vorgehensweise ist ein guter Kompromiss zwischen Sicherheit und Funktionalitat.

Falls Sie sich jetzt fragen, warum Sie trotzdem problemlos im Internet surfen kénnen,
obwohl doch die eingehenden Verbindungen blockiert sind: Die zugehorige Technik nennt
sich Stateful Packet Inspection (SPI) und basiert darauf, wer eine Verbindung initiiert. Verein-
facht gesagt, arbeitet eine SPI-Firewall nach dem Motto: »Wenn eine Verbindung aufgebaut
wird und eine Regel dies erlaubt, darf die Antwort auf diese Verbindung auch ohne eine
explizit vom Benutzer erstellte Regel wieder rein«.
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Diesen Fall sehen wir hier: Ausgehende Verbindungen sind mittels Standardregeln erlaubt,
also darf die Antwort (z. B. auf eine Webseitenabfrage) auch wieder rein. Allerdings darf nie-
mand von auflen eine Verbindung zu IThrem Rechner aufbauen, wenn keine konkrete Regel
dafiir existiert.

Verbotsregeln

Was passiert, wenn die Standardregel eine Verbindung erlaubt, Sie jedoch im Regelwerk
eine explizite Verbotsregel erstellt haben? Kurz und knapp: Die Verbotsregel »gewinnt«.

Eine Standardregel bearbeiten
Sie konnen das schnell und einfach testen. Priifen Sie zundchst, mit welchem Netzwerkprofil

Sie verbunden sind: @

1. Dricken Sie die Tastenkombination (8] + (W], geben Sie im Suchfeld Netzwerk- und Freiga-
becenter ein, und bestdtigen Sie Ihre Eingabe mit [ «].

ng » Metzwerk und Internet » Metzuverk- und Freigabecenter

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten

Aktive Netzwerke anzeigen

Zugriffstyp: Internet

Is.Jocal - .
Heimnetzgruppe: Eeigetreten

Privates Netzwerk o

Verbindungen: 0 Ethernet

Abbildung 14.28 Uberprifung des Netzwerkprofils

2. Prifen Sie, ob Sie mit einem privaten, dffentlichen oder einem Domdnennetzwerk verbun-
den sind (Abbildung 14.28).

3. Kehren Sie nun zur Firewall mit erweiterter Sicherheit zurtick, und wahlen Sie den Regis-
terreiter desjenigen Profils aus, mit dem Sie verbunden sind (z. B. PRIVATES PROFIL, Abbil-
dung 14.29). Wahlen Sie nun im Dropdown-Menii von AUSGEHENDE VERBINDUNGEN die
Option BLOCKIEREN @.

Eigenschaften von Windows-Firewall mit erweiterter S...

Domdnenprafil| Privates Profil | Qffentliches Profil | IPsec-Einstellungen

Leqgen Sie das Verhalen fiir den Fall fest, wenn ein Computer gine
Werbindung mit einem privaten Netzwerk hat.

Statuz

i- t Firewallstatus: Ein [empfohlen) v

Eingehende Yerbindunger: Blockieren (Standard)
Auzgehende Yerbindungen: Blackieren v e

Geschiitzte Metzwerkverbindungen: Anpassen...

Abbildung 14.29 Ausgehende Standardregel blockieren
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Nun sollten Sie keine Webseite mehr abrufen konnen, und auch sonst sind die meisten
ausgehenden Verbindungen blockiert (Abbildung 14.30).

@ @ | [ Bhtp:ivt demsn.com)]

JeR || ﬂ Diese Seite kann nicht ange... | | i

Diese Seite kann nicht angezeigt
werden.

Abbildung 14.30 Keine Internetverbindung

4. Machen Sie abschliefiend die Aktion wieder riickgdngig, indem Sie im Dropdown-Menu

von AUSGEHENDE VERBINDUNGEN den Auswahlpunkt ZULASSEN (STANDARD) auswéh-
len. Bestdtigen Sie mit UBERNEHMEN.

Nun sollten ausgehende Netzwerkverbindungen wieder moglich sein.

Wie Sie gleich sehen werden, liefert Microsoft auch bei den ausgehenden Regeln einige vor-

definierte Zulassungsregeln mit. Alle anderen Programme und Verbindungen miissen Sie
bei einer blockierten Standardregel fiir ausgehende Verbindungen explizit freischalten.

Eine Firewall-Regel aktivieren bzw. deaktivieren

Im néchsten Schritt testen wir die Funktionalitat der Regeln, indem wir ein Ping (ein Netz-

werkdiagnoseprogramm) von einem anderen Rechner im gleichen Netzwerk an unseren
Rechner senden. Dazu mussen wir zundchst unsere IP-Adresse in Erfahrung bringen:

1

Driicken Sie die Tastenkombination [z + (R], und geben Sie ncpa.cpl ein. Bestdtigen Sie
mit («']. Doppelklicken Sie auf IHRE VERBINDUNG (z. B. Ethernet0), und klicken Sie auf
die Schaltflache DeTAILS (Abbildung 14.31).

. Notieren Sie sich den Wert der IPv4-ADRESSE. Alternativ dazu 6ffnen Sie eine PowerShell

und geben den Befehl Get-NetIPConfiguration | Select IPv4Address ein.

Nun stellen wir sicher, dass die Ping-Regel deaktiviert ist:

1

Gehen Sie in die Windows-Firewall mit erweiterter Sicherheit, und wéhlen Sie in der lin-
ken Spalte EINGEHENDE REGELN. Stellen Sie sicher, dass die Regel DATEI- UND DRUCK-
FREIGABE (ECHOANFORDERUNG - ICMPvV4 EINGEHEND) in den Profilen PRIVAT,
OFFENTLICH grau hinterlegt, also deaktiviert ist (Abbildung 14.32). Falls die Regel aktiviert
sein sollte, deaktivieren Sie die Regel im Menti AKTION auf der rechten Seite.
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B Status von Ethernet
Allgemein
Werbindung
IPw4-Konnekkivitt: Internet
IPvE-Konnekkivitat: _ ~
) Netzwerkverbindungsdetails “
Medienstatus:
Dauer: Metzwerk verbindungszdetails:
Ubertragungsrate: Eigenschaft Wert A
Details... Werbindungszpezifisches...  lelocal
Beschreibung [aigabit-Metzwerkverbindung Intel[R] £
Phyzische Adresse 00-0C-29-07-B8-BF
Aktivitat DHCP-aktiviert Ja
P4 38
Gesendat IPv4-Subnetzmaske 255.255.255.0
Lease erhalten Donnerstag, 27. Dezember 2012 1311
Leasze [auft ab Maontag, 14. Januar 2013 16:25:23
Bytes: LIS L |pod Standardgatewsy  192.168.111.254
IPw4-DHCP-Server 1921681111
- T IPw4-DMS-Server 1921681111
\Fy/Eigenschaften [+
?'B 2 F‘B 192.168111.2
192.168.111.254
P4 WINS-Server
MetBIOS tber TCRIP ak... Ja
Werbindungslokale |PvE-...  feB0:5d1b 3911 a230:8d53%13 e
< s >
Schliefen

Abbildung 14.31 Die eigene IP-Adresse herausfinden

ﬂDatei- und Druckerfreigabe (Echoanforderung - ICKPad eingehend)
ﬂDatei- und Druckerfreigabe (Echoanforderung - ICAPwd eingehend)

Abbildung 14.32 Die ICMP-Regeln sollten deaktiviert sein.

2. Gehen Sie nun zu einem anderen Rechner im gleichen Netzwerk, und geben Sie die Tas-
tenkombination [:&] + [R] ein. Tippen Sie CMD ein, und klicken Sie auf OK. Nun pingen Sie
den Rechner mit der zuvor notierten IP-Adresse an.

3. Geben Sie dazu in die Eingabeaufforderung den Befehl Ping [IP-Adresse] ein @. Eine Ver-
bindungsaufnahme sollte aufgrund der deaktivierten Regel nicht moglich sein. Es kommt
zu einer Zeitiiberschreitung der Anforderung (Abbildung 14.33).

4. Wechseln Sie jetzt wieder zurlick auf den anderen Rechner, und 6ffnen Sie die Windows-
Firewall mit erweiterter Sicherheit. In den eingehenden Regeln aktivieren Sie die vorkon-
figurierte Zulassungsregel DATEI- UND DRUCKFREIGABE (ECHOANFORDERUNG — ICMPv4
EINGEHEND) mit den Profilen PRIVAT, OFFENTLICH im Menl AKTION. Die Regel ist nun
grin hinterlegt. Diese Regel hat als Filter einen Teil des sogenannten ICMP-Protokolls
(Internet Control Message Protocol) hinterlegt (Abbildung 14.34). Der Befehl ping nutzt die-
ses Protokoll, um eine grundlegende Netzwerkfahigkeit eines Rechners zu priifen.
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o | CA\Windowshsystem32\cmd.exe =
icrosoft Windows [Uersion 6.2.928@1]

sUgeresJan>ping 192168 .111.182

ird ausgefiihrt fiir 192.168.111.182 mit 32 Bytes Daten:
schreitung der Anf
schreitung der

ung .
fAnforderunyg.
ing—Statistik fiir 192.168.141.182:
Pakete: Gesendet = 4. Empfangen = 8, Uerloren = 4
¢188x Verlustd),

UserssJan >

Abbildung 14.33 Es kommt keine Verbindung zustande.

Datei- und Druckerfreigabe (Echoanforderung - ICMPwd eingehend) Datei- und Druckerfreigabe Domine
4 Datei- und Druckerfreigabe (Echoanforderung - ICMPwd eingehend) Datei- und Druckerfreigabe Privat, Offentlich

Abbildung 14.34 Aktivieren der ICMP-Regel

5. Wechseln Sie zum anderen Computer, und geben Sie den Befehl erneut ein. Wenn Sie
die Konsole noch nicht geschlossen haben, konnen Sie mit der (T ]-Taste den letzten
Befehl erneut aufrufen. Jetzt sollte die zweite Ausgabe etwa so aussehen wie bei @ in
Abbildung 14.35.

o CA\Windows\system32\cmd.exe ~ =
icrosoft Windows [Uersion 6.2.92881
c)> 2812 Microsoft Corporation. Alle Rechte vorbehalten.

sUserssJanrping 192,168 .111.182

ing wird ausgefiihet fiir 192.168.111.182 mit 32 Bytes Daten:
itiiberschreitung der Anforderung.
erschreitung der Anforderung.
erschreitung der Anforderung.
Feitiiberschreitung der Anforderunyg.

ing—Statistik fiir 192.168.111.182:
Pakete: Gesendet = 4. Empfangen = 8, Uerloren = 4
{1@8x Uerlust>,

sUserssJanrping 192,168 .111.182

ing wird ausgefiihet fiir 192.168.111.182 mit 32 Bytes Daten:
Antwort von 192.168.111.182: Bytes=32 Zeit<{ims TTL=128
Antwort von 192.168.111.182: Bytes=32 Zeit<ims TTL=128
Antwort von 192.168.111.182: Bytes=32 Zeit<{ims TTL=128
Antwort von 192.168.111.182: Bytes=32 Zeit<ims TTL=128

ing—Statistik fiir 192.168.111.182:
Pakete: Gesendet = 4. Empfangen = 4, Uerloren = 8
(Bx Uerlustl>,

a. Zeitangaben in Millisek.:
Minimum = Bms. Maximum = Bms,. Mittelwert = Bms

NUserssJan>

Abbildung 14.35 Ein funktionierender Ping dank Zulassungsregel
6. Aufgrund der aktivierten Zulassungsregel sind nun eingehende Verbindungen fur das

Ping-Programm mit dem ICMP-Protokoll moglich. Bringen Sie abschliefiend die eben
konfigurierte Firewall-Regel wieder in den Ausgangszustand.
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Da wir nun das Grundprinzip der Firewall-Regeln verstanden haben, kommen wir jetzt zu
den Einstellungen in einer Regel. Eine ausgehende Blockierungsregel fiir den Internet Explo-
rer soll uns als Beispiel dienen.

1. Offnen Sie die Windows-Firewall mit erweiterter Sicherheit, und wihlen Sie in der linken
Spalte AUSGEHENDE REGELN.

2. Wihlen Sie im Aktionsment NEUE REGEL. Es Offnet sich ein Assistent, der diverse Ange-
bote fir das Erstellen einer bestimmten Firewall-Regel macht (Abbildung 14.36).

g Assistent flr neue ausgehende Rege
Regelyp
‘wahlen Sie den Typ der zu erstellenden Firewallregel aus.
Schritte:
Regelyp ‘wiglchen Regelyp mochten Sie erstellen’?
Frogramrm
Akkion # Programm
Prafi Fegel, die die Verbindungen fiir ein Programm steuert.
Mame Part

Regel, die die Yerbindungen fiir einen TCP- ader UDP-Part steusrt.

Yordefiniert:

Fegel, die die Yerbindungen fiir einen Windows-organg steuert.

Benutzerdefiniert
Benutzerdefinierte Regel

Abbildung 14.36 Einen Regeltyp auswahlen

» PROGRAMM
Hier konnen Sie eine Regel fii eine bestimmte Anwendung auf dem Rechner erstellen.
» PORT

Anwendungen bendtigen einen Quellport und einen Zielport, um eine Verbindung zu
einer Anwendung im Netzwerk herstellen zu konnen. Hier konnen Sie konkrete Ports aus-
wihlen (z. B. Port 80 als Zielport fiir HTTP). Diese Regel wiirde dann fiir alle Anwendungen
gelten, die diesen Zielport nutzen.

» VORDEFINIERT
Manchmal sind flr eine bestimmte Aufgabe mehrere Regeln noétig, um die komplette
Funktionalitat bereitzustellen. Microsoft hat diverse Regeln zu Gruppen zusammenge-
fasst, aus denen die einzelnen Regeln komfortabel zusammengeklickt werden konnen.

» BENUTZERDEFINIERT
Hier werden die meisten Abfragen gestellt, sodass Sie eine Kombination aus den vorher-
gehenden Filtern, also mehrere Bedingungnen, erstellen konnen.
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1. Wihlen Sie PROGRAMM’ und klicken Sie auf WEITER. Wwelche Aktion soll durchgefiibrt werden, wenn eine Yerbindung die angegebenen Bedingungen

2. Im nachsten Fenster (Abbildung 14.37) kdnnen Sie die Bedingung entweder fiir alle Pro- et

gramme anwahlen oder gezielt fiir ein bestimmtes Programm. Lo bndunglauloon - - - _
Dies umfazst sowaohl mit IPsec geschiitzte alz auch nicht mit IPsec geschiitzte Yerbindungen.

& Assistent far neue ausgehende Regel () Yerbindung zulassen, wenn sie sicher ist
Dies umfazst nur mithilfe van [Psec authentifizierte Werbindungen. Die Yerbindungen werden
Programm mit den Einstellungen in den |Psec-Eigenschaften und -regeln im Knoten

. Lo - ] ] . "erbind icherheit [ gesichert.
Geben Sie den vollstandigen Programmpfad und den Mamen der ausfiibrbaren D atei des Programme an, dem diese Regel entspricht. EhnHUngssIcernensieqel gesicner

Schritte:
Regslyp Betiifft dieze Regel alle oder nur ein bestimmtes Programm? - ] _
(® Yerbindung blockieren
Pragrarari
@ dklion () Alle Programme . . ) ) ]
) Die Regel wird auf alle Computerverbindungen angewendet, die mit anderen Abbildu ng 14.39 Die Verbindun g wird von der REgel blockiert.
@ Frofil Fegeleigenschaften Ubereinstimmen.
@ Mame .
(@) Dieser Programmpfad:
| Durchsuchen... whann wird diese Regel angewendeat?
Beizpiel: c:\Plad“Programm. exe
*%ProgramFiles\Browser\Browser. exe Doméne
Abbildung 14.37 Ein bestimmtes Programm auswihlen ‘Wird angewendst, wenn ein Computer mit der Firmendomane verbunden ist,
Privat
. . . . Wird angewendet, wenn ein Computer mit einem privaten Metzwerk [z.B. zu Hause
3. Wirwollen ja nur den Internet Explorer blockieren und wiahlen daher DIESER PROGRAMM- oder am Arbeitsplatz) verbunden ist
PFAD. Klicken Sie auf DURCHSUCHEN, und navigieren Sie zum folgenden Pfad: Offentlich
‘Wird angewendst, wenn ein Computer mit einem offentlichen Netzwerl verbunden ist,
C:\Programme (x86)\Internet Explorer

Hier wiahlen Sie die Datei iexplore.exe aus und bestdtigen Ihre Auswahl mit DURCHSU- Abbildung 14.40 Auswahl der Netzwerkprofile
CHEN oder einem Doppelklick (Abbildung 14.38).

Klicken Sie auf WEITER.

s A 9. Abschlieflend vergeben Sie noch einen aussagekraftigen Namen (Abbildung 14.41). Je

*%ProgramFiles? [#86]\ nternet Explorertiexplore. exe Durchsuchen...

Beispiel  c:\Pfad\Programm.exe sprechender der Name ist, desto leichter fallt Ihnen spater die Zuordnung in einem Wust
*%ProgramFiles\Browser\Browser. exe
aus Dutzenden von Regeln.

Abbildung 14.38 Auswahl des Internet Explorers

Name

4. Klicken Sie auf WEITER. Geben Sie den Mamen und die Beschreibung dieser Regel an,
5. Im nachsten Fenster definieren wir die Aktion, die beim Zutreffen der Bedingung »Inter- Schiite:

net Explorer« ausgefiihrt wird. Neben VERBINDUNG ZULASSEN und VERBINDUNG BLO- Regelyp Name:

CKIEREN sehen Sie auch die Option VERBINDUNG ZULASSEN, WENN WENN SIE SICHER IST. Frogramm Intermet Explorer ausgehend blockieren

Diese Option bezieht sich auf eine gesicherte Verbindung mit IPsec (Abbildung 14.39). ﬁk“_m Beschreibung [optionall:
6. Wihlen Sie VERBINDUNG BLOCKIEREN, und klicken Sie auf WEITER. i::e Bfazfeegzéﬂfg:rﬁrt die: D atei iexplore. exe und ist an die Profile Privat, Qffentich und
7. Im vorletzten Schritt binden Sie die Regel an eines der drei Netzwerkprofile. In unserem

Falllassen wir alle drei Profile angewahlt (Abbildung 14.40). Sie konnen beliebig kombinie-

ren, solange mindestens ein Profil angewéhlt ist. Abbildung 14.41 Sprechende Namen kommen der Ubersicht zugute.

10. Geben Sie der Regel den Namen Internet Explorer ausgehend blockieren.

488 489




14 Die Windows-Firewall sinnvoll einsetzen

11. Klicken Sie auf FERTIG STELLEN. Nun sollte die eben erstellte Regel in den ausgehenden
Regeln aufgefiihrt sein (Abbildung 14.42).

fAusgehende Regeln

Narne

Glnternet Explorer ausgehend blockieren

@"Wiedergeben auf"-Funktionalitdt (g¥/ave-TCP ausgehend)
@"Wiedergeben auf"-Funktionalitdt (g¥éave-LUDP ausgehend)

Abbildung 14.42 Die eben erstellte Blockierungsregel

12. Testen Sie, ob eine Verbindung mit dem Internet Explorer ins Internet moglich ist. Dies
sollte nicht der Fall sein (Abbildung 14.43).

@@‘ﬂ hitp/tde msncam/ 0 = & || ﬂ Diese Seite kann nicht ange.., | ‘

Diese Seite kann nicht angezeigt
werden.

Abbildung 14.43 Keine Verbindung mit dem Internet Explorer

13. Deaktivieren Sie die Regel im Menli AKTION. Jetzt sollte der Internet Explorer wieder
funktionieren (Abbildung 14.44).

@@Kl hitp/ftdemsncam 2 - & || 3 MSM Deutschland: Hotmail.. ‘ |

msn\¥

nachrichten sport unterhaltung lifestyle

. = N -
Die sexiest Stars aller Zeiten

Abbildung 14.44 Ist die Blockierungsregel deaktiviert, funktioniert wieder alles.
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Eine eingehende Erlaubnisregel erstellen

In diesem Beispiel werden wir eine eingehende Erlaubnisregel erstellen. Selbstverstandlich
mochten wir in diesem Buch keine Beispieliibungen durchfiihren, die Thnen ein Sicherheits-
loch in die Firewall reifien. Daher erstellen wir eine Regel, die es in dieser Form auch schon
als vordefinierte Regel gibt, und erweitern sie um einen Adressfilter. Das Ziel soll es sein, die
Kommunikation zweier PCs mit dem Ping-Tool iiber die Firewall zu steuern. Die IP-Adressen
in dieser Ubung passen Sie bitte an Thre Netzwerkstruktur zu Hause an. Abbildung 14.45 zeigt
die Netzwerkstruktur, von der wir in diesem Beispiel ausgehen.

m - W

[ |
AT
PC1 PC2
192 168.111.102 192 168.111.103

Abbildung 14.45 Ubungsaufbau: PC1und PC2

Wir konfigurieren nun die Firewall von PC1 und méochten sie so einstellen, dass am Ende nur
Ping-Anfragen von PC2 zugelassen sind. Dabei gehen wir in mehreren Schritten vor.
Zuniachst priifen wir, ob auf PC1 die Standardregel fiir eingehende Pings von Microsoft deak-
tiviert ist.

Danach erstellen wir eine Regel, die Ping-Anfragen auferhalb des Adressbereichs von PC2
zuldsst, um zu testen, ob die Firewall-Regel die Anfrage von PC2 mithilfe unseres Filters
abblockt. Anschlief3end nehmen wir die I[P-Adresse von PC2 in unseren Filter auf. Danach
sollte der Ping funktionieren.

1. Offnen Sie die Windows-Firewall mit erweiterter Sicherheit auf PC1, indem Sie =] + (R]
driicken, wf.msc eingeben und dricken.

2. Priifen Siein den eingehenden Regeln, ob die Firewall-Regeln bei DATEI- UND DRUCKFREI-
GABE (ECHOANFORDERUNG — ICMPv4 EINGEHEND ZULASSEN) deaktiviert (grau) sind.
Wenn nicht, wihlen Sie die Regeln an und deaktivieren sie tiber das Menli AKTION auf der
rechten Seite.

3. Wechseln Sie nun zu PC2, driicken Sie [z + [R], geben Sie CMD ein, und bestatigen Sie Thre
Einageb mit [«']. Geben Sie in der Eingabeaufforderung Ping 192.168.111.102 ein. Die
Ausgabe sollte so aussehen wie in Abbildung 14.46 @.

Das Ping-Paket wird von PC1 nicht angenommen, da keine eingehende Firewall-Regel
exisitiert, die diese Verbindung zulasst.

4. Wechseln Sie zurtick zu PCl in die Windows-Firewall mit erweiterter Sicherheit. Im
Abschnitt EINGEHENDE REGELN klicken Sie im Menli AKTION auf NEUE REGEL.
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oo CA\Windows\system32\cmd.exe

ssUUserssdJan®ping 192168141 .1682

Ping wird ausgefiihet fiir 192.168.111.182 mit 32 Bytes Daten:
Feitiiberschreitung der Anforderunyg.
Feitiiberschreitung der Anforderung.

Feitiiberschreitung der Anforderung.
Zeitiiberschreitung der Anforderunyg.
ing-Statistik fiir 192.168.111_1682:
Pakete: Geszendet = 4, Empfangen = 8. Uerloren = 4
{188 Verlust>,

:sUserssJan>

Abbildung 14.46 Der Ping schlagt fehl.

5. Wahlen Sie BENUTZERDEFINIERT, und klicken Sie auf WEITER.
6. Im Abschnitt PROGRAMM lassen Sie alles so, wie es ist, und klicken auf WEITER.

7. Im Abschnitt PROTOKOLLE UND PORTS wiahlen Sie bei PROTOKOLLTYP die Option ICMPv4
aus. Nun klicken Sie im Abschnitt ICMP-EINSTELLUNGEN auf das Schaltfeld ANPASSEN. Im
Fenster ICMP-EINSTELLUNGEN ANPASSEN wdhlen Sie BESTIMMTE ICMP-TYPEN und set-
zen einen Haken bei der Option ECHOANFORDERUNG (Abbildung 14.47). Bestatigen Sie mit
OK, und klicken Sie auf WEITER.

ICMP-Einstellungen anpassen

Dieze Regel auf die folgenden ICMP-Verbindungen [Intermet Control
Mezzage-Frotokoll] amwenden:

() Alle ICMP-Typen

(@) Bestimmite ICMP-Typen

[ Zu grofes Paket
[] Ziel nicht erreichbar
[] Quelldrozselung
[ Umleiten

Abbildung 14.47 Erweiterte ICMP-Einstellungen

Diese Einstellungen erldutern wir im folgenden Abschnitt »Die erweiterten Regeldetails
kennenlernen« genauer. Mit den eben gesetzten Optionen schalten wir die eingehende
Ping-Anforderung frei.

8. Im Abschnitt BEREICH klicken Sie auf das obere Schaltfeld HINZUFUGEN und tragen dort

192.168.111.102 ein. Wir definieren damit die Bedingung, dass diese Regel nur dann wirkt,
wenn diese lokale IP-Adresse von PC1 angesprochen wird. Bestatigen Sie mit OK.

9. Klicken Sie nun auf das untere Schaltfeld HINZUFUGEN, und tragen Sie dort die IP-Adresse
10.0.0.1 (Abbildung 14.48) ein. Diese Adresse ist kein Druckfehler! Wir testen mit dieser
Pseudo-IP-Adresse, ob wir auch wirklich nur von den im Filter angegebenen Adressen aus
pingen konnen. Die korrekte Adresse von PC2 tragen wir flir den Gegentest in den néchs-
ten Schritten nach. Bestatigen Sie mit WEITER.
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Fiir welche lokalen IP-Adreszen gilt diese Regel?
) Belichige IP-Adiesze
(® Diese |P-Adressen:

192.168.111.102

Hinzufiigen. ..
Pazsen Sie Schrittstellentypen an, fir die die Regel angewendet wird: AnpEIEEn...
Fur welche Hemote-IP-Adressen gilt diese Hegel?
() Belishige IP-4dresse
(® Diese IP-Adressen:
10001 Hinzufiigen...

Abbildung 14.48 Zunachst tragen wir eine Pseudo-IP-Adresse als Remote-Adresse ein.

10. Im Abschnitt AKTION lassen Sie die bestehenden Optionen angewahlt und klicken auf
WEITER.

11. Auch im Abschnitt PROFIL lassen wir alle Optionen angewahlt und klicken auf WEITER.

12. Geben Sie der Regel im Abschnitt NAME eine aussagekraftige Bezeichnung, und klicken
Sie auf FERTIG STELLEN (Abbildung 14.49).

Marmne:
Pirg rwr fiir bestimmte Rechner eingehend zulaszen

Beschreibung [optional):

Abbildung 14.49 Geben Sie der Regel einen Namen.

& WWindows-Firewsall mit enweiterter Sicherheit Eingehende Regeln
i3 Eingehende Regeln

_g‘] Ausgehende Regeln -
5 Verbindungssicherheitsregeln (L8 Ping nur fir bestimmte Rechner eingehend zulassen

Mame

Abbildung 14.50 Die neue Firewall-Regel
Wie Sie in Abbildung 14.50 sehen, haben wir nun eine eingehende Firewall-Regel erstellt, die

nur eingehende Ping-Pakete von einer bestimmten Adresse zuldsst. Damit sollte ein neuer-
licher Versuch von PC2 immer noch fehlschlagen.
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1. Wechseln Sie zu PC2, und wiederholen Sie den Ping. Das Ergebnis sollte das gleiche sein @
(Abbildung 14.51).

o | CA\Windows\system32\cmd.exe

SNUserssJan2ping 192.168.111 182

ing wird ausgefithet fiir 192.168.111._.162 mit 32 Bytes Daten:
der Anforderung.
der Anforderung.
der Anforderung.
der Anforderung.

ing—Statistik fii» 192.168.111.182:
Pakete: Gesendet = 4, Empfangen Uerloren = 4
{188z Verlust>.

wUserssJan>ping 192.168.111.182

ing wird ausgefiihet fiir 192.168.111.1682 nit 32 Bytes Daten:
Anforderung.
Anforderung.
Anforderung.
Anforderung.

ing-Statistik fii» 192.168.111.182:
Pakete: Gesendet = 4, Empfangen Uerloren = 4
{188x Verlustd.

sUserssJany

Abbildung 14.51 Wie erwartet: Es kommt keine Kommunikation zustande,
da eine nicht zugelassene IP-Adresse pingt.

Nun tragen wir die korrekte IP-Adresse als Bedingung in unsere Firewall-Regel nach.
Danach sollte der Ping wie gewtinscht funktionieren.

2. Wechseln Sie zurtick zu PC1. Wahlen Sie die eben erstellte Regel an, und klicken Sie im
Menii AKTION auf EIGENSCHAFTEN.

3. Rufen Sie den Registerreiter BEREICH auf. Im Abschnitt REMOTE-IP-ADRESSE klicken Sie
auf 10.0.0.1 und anschlieflend auf BEARBEITEN. Loschen Sie 10.0.0.1, und tragen Sie
anstelle dessen die [P-Adresse 192.168.111.103 ein (Abbildung 14.52). Damit d&ndern wir
den Zulassungsfilter auf PC2. Bestatigen Sie mit OK, klicken Sie auf UBERNEHMEN, und kli-
cken Sie erneut auf OK.

IP-Adresse
|P-Adressen festlegen, die Ubereinstimmen miissen:

#®) Dizze |P-Adiesze oder dieses Subnetz:

132.168.111.103

Beispiele: 192.168.0.12
192.168.1.0/24
2002:9d3b:1a31:4:208: 7 41k fe 3% 643
2002:9d30:1a31:4: 208: 74ff:f239:0/112

Abbildung 14.52 Nachtragen der korrekten IP-Adresse

4. Wechseln Sie jetzt zu PC2, und fihren Sie den Ping ein drittes Mal durch. Jetzt sollte die
Verbindung wie in Abbildung 14.53 klappen @.
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Damit haben wir eine eingehende Regel fiir Ping mit einem angepassten IP-Adressfilter

erstellt.

X C:A\Windows\system32\cmd.exe

:sUserssJanPping 192.168.111.1682

ird ausgefiihrt fiir 192.168.111.162 mit 32 Bytes Daten:
schreitung der Anforderung.
Anforderung.
Anforderunyg.
Anforderung.

Pakete: Gesendet = 4, Empfangen = B, Uerloren = 4
<188z Uerlust).

NUserssJanping 192.168.111.182

ird ausgefiihet fiir 192.168.111.102 mit 32 Bytes
chreitung d Anforderunyg.
herschreitung der Anforderung.
he hreitung der Anforderung.
Feitiiberschreitung der Anforderung.

ing—Statistik fiir 192.168.111.182:
Pakete: Gesendet = 4. Empfangen = B. Uerloren = 4
<188z Uerlust>.

NUserssJan»ping 192.168.111.182

ing wird ausgefithrt fiir 192.168.111.182 mit 32 Butes Daten:
i von 192.168.111.182: Bytes=32 Zeit=ims TTL=128

von 192_168.111.182: Bytes=32 Zeit{ims TTL=128
A von 192_168.111.182: Bytes=32 Zeit<{ims TTL=128
Antwort von 192.168.111.102: Bytes=32 Feit<{lms TTL=128

ing—Statistik fiir 192.168.111.182:
akete: Gesendet = 4. Empfangen = 4. Uerloren = B
Bz Verlust>,

a. Zeitangaben in Millisek.:
Minimum = Bms. Maximum = 1ms, Mittelwert = Bms

ssUsershJan?

Abbildung 14.53 Die Firewall-Regel funktioniert wie erwartet.

Nun werfen wir noch einen Blick auf die restlichen Einstellungsmoglichkeiten in einer Fire-
wall-Regel. Rufen Sie die Eigenschaften unserer eben erstellten Regel im Menii AKTION auf:

Das Register »Allgemein
Im Register ALLGEMEIN finden Sie folgende Optionen (Abbildung 14.54):

Eigenschaften von Ping nur far bestimmte Rechner eingeh...

Protokolle und Portz | Bereich | Ernweitert | Lokale Prinzipale |~ Remotebenutzer
Allgemein Programme und Dienste Remotecomputer

Allgemsin

Mame:

Fing rnur fuir bestimmte Rechner eingehend aulaszen

Beschreibung

| dfetiviert

Bktion
® Yerhindung zulassen

Werbindung zulassen, wenn sie sicher ist

“erbindung blockieren

Abbildung 14.54 Das Register »Allgemein«
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» NAME

Es sollte ein aussagekraftiger, sprechender Name fur die Firewall-Regel verwendet
werden.

BESCHREIBUNG

Tragen Sie hier weitere Informationen zur Regel ein.

AKTION

— VERBINDUNG ZULASSEN: Sie erstellen eine explizite Erlaubnisregel.
— VERBINDUNG BLOCKIEREN: Sie erstellen eine explizite Verbotsregel.

— VERBINDUNG ZULASSEN, WENN SIE SICHER IST: Sie erstellen eine Erlaubnisregel, die
durch weitere Bedingungen eingeschriankt ist. Hierzu ist es wichtig, die Begriffe Integri-
tat, Authenitzitat und Vertraulichkeit zu kennen. Integritdt bedeutet die Kenntlichma-
chung von verdnderten Daten wahrend des Transports. Authentizitdt bedeutet, dass
die Kommunikationspartner auch wirklich diejenigen sind, fiir die sie sich ausgeben,
und Vertraulichkeit stellt die Verschlisselung von Daten sicher, um Unbefugten den
Zugriff zu verwehren.

Mithilfe dieser Regeln ist es moglich, eine Verbindung nur dann zu akzeptieren, wenn sie
mithilfe von IPsec gesichert ist. Damit diese Regeln funktionieren, sind entsprechende
Verbindungssicherheitsregeln notwendig, die wir weiter unten ansprechen. Sie haben
hinter dem Schaltfeld ANPASSEN die folgenden Moglichkeiten:

— NUR AUTHENTIFIZIERTE UND INTEGRITATSGESCHUTZTE VERBINDUNGEN ZULASSEN:
Eine Verschlisselung ist hier nicht notwendig (ab Windows Vista).

— VERSCHLUSSELTE VERBINDUNGEN ERFORDERLICH: zusdtzlich zu den Anforderungen
Integritat und Authentizitat.

— Die sog. NULLKAPSELUNG bildet die Variante Authentizitit ohne die Notwendigkeit
von Integritdt und Verschlisselung ab (ab Windows 7).

— BLOCKIERUNG AUSSER KRAFT SETZEN: Blockierungsregeln sind normalerwerweise
hoher priorisiert als Zulassungsregeln. Dieses Feld ermoglicht es Thnen, Verbindungen
zu erlauben, wenn sie authentifiziert sind. Durch eine hohere Anordnung in der Priori-
tatenliste als eine »normale« Blockierungsregel schaffen Sie hiermit praktisch eine
Ausnahmeregel fiir Verbindungen, die nur dann zugelassen sind, wenn sie authentifi-
ziert sind — selbst wenn sie mithilfe einer anderen Regel geblockt wiirden. Sie miissen
jedoch einen autorisierten Computer oder eine Computergruppe im Register REMOTE-
COMPUTER angeben.
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Das Register »Programme und Dienste«
Im Register PROGRAMME UND DIENSTE finden Sie folgende Optionen (Abbildung 14.55):

Eigenschaften von Ping nur fir bestimmte Rechner eingeh...

Protokolle und Porte | Bereich | Erweitert | Lokale Prinzipale | Remotebenutzer

Allgemein Prograrme und Disnste Remotecomputer
Frogramme
E o) Alle Frogramme, die die angegebenen Bedingungen
= efidllen

() Dieses Programm;

Arnwendungspakete

Geben Sie die Anwendungspakete an,

O <11 = - Einstel
“gw=,  auf die sich diese Regel bezight. LT IEREE
Rt

Dienste

Geben Sie die Dienste an, die diese

e ' Einstell
“swn,  Regel betrifft. EEREIEEED
Rt

Abbildung 14.55 Das Register »Programme und Dienste«

Mithilfe dieser Bedingungen schranken die Regel auf bestimmte Anwendungen ein:

» PROGRAMME: Wihlen Sie eine "exe-Datei im Dateisystem aus, oder legen Sie fest, dass
dieser Filter alle *.exe-Programme umfasst.

» ANWENDUNGSPAKETE: Legen Sie Windows Store-Apps als Filter fest. Beachten Sie, dass Sie
den Filter auf das App-Paket des richtigen Benutzers anwenden, da die Benutzer einzeln
ausgewahlt werden konnen.

» DIENSTE: Dienste sind Programme, die unabhdngig vom derzeit angemeldeten Benutzer
laufen. Sie konnen folgende Bedingungen einpflegen:

ALLE PROGRAMME UND DIENSTE IM SYSTEM

NUR DIENSTE IM SYSTEM

EINEN BESTIMMTEN DIENST AUS EINER LISTE AUSWAHLEN

— DEN DIENSTKURZNAMEN EINGEBEN

Vermeiden Sie es generell, sogenannte Servicecontainer oder Programme, die untergeord-
nete Dienste ausfiihren, in Firewall-Regeln zu verwenden (z. B. SVCHOST.EXE). Sie schlagen
sich sonst unter Umstanden ungewollt Locher in Thre Firewall.

Das Register »Remotecomputer«

Das Register REMOTECOMPUTER konnen Sie nur dann verwenden, wenn Sie im Register ALL-
GEMEIN unter AKTION den Meniipunkt DIE VERBINDUNG ZULASSEN, WENN SIE SICHER IST
ausgewahlt haben. Es spielt nur in Domanenumgebungen eine Rolle.
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Sie finden hier folgende Optionen (Abbildung 14.56):

Protokolle und Ports I Bereich | Erweitert I Lokale Prinzipale | Hemotebenutzer|

Allgermein I Programme und Dienste | Fematecomputer

Autorizierte Computer

[] MurWerbindungen der folgenden Computer zulassen:

%. Hinzufiigen. ..
|

Entfernen

Auvsnahmen

| Diege Regel fur Verbindungen der folgenden
Computer Uberspringen:

(h. Hinzufiigen. ..
|

Entfernen

Abbildung 14.56 Das Register »Remotecomputer«

» AUTORISIERTE COMPUTER: Mit der Schaltflache HINZUFUGEN legen Sie die authentifizier-
ten Doméanencomputer oder -gruppen fest, die Sie als Filter verwenden mochten.

> AUSNAHMEN: Falls Sie bei den autorisierten Computern beispielsweise eine Computer-
gruppe »Burorechner« ausgewahlt haben, deren Mitglieder die Computerkonten PC1, PC2
und PC3 sind, dann konnen Sie in der Ausnahme PC2 eintragen, um ihn von dieser Regel
auszunehmen.

Das Register »Remotebenutzer«

Das Register REMOTEBENUTZER kOnnen Sie nur dann verwenden, wenn Sie im Register ALL-
GEMEIN unter AKTION den Meniipunkt DIE VERBINDUNG ZULASSEN, WENN SIE SICHER IST
ausgewdhlt haben. Es spielt nur in Domdnenumgebungen eine Rolle.

Sie finden hier folgende Optionen (Abbildung 14.57):
> AUTORISIERTE BENUTZER: Mit der Schaltfliche HINZUFUGEN legen Sie die authentifizier-
ten Doméanenbenutzer oder -gruppen fest, die Sie als Filter verwenden mochten.

> AUSNAHMEN: Falls Sie bei den autorisierten Benutzern beispielsweise eine Benutzer-
gruppe »Marketing« ausgewdhlt haben, deren Mitglieder die Benutzerkonten Michael,
Rene und Erika sind, konnen Sie in der Ausnahme Erika eintragen, fir die diese Regel
dann nicht gelten wiirde.
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Allgemein | Programme und Dienste | Remotecomputer

Fratokalle und Ports I Bereich | Emweitert I Lakale Prinzipale | Rematebenutzer

Autorizierte Benutzer

] MurVerbindungen dieser Benutzer zulassen

% Hinzufiigen...

Entfernen

Auznahmen

[ Diege Regsl fiir Yerbindungen disser Berutzer Liberspringen

% Hinzufiigen...

Entfernen

Abbildung 14.57 Das Register »Remotebenutzer«

Das Register »Lokale Prinzipale«

14.3 Mit der Windows-Firewall arbeiten

Im Register LOKALE PRINZIPALE legen Sie Filterbedingungen fest, die lokale Benutzer und
Gruppen sowie Eigenschaften von Windows Store-Apps umfassen. Sie sehen die Optionen in
Abbildung 14.58:

Allgemein | Frogramme und Dienste | R emaotecomputer
Protokalle und Parts I Bereich I Erweitert | Lokale Prinzipale | Rematebenutzer

Autorizierte Benutzer

Mur Verbindungen dieser Benutzer zulazszen
WYORDEFINIERT \Administratoren Hinzufiigen...
ZERTIFIZIERUMGSSTELLE FOR ANy &

Entfernen

Auznahmen

Dieze Regel fur Werbindungen dieser Benutzer Liberspringen

% cltlSMichael Hirzufiiger...

Entfernen

Abbildung 14.58 Das Register »Lokale Prinzipale«
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» AUTORISIERTE BENUTZER: Wenn Sie auf HINZUFUGEN klicken, finden Sie folgende Aus-
wahlmoglichkeiten:

— LOKALER BENUTZER: Hier wahlen Sie Benutzer und Gruppen aus, die nur auf diesem
Computer exisitieren. Lokale Benutzer und Gruppen werden in Kapitel 24, »Systemver-
waltung«, behandelt.

— ANWENDUNGSPAKETEIGENSCHAFTEN: (App-Isolierung) Hiermit setzen Sie fein granu-
lierte Filter, die bestimmte Eigenschaften Ihrer App auswerten. Entwickler von Apps
konnen die Kommunikationswege ihrer Apps mit dem Netzwerk vorgeben. So kann
z.B. eine bestimmte App nur mit dem lokalen Netzwerk kommunizieren, wahrend eine
weitere App Daten ins Internet senden darf. Ein Entwickler darf seine App standardma-
Big mit den folgenden Netzwerktypen kommunizieren lassen:

— Heimnetzwerk/Arbeitsplatznetzwerk: Die App darf ein- und ausgehend kommuni-
zieren — jedoch nur, wenn ein der Rechner mit einem als Heimnetzwerk oder
Arbeitsplatznetzwerk kategorisierten Profil verbunden ist. Eingehende Verbindun-
gen auf kritische Ports werden jedoch generell blockiert. Weitere Informationen zu
Netzwerkprofilen finden Sie weiter oben in diesem Kapitel.

— Internet (Client): Die App darf ausgehend mit Netzwerken kommunizieren, die als
offentliche Netze kategorisiert sind (z. B. offene WLANs an Flughéfen).

— Internet (Client und Server): Die Apps diirfen eingehend und ausgehend mit Netz-
werken kommunizieren, die als 6ffentliche Netze kategorisiert sind. Auch hier wer-
den eingehende Verbindungen auf kritische Ports jedoch generell blockiert.

— Nahfeldndherung: Mit diesem furchtbaren Begriff konnen Entwickler ihre Apps so
voreinstellen, dass diese nur mit sogenannten NFC-Gerdten (Near Field Communica-
tion) kommunizieren dirfen. NFC-Gerdte ermoglichen einen kontaktlosen Daten-
austausch innerhalb einer sehr kurzen Distanz von wenigen Zentimetern. Einige
moderne Smartphones sind bereits NFC-fahig.

Weiterhin darf eine App mit bestimmten Funktionen und Orten in Threm Windows 8-Sys-
tem interagieren. So bote es sich an, dass eine Webcam-App Zugriff auf Thre Webcam
bekommt und eine Bilder-App den Zugriff auf Thre Bilder-Bibliothek. Nachfolgend finden Sie
eine Auflistung der Zugriffe, die ein Entwickler seiner App auf Ilhrem System gewdhren kann:
Internet (Client)

Internet (Client und Server)

Vernetzung von privaten und beruflichen Anwendungen

Zugriff auf die Dokumentbibliothek

Zugriff auf die Bildbibliothek

Zugriff auf die Videobibliothek

Zugriff auf die Musikbibliothek

vV Vv v v v Vv
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Windows-Standardanmeldeinformationen
Wechselmedien

freigegebene Benutzerzertifikate

Ort

Mikrofon

Nahfeldndherung

Textnachrichten

Webcam

vV VvV VvV v v v v Y

sonstige Gerdte (durch GUIDs dargestellt)

Die App-Isolierung versetzt einen Administrator nun in die Lage, die Kommunikation der
App anhand der eben beschriebenen Orte weiter einzuschranken und an seine Bediirfnisse
anzupassen.

Mithilfe der Filter in diesem Register konnen Sie zum Beispiel festlegen, dass eine App, die
Zugriff auf Thre Dokumentenbibliothek hat, fiir Verbindungen ins Internet geblockt wird
(Abbildung 14.59). In den unterschiedlichen Filtern werden zum Teil die Verbindungsrich-
tung (ein- oder ausgehend), das Netzwerkprofil oder die Dateitypen vorgegeben.

In den Anwendungspaketeigenschaften wahlen Sie nun die Funktion und/oder den Ort, den
Sie als Bedingung fiir diese Regel definieren mochten.

Funktionen auswahlen

Geben Sie die gewlinzchte Anwendungspaketfunktion an.

ZERTIFIZIERUNGSSTELLE FOR AMWENDUMGSPAKETESALLE ANWENDUNGSPAKETE
ZERTIFIZIERUNGSSTELLE FUR ANWENDUNGSPAKE TE \ntemetverbindung
ZERTIFIZIERUNGSSTELLE FUR ANWENDUNGSPAKE TE \ntemetverbindung einschlisfic
ZERTIFIZIERUNGSSTELLE FOR ANWENDUNGSPAKETE hre Heim- oder Fimennetzwerk
ZERTIFIZIERUNGSSTELLE FUR ANWENDUNGSPAKE TE\Bildbibliathek
ZERTIFIZIERUNGSSTELLE FUR ANWENDUNGSPAKETE \Wideobibliothek
ZERTIFIZIERUNGSSTELLE FUR ANWENDUNGSPAKETE \Musikbibliothek
ZERTIFIZIERUNGSSTELLE FUR ANWENDUNGSPAKETE\Dokumentbibliathek
ZERTIFIZIERUNGSSTELLE FOR ANWENDUNGSPAKETE\Windows-4nmeldeinfomationsr
ZERTIFIZIERUNGSSTELLE FUR ANWENDUNGSPAKE TE\Software- und Hardwarezertifikz
ZERTIFIZIERUNGSSTELLE FUR ANWENDUNGSPAKE TE \Wechselmedien

()8 Abbrechen

Abbildung 14.59 Filter fiir Anwendungspaketfunktionen

Eine vollstindige Erlauterung dieser Komponenten und ihrer Reichweite finden Sie unter
der Adresse: http://technet.microsoft.com/de-de/library/hh831418.aspx

Das Register »Erweitert«
Im Register ERWEITERT finden Sie die Optionen aus Abbildung 14.60:

» PROFILE: Hier wihlen Sie die entsprechenden Netzwerkprofile aus, an die diese Regel
gebunden werden soll. Es muss mindestens ein Profil ausgewahlt sein. Eine Mehrfachaus-
wahl ist moglich.
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Eigenschaften von Ping nur fur bestimmte Rechner eingeh... “

Allgemein Programme und Dienste Femotecomputer
Protokolle und Ports | Bereich | Enweitert | | okale Prinzipale | Femotebenutzer

Prafile

Geben Sie die Profile an, fiir die diese Regel gilt.
- Domane

Erivat

Offentlich

[

Schhittstellentypen

" Geben Sie die Schnittstellentypen an, fiir

i di i A
die diese Regel angewendet wird. Snpassen

E dgeausnahme

w Die Edgeausnahme ermaglicht dem Computer das Zulassen
nicht angefarderter, eingehender Pakete, die Uber ein
Edgeqgerat Libertragen wurden, beispielsweise ein MAT-Fouter
[Metwork Address Translation] oder eine Firewall

E dgeausnahme blockieren W
Der Empfang von nicht angefordertem D atenverkehr aus

dem Internet Liber ein MAT-Gerat flr Edge wird fiir
Anwendungen verhindert.

ak Ahbrechen (bemehmen

Abbildung 14.60 Das Register »Erweitert«

> SCHNITTSTELLENTYPEN: Hinter der Schaltfliche ANPASSEN finden Sie eine Liste mit
Schnittstellenarten, an die diese Regel gebunden werden kann. Sie haben die Auswahl zwi-
schen:
- LAN: drahtgebundene Schnittstellen, z. B. die lokale Netzwerkkarte
— DRAHTLOS: WLAN-Schnittstelle
— REMOTEZUGRIFE: Verbindungen tiber das Remote Desktop Protocol
» EDGEAUSNAHME: Die Edgeausnahme ist eine Sonderkonfiguration, die in Kombination
mit dem Teredo-Protokoll zum Einsatz kommt. Mithilfe von Teredo sind Sie in der Lage,
an IPv6-Kommunikation teilzunehmen, auch wenn Sie noch keinen nativen IPv6-Bereich
von [hrem Provider zugewiesen bekommen haben. Teredo bietet IThnen:
— Teilnahme an IPv6-Kommunikation ohne nativ zugewiesene IPv6-Adresse vom Pro-
vider
— das Tunneling von IPv6-Adressen: Da der Grofdteil der Internetkommunikation immer
noch Uber IPv4 lduft und das Verbindungsgerat zum Internet (z. B. Thr Heimrouter) in
der Regel nur eine o6ffentliche IPv4-Adresse hat, ist es notwendig, die IPv6-Adresse in
die IPv4-Adresse einzukapseln.
— Verwendung des Tunneling-Mechanismus auf einem Host, der hinter einem NAT-
Gerat sitzt: Dies ist in den meisten Heimnetzwerken der Fall. Andere Tunneling-Mecha-
nismen mussen direkt an das Gerdt gebunden sein, das die 6ffentliche IPv4-Adresse
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besitzt (z.B. bei 6to4). In diesem Fall muss der Heimrouter das Tunneling-Protokoll
unterstutzen.

Bei erfolgreichem Teredo-Tunneling sind Sie, wenn Sie einen IPv6-Client verwenden, prinzi-
piell mit einer IPv6-Adresse aus dem Internet ansprechbar. Damit setzen Sie die weiter oben
besprochene Schutzfunktion von NAT-Gerdten praktisch aufler Kraft. Microsoft spricht hier-
bei von »unaufgefordertem Datenverkehre«.

Die Edgeausnahme regelt nun diesen »unaufgeforderten Datenverkehr«. Die Firewall
erkennt den Teredo-Datenverkehr, der vorher das NAT-Geridt Giberquert hat. Sie haben fol-
gende Einstellungsmoglichkeiten:

» EDGEAUSNAHME BLOCKIEREN: Der Datenverkehr wird geblockt.

» EDGEAUSNAHME ERLAUBEN: Der Datenverkehr wird angenommen und entpackt, und der
Inhalt wird mit den Firewall-Bedingungen abgeglichen.

» AUF BENUTZER ZURUCKSTELLEN: Der Benutzer entscheidet, wie mit dem Datenverkehr
umgegangen wird.

» AUF ANWENDUNG ZURUCKSTELLEN: Das Programm entscheidet, ob der Datenverkehr
angenommen wird.

Das Register »Bereich«

Im Register BEREICH setzen Sie [P-Adressfilter (Abbildung 14.61). Sie kdnnen sowohl einzelne
IP-Adressen filtern als auch ganze IP-Adressbereiche in Thre Bedingung aufnehmen:

» LOKALE IP-ADRESSE: Das sind die Adressen, die im eingehenden Datenpaket als Ziel defi-
niert wurden, also in der Regel Ihre eigenen IP-Adressen.

» REMOTE IP-ADRESSE: Das sind die Adressen, die im eingehenden Paket als Quelladresse
definiert sind, also in der Regel die Adressen, von denen das Paket stammt.

Eigenschaften von Ping nur fur bestimmte Rechner eingeh...

Allgemein Programme und Dienste Remotecanmputer
Protokolle und Ports | Bereich | Enweitert | Lokale Prinzipale | Remotebenutzer

Lokale [P-Adresse
& () Beliebige IP-Adiesse

(@) Diese IP-Adressen:

1592.168.111.102 Hinzufiigen..

Remote-| P-Adresse

B () Beliebige IP-Adiesse
Wk

Diese |P-Adressen:

192.168.111.103 Hinzufiigen..

Abbildung 14.61 Das Register »Bereich«
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Das Register »Protokolle und Ports«

Im Register PROTOKOLLE UND PORTS (Abbildung 14.62) geht es ans Eingemachte, denn mit
diesen Bedingungen filtern Sie den Datenverkehr anhand von Protokollinformationen.

Achtung

Wenn Sie diese Filter benutzen, ist eine genaue Kenntnis der verwendeten Protokolle unab-
dingbar! Die genaue Betrachtung allein der hier verwendeten Elemente fiillt ganze Netz-
werkbticher. Daher ist an dieser Stelle nur ein Blick aus der Vogelperspektive sinnvoll.

Eigenschaften von Ping nur fir bestimmte Rechner eingeh...

Allgemein Programme und Dienste Rematecomputer
Protokolle und Ports | Bereich | Enweitert | Lokale Prinzipale | Remotebenutzer

Fratokalle und Ports

Mf Protokolltyp: IChAP 4 v
Protokollhummer: 13
Lokaler Port: Alle Ports

Beispiet 80, 443, 5000-5010

Bemaoteport: Alle Ports

Beizpiel 20, 443, 5000-5010

|ICMP-Einstellungen: Anpassen...

Abbildung 14.62 Das Register »Protokolle und Ports«

> PROTOKOLLTYP: Neben dem IP-Protokoll gibt es viele weitere Protokolle, die in Kombina-
tion mit IP an der Netzwerkkommunikation beteiligt sind. Diese Protokolle haben eine
Protokollnummer. Eine vollstdndige Liste der Protokollnummern finden Sie unter:

http://www.iana.org/assignments/protocol-numbers/protocol-numbers.xml

Im Dropdown-Ment finden Sie einige vordefinierte Protokolle, die Sie in Ihrer Regel als
Bedingung setzen konnen (Abbildung 14.63).

> PROTOKOLLNUMMER: Dieses Feld steht erst zur Verfiigung, wenn Sie im PROTOKOLLTYP
die Option BENUTZERDEFINIERT ausgewadhlt haben. Danach konnen Sie die gewiinschte
Protokollnummer als Bedingung eintragen.

> LOKALER PORT: Ein Port ist im Prinzip eine numerische Abbildung der Applikation. Mit
dieser Nummer werden die unterschiedlichen Programme adressiert, die hinter ein und
derselben IP-Adresse bereitgehalten werden. Es gibt Ports in zwei Ausfiithrungen: Zielports
adressieren —wie der Name schon sagt — die Zielapplikation. Ein Quellport hingegen ist die
Nummer, von der Thre eigene Applikation die Anfrage stellt.
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Protokolle und Ports

s Protokoltyp: ICHPw4 b

Pratokallnummer: -
B enutzerdefiniert

HOPOPT
Lokaler Part: :Emgﬂ

TCP

uopP

IP+E

IP+E-Route
Bemotepart: |PvE-Frag
GRE
ICMP+E
IPwE-R oM st
|IPwE-Opts
VRRP
PGM
L2TP

ICMP-Einztellungen:

Abbildung 14.63 Erweiterte Protokolle fuir Firewall-Filter

Viele Zielports sind standardisiert und bekannt. So wartet z. B. die Applikation »Webser-
ver« in der Regel auf Port 80 auf eingehende HTTP-Verbindungen. Ein Internet Explorer
(IE) adressiert ein IP-Paket an einen Webserver folglich mit dem Zielport 80 und schreibt
zusatzlich seinen eigenen Quellport mit hinein, da die Antwort ja auch wieder an die kor-
rekte Applikation (den IE) zuriickgesendet werden muss. Quellports liegen meist im
Bereich > 1024 und werden per Zufall vergeben.

Lokaler Port bei einer eingehenden Regel bedeutet, dass eine Applikation auf Ihrem Rech-
ner mit der Portnummer, die Sie hier definieren, auf eine Verbindung aus dem Netzwerk
wartet. Bei einer ausgehenden Regel ist an dieser Stelle der Quellport gemeint, den Ihre
Applikation dynamisch generiert.

» REMOTEPORT: Bei den Remoteports ist das System umgekehrt. Bei einer eingehenden
Regel ist mit »Remoteport« der Quellport einer eingehenden Verbindung gemeint. Bei
einer ausgehenden Regel steht der Remoteport fiir den Zielport, den Sie mit Ihrer Applika-
tion aufrufen mochten.

» ICMP-EINSTELLUNGEN: Die ICMP-Einstellungen sind nur konfigurierbar, wenn Sie im
Abschnitt PROTOKOLLTYP die Option ICMPv4 ausgewahlt haben. ICMP (Internet Control
Message Protocol) ist ein Protokoll fiir Fehler- und Statusmeldungen im Netzwerk. So
kann zum Beispiel ein Router, der auf dem Weg zu einem Netzwerkgerat liegt, Sie benach-
richtigen, dass das Zielnetzwerk nicht erreichbar ist.

Hinter dem Schaltfeld ANPASSEN finden Sie eine detaillierte Konfigurationsmaske fiir
ICMP. ICMP besteht aus den unterschiedlichsten Meldungsarten, die durch eine Typen-
nummer und eine Codenummer spezifiziert sind. Die Typennummer definiert die grund-
satzliche Art der Meldung (z.B. bedeutet Typ3, dass das Ziel nicht erreichbar ist). Die
Codenummer spezifiziert den Typ nun noch genauer. So bedeutet Typ3 Codel, dass ein
Paket zwar wohl an ein Zielnetzwerk gesendet werden kann —aber nicht an die adressierte
Host-IP-Adresse.
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Die bekannteste ICMP-Anwendung ist sicherlich Ping, mit dem eine grundsatzliche Netz-
werkerreichbarkeit geprift wird (Abbildung 14.64). Sie konnen dies in einer Eingabeauf-
forderung jederzeit mit Ping Zieladresse (z.B. Ping www.galileocomputing.de) testen. Der
Ping, der im Ubrigen auch als Echo & Reply bezeichnet wird, besteht aus den ICMP-Pake-
ten Typ8 CodeO (Echo) und TypO CodeO (Reply).

Sie sehen, man kann mit der Windows-Firewall die Verbindungen bei Bedarf sehr gezielt
steuern.

o) CAWindows\system32\cmd.exe -

icrosoft Windows [Uersion 6.2.92081
c) 2012 Microsoft Corporation. Alle Rechte vorbehalten.

sUserssMichael>ping www.galileocomputing.de

Ping wird ausgefithet fiir www.galileocomputing.de [B5.88.3.1461 mit 32 Butes Date

';tuort von 85.88.3.146: Bytes=32 Zeit=28ms TTL=56

intwort von B85.88.3.146: i TTL=56
Antwort von 85.88.3.146: By i TTL=56
fintwort von 85.88.3.146: Bytes=32 Zeit=20Lms TTL=%6&6

Ping—Statistik fiir B5.88.3.146:
Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8@
(Bx Verlustd,

a. Zeitangaben in Millisek.:
Minimum = 25ms,. Maximum = 28ms,. Mittelwert = 26ms

SUserssMichael>

Abbildung 14.64 Ein ICMP-Paket-Echo&Reply —auch bekannt als Ping

Waihlen Sie abschliefiend die Sie oben erstellte Regel an. Klicken Sie im Aktionsment auf
LOSCHEN und bestétigen Sie mit JA.

Wie Firewall-Regeln priorisiert werden

Wie Sie gesehen haben, sind viele Filter in Firewall-Regeln moglich. Irgendwann stellt sich
die Frage: »Was passiert, wenn sich zwei Firewall-Regeln widersprechen?«

Daher ist es notwendig zu verstehen, wie Windows die Firewall-Regeln abarbeitet. Zunachst
sind alle Bedingungen mit einem logischen UND verkntipft. Das bedeutet, wenn Sie eine
Bedingung IP-Adresse und eine Bedingung Protokoll haben, miissen beide Bedingungen
erfullt sein, damit die Regel aktiv wird. Danach wird folgendermafien priorisiert, wobei Prio-
ritdt 1 die hochste ist: (Abbildung 14.65)

1. Authentifizierte Umgehung: Hiermit ist die Option REGELN ZUM BLOCKIEREN AUSSER
KRAFT SETZEN im Registerreiter ALLGEMEIN « VERBINDUNG ZULASSEN, WENN SIE SICHER
IST gemeint. Diese Regel ist fiir spezielle Rechner im Netzwerk gedacht, die immer eine
Verbindung bendtigen, selbst wenn diese Rechner durch andere Firewall-Regeln blockiert
werden.
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Authen-
tifizierte
Umgebung

Ausnahmen

Blockierungsregeln

Zulassungsregeln

Standardregeln

Abbildung 14.65 Regelpriorisierung in der Windows-Firewall

2. Ausnahmeregeln: In den Registern LOKALE PRINZIPALE, REMOTEBENUTZER und REMOTE-
COMPUTER konnen Sie Ausnahmen definieren, auf die die Aktion einer Regel nicht wirkt,
selbst wenn dies z. B. iber die Bedingung Gruppenmitgliedschaft der Fall sein sollte.

3. Blockierungsregeln, die Verbindungen verbieten
4. Zulassungsregeln, die Verbindungen erlauben

5. Standardregeln

14.4 Diagnose, Reparatur, Export und Reset

Gerade beim Windows-Firewall-Dienst kann eine Fehlkonfiguration schwerwiegende Folgen
haben. Entweder sie verschafft unbefugten Verbindungen Zugriff, wo keiner sein sollte, oder
eine erwlinschte Verbindung kommt nicht zustande und verhindert somit die korrekte
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Funktionsweise eines Programms. Die Bordmittel der Windows-Firewall unterstiitzen Sie
zuverlassig bei der Fehlersuche und -behebung. Jedoch kann je nach Art des Fehlers profun-
des Wissen uber Netzwerkprotokolle notwendig sein.

14.4.1 Die Firewall-Protokollierung konfigurieren

Die Windows-Firewall ist in der Lage, simtliche eingehenden und ausgehenden Verbindun-
gen zu protokollieren. Auch das Ergebnis der Operation (also ob die Verbindung erfolgreich
oder fehlgeschlagen ist) kann mitgeschnitten werden. Standardmégig ist die Protokollie-
rung deaktiviert. Sie konnen die Protokollierung von Verbindungen fiir das Troubleshooting
wie folgt aktivieren:

1. Offnen Sie die Windows-Firewall mit der Tastenkombination [s] + [R], geben Sie wf.msc
ein, und bestétigen Sie Ihre Eingabe mit [+'].

2. Klicken Sie im Menii AKTION auf EIGENSCHAFTEN, um die Firewall-Einstellungen aufzu-
rufen.

3. Sie mussen die Protokollierung fir jedes Profil einzeln konfigurieren. Wahlen Sie das ent-
sprechende Profil iber sein Register aus (z.B. PRIVATEs PROFIL), und klicken Sie im
Abschnitt PROTOKOLLIERUNG auf ANPASSEN.

Eigenschaften von Windows-Firewall mit erweiterter S...

Domanenprofil - Privates Profl | Sientiches Profl | IPsec-Einstellungen

Legen Sie das Yerhalten fiir den Fall fest, wenn ein Computer eine
Yerbindung mit einem privaten Metzwerk hat.

Status

g Firews : : » :
w Protokollierungseinstellungen fiir Privates Profil anpas...

Einge
Ausg Name: o Durchsuchen...
Gese Grifenlimit [KB]: 4.096 3

Einstellungen Werworfene Pakete protokollieren: Mein (Standard) "
Gebel Erfolgreiche Werbindungen protokoliersn: — hein [Standard) v
daz

SR Hirweiz: Stellen Sie beim Konfigurieren des Protokolldateinamens im

Gruppennichtiinienobjekt sicher, daz: das Windows Firewall-Dienstkonta Liber

Protakoligmng Schreibberechtigungen fiir den Ordner mit der Protokolldatei werfiigt. Der
Standardpfad fiir die Protokolldatei lautet:
| G_ebte "Zspstemroot Zhapstem32iloghiles\irewallspfirewall. log".
einstel
an.
oK Abbrechen

Abbildung 14.66 Die Protokollierungseinstellungen der Firewall
Standardmaéf3ig protokolliert die Windows-Firewall ihre Daten in %Systemroot%\Win-

dows\System32\LogFiles\Firewall\pfirewall.log (Abbildung 14.66) @. (Normalerweise ist
%Systemroot% das C:\-Laufwerk.)
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14.4.2 Firewall-Protokollierung auswerten

1. Reproduzieren Sie nach Aktivierung der Protokollierung das Problem, oder warten Sie so
lange, bis einige Daten protokolliert sind.

2. Wenn Sie nun die pfirewalllog 6ffnen mochten, bekommen Sie eine Fehlermeldung, da
Windows die Datei derzeit verwendet. Dennoch kénnen Sie die Datei auf den Desktop
kopieren.

3. Offnen Sie nun die Datei mit dem Editor. Wie Sie in Abbildung 14.67 sehen, werden Thnen
samtliche Zugriffe geordnet nach Datum, Protokoll, Quell-IP-Adresse, Ziel-IP-Richtung
usw. angezeigt. Allerdings ist das Format nicht besonders schon.

"] pfirewall - Editor - o iES
Datei Bearbeiten Format  Ansicht 7
#ersion: 1.5 &

#ioftware: Microsoft Windows Firewall
#Time Format: Local
#Fields: date time action protocol sre-ip dst-ip sre-port dst-port size topflags topsyn topack tepwin icmptype icmpcode in

2013-81-86 19:34:59 ALLOW UDP 192.168.111.102 192.168.111.1 57542 53 8 - - - - - - - SEND
2013-81-86 19:34:59 ALLOW UDP 127.8.9.1 127.8.9.1 59983 59983 8 - - - - - - - SEND

2013-91-06 19:34:59 ALLOW TCP 192.168.111.182 173.194.69.94 49634 80 @ - @ 8@ @ - - - SEND
2013-91-86 19:34:59 ALLOW UDP 192.168.111.182 192.168.111.1 5@808 53 & - - - - - - - SEND
2013-91-86 19:34:59 ALLOW TCP 192.168.111.182 173.194.69.94 49636 80 @ - @ @ @ - - - SEND
2013-01-06 19:34:59 ALLOW UDP feB8@::5dlb:391f:a23c:8d53 ffe2::1:2 546 547 @ - - - - - - - SEND
2013-01-06 19:34:59 ALLOW TCP 192.168.111.1@2 213.1599.181.12 49e37 8@ @ - @ @ @ - - - SEND
2013-81-86 19:34:59 ALLOW TCP 192.168.111.192 213.199.181.12 49638 86 6 - @ 6 8 - - - SEND

Abbildung 14.67 Ein gedffnetes Firewall-Protokoll

4. Nun kontrollieren Sie die Verbindungen auf Unregelmafligkeiten. Falls unerwiinschte
Verbindungen auftauchen, sehen Sie diese hier. Zum Beispiel sollte eine gehdufte Menge
von geblockten Verbindungen Sie stutzig machen, und Sie sollten eventuell klaren, woher
diese Verbindungen kommen. Wenn Sie den Eindruck haben, dass unberechtigte Ver-
bindungen zugelassen werden, gleichen Sie diese mit den entsprechenden Firewall-Re-
geln ab.

5. Stellen Sie die Protokollierungseinstellungen nach dem Troubleshooting wieder auf die
Ausgangseinstellungen zurtick.

Excel hilft bei der Darstellung

Um die Darstellung des Firewall-Logs zu verbessern, kdnnen Sie Excel verwenden. Offnen
Sie die Logdatei mit Excel, wahlen Sie im Textkonvertierungsassistenten GETRENNT, und set-
zen Sie auf der nachsten Seite einen Haken bei LEERZEICHEN. Nachdem Sie den Assistenten
beendet haben, ist die Darstellung libersichtlich und kann mit den Mitteln von Excel sortiert
werden (Abbildung 14.68).
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2,
#version:
#software:
#Time
date

06.01.2013
06.01,2012
06.01.2013
06.01.2013
10 08.01.2013
11 06012013
12 06.01.2013
13 06013012

wom e e W R e

W e

B c D
01. Mai
Microsoft Windows Firewall
Format:  Local
time action protocol src-ip

13:34:58 ALLOW  UDP
13:34:58 &LLOW  UDP

19:34:39 ALLOW  UDP 127.0.

19:34:59 ALLOW  TCP
133433 ALLOW  UDP
193459 ALLOW  TCP
133453 ALLOW  UDP fesl:
19:34:58 ALLOW  TCP

dst-ip

192.168.111.102 182.168.111.255
192,168.111.102 192.162.111.1
0.1 127.0.0.1
192.168.111.102 173.154.63.94
192.168,111,102 192.168,111.1
192.168.111,102 173.194,63,94
Sdlb:391f:a23cBd53 0212
192,168.111.102 213.199.181.12

137
57342
59983
43634
50808
49636

546
43637

oo ocooooo

sre-port dst-port size tepflags tepsyn tepack tcpwin icmptype icmpceode info path

1} 1} 0
1} 1} 0

SEM.
SEM!
SEM
SEM.
SEM.
SEM.
SEM.
SEMM!

Abbildung 14.68 Die Protokolldarstellung mit Excel

14.4.3 Die Ereignisanzeige nutzen

Weitere hilfreiche Informationen kdnnen Sie der EREIGNISANZEIGE entnehmen (Abbildung

14.69). Die Ereignisanzeige stellt Ihnen Informationen zur Firewall selbst zur Verfiigung. Sie

konnen hier unter anderem nachvollziehen, wann eine Regel erstellt oder manipuliert
wurde, ob die Protokollierungseinstellung aktiviert wurde oder ob eine Schnittstelle das
Netzwerkprofil gewechselt hat. Wahrend in Windows XP die Eintrage der Firewall-Schnitt-
stelle noch in der allgemeinen Ereignisanzeige zu finden waren, ist in den aktuellen Win-
dows-Versionen ein exklusives Ereignisprotokoll fir die Windows-Firewall vorgesehen

(Abbildung 14.70).

il

Ereignisanzeige

— oI

@

Datei  Aktion  Ansicht ¢

= ||z H &

il

Ereignisanzeige (Lokal)

- Benutzerdefinierte Ansichter

n Windows-Protokolle
Arvendungs- und Dienstpre

- Bbonnements

Ereignisanzeige [Lokal)

| Obersicht

S| Sie kdinnen die auf dem Computer
aufgetretenen Ereignisse anzeigen, indem
Sie in der Konsolenstruktur den Knoten

Fiir die Mualle das Beatalkall ader dis

Ll

| Zusarmrmenfassung der administrativen Ereignisse

-

Frainmishmn Frainmis

Mualle

Aktionen

Ereignisanzeige {Lokal}

Gespeicherte Protokolldatei dffnen..,

¥ Benutzerdefinierte Ansicht erstelle..,
Benutzerdefinierte Ansicht impaorti..

Werbindung mit anderern Comput...

Ansicht

Aktualisieren

[ Hile

Abbildung 14.69 Die Ereignisanzeige

Die Ereignisanzeige

aufrufen

Sie rufen die EREIGNISANZEIGE wie folgt auf:

1. Driicken Sie die Tastenkombination (sg] + [x], und wihlen Sie aus dem Schnellstartment
EREIGNISANZEIGE aus.
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Erweitern Sie auf der linken Seite den folgenden Pfad:

Anwendungs- und Dienstprotokolle/Microsoft/Windows/Windows-Firewall With Advanced
Security/Firewall

In der Windows-Firewall-Ereignisanzeige finden Sie fiinf Abschnitte (Abbildung 14.70), die

verschiedene Dinge protokollieren:

4

3

B e e e e R A IRl ¥indows Firewall With Adwvanced Security
=] ConnectionSecurity — -
] ConnectionSecurityVerbose Marne Typ Arnzahl von Ereignissen  Grale
’—l Firewvall ConnectionSecurity Betriebsbereit 0 63 KB
'—| FireweallVerbose ConnectionSecuritylerbose Betriebshereit 10 6o kKB
= Metzwerkisalierung betriebsbereit Fireweall Betriehshereit 773 1,00 MB
| Windouws Rermote Management FireweallVerbose Betriebshereit 126 1,00 MB
| WiindowsBackup Metzwerkisolierung betriebshereit  Betriebshereit 17 63 KB
| Wind s ColorSystern

Abbildung 14.70 Ein eigener Abschnitt fiir die Windows-Firewall

»

CONNECTIONSECURITY: Dieses Log zeichnet Ereignisse auf, die von Verbindungssicher-
heitsregeln erstellt werden, z. B. wenn Sie eine gesicherte Verbindung mithilfe von IPsec
aufbauen.

CONNECTIONSECURITYVERBOSE: Dieses Log zeichnet ausfiihrliche Ereignisse im »Opera-
tional State« auf. Es handelt sich praktisch um eine »Admin-Ansicht«, in der der Betriebs-
zustand hinsichtlich der Verbindungssicherheitsregeln abgebildet wird. So wird z.B.
angezeigt, welche kyptografischen Gruppen fiir die Verbindungssicherheitsregeln gela-
den werden. Diese Ansicht ist nur fiir sehr speziell gefasste Troubleshootings relevant und
schreibt ggf. sehr viele Daten. Daher ist das Protokoll standardmafiig deaktiviert. Sie kon-
nen das Protokoll im angewdhlten Zustand im Aktionsment aktivieren. Danach ist ein
Neustart erforderlich. Nach erfolgreichem Troubleshooting empfiehlt es sich, dieses Log
wieder zu deaktivieren.

FIREWALL: In diesem Log finden Sie Ereignisse, die die Windows-Firewall aufzeichnet.
Regelanderungen, Profilanderungen, Einstellungsdnderungen usw. konnen Sie hier
strukturiert nachvollziehen (Abbildung 14.71).

FIREWALLVERBOSE: Dieses Log zeichnet ausfihrliche Ereignisse im »Operational State«
auf. Es handelt sich praktisch um eine »Admin-Ansicht«, in der der Betriebszustand hin-
sichtlich der Firewall-Regeln abgebildet wird. So wird z.B. angezeigt, welche Firewall-
Regeln beim Start des Firewall-Dienstes geladen werden. Diese Ansicht ist nur fir sehr
speziell gefasste Troubleshootings relevant und schreibt ggf. sehr viele Daten. Daher ist
das Protokoll standardmafiig deaktiviert. Sie konnen das Protokoll im angewéhlten
Zustand im Menl AKTION aktivieren. Danach ist ein Neustart erforderlich. Nach erfolgrei-
chen Troubleshooting empfiehlt es sich, dieses Log wieder zu deaktivieren.
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fl Ereigniseigenschaften - Ereignis 2002, Windows Firewall With Advanced Security

Eine Windows-Firewalleinstellung wurde gedndert, A

Meue Einstellung:
Typ: Aktuelles Profil

Wert:  Privat

Andernder Benutzer: NT SERVICE\MpsSve W
Erotokollnarme: Microsoft-Windows-Windows Firewall With Advanced Security/Firewall
Quelle: Sifindowes Firewvall With Adwva Protokolliert 06.01.2013 1256458
Ereignis-ID: 2002 Aufgabenkategorie: Keine
Ebene: Infarmationen Schlisselwérter:
Benutzer: Lokaler Dienst Computer: cltl
DpCode: Info

\ifeitere Informationen:  Onlinehilfe

Kopieren SchlieRen

Abbildung 14.71 Ein Firewall-Ereignis

> NETZWERKISOLIERUNG BETRIEBSBEREIT: Die Firewall in Windows 8 ldsst fein abge-
stimmte Filter zu, die sich auf Windows Store-Apps beziehen. Beispielsweise kann ein Fil-
ter alle Apps umfassen, die vom Entwickler aus Daten ins Internet senden dirfen. Um
solche Filter zu realisieren, muss Windows feststellen, welche Netzwerk- und Adressberei-
che offentlich und welche privat sind. Die Einordnung wird anhand diverser Einstellungen
vorgenommen. So wird z. B. der IP-Adressbereich eines PCs von Windows standardmafig
als PRIVAT deklariert. Wenn sich nun die Client-IP dndert, muss die Kategorisierung der
Netzwerke neu vorgenommen werden, da eventuell sicherheitsrelevante Firewall-Regeln
davon abhangen. Die Ergebnisse dieser Bemihungen konnen Sie in dieser Ereignisan-
zeige nachvollziehen (Abbildung 14.72).

2| Ereigniseigenschaften - Ereignis 2041, Windows Firewall With Advanced Security

Allgernein | Details

Funktion gedndert

Grund:  Metzwerkprofilinderung

Funktion: Internet
Profil:  Privat
IP-Bereichsdefinition: 0.0.0.0-192,168.111.0,192,168.111.255-224.0.0.0,239.255.255.255-

255,255,255,255, 1 -fe B0::, fe B0 AR FAARFAARAAAF-FRO0:

Abbildung 14.72 Ein Ereignis der Netzwerkisolierung

Diese Ansicht ist nur fiir sehr speziell gefasste Troubleshootings relevant und schreibt ggf.
sehr viele Daten. Daher ist das Protokoll standardmaf3ig deaktiviert. Sie konnen das Proto-
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koll im angewadhlten Zustand im Menl AKTION aktivieren. Danach ist ein Neustart erfor-
derlich. Nach erfolgreichem Troubleshooting empfiehlt es sich, dieses Log wieder zu
deaktivieren.

14.4.4 Regeln importieren und exportieren

Windows hat den Anspruch, selbst komplexeste Mechanismen fiir den Anwender handhab-
bar zu machen. Die Windows-Firewall bietet z. B.:

» vordefinierte Firewall-Regeln von Microsoft
» Konfiguration von Regeln zur Laufzeit, wenn ein Programm dies erfordert

» Standardregeln, die ausgehende Verbindungen erlauben und eingehende Verbindungen
blockieren

Profis und Administratoren mochten vielleicht sogar ihr System so weit abdichten, dass nur
noch explizit erlaubte Kommunikation durch die Windows-Firewall hindurchgelassen wird.
Dies erfordert einigen Aufwand.

Aber auch bei normalen Anwendern, die ab und an einem Programm den Zugriff gewdhren
oder verweigern, entsteht so im Laufe der Zeit ein komplexes Regelwerk in der Firewall, das
zu ihrem System passt.

Immer dann, wenn Sie Aktionen durchfithren mochten, die Thr Regelwerk automatisch ver-
andern, empfiehlt es sich, einen Export des Regelwerks durchzufiihren, und zwar aus zwei
Grunden:

» Wenn Sie eine Reparatur-Aktion mit der Problembehandlung durchfiihren, werden even-
tuell Regeln umgeschrieben. Vielleicht entspricht das Ergebnis nicht Ihren Erwartungen,
und Sie mochten wieder zum Ausgangszustand zurtickkehren.

» Vielleicht haben Sie wiahrend eines Troubleshootings alle Regeln zurlickgesetzt, aber der
Fehler lag letztlich doch nicht bei der Firewall.

In solchen Fillen wiirde das Neuerstellen Thres Regelwerks viel Zeit und Aufwand kosten.
Windows 8 erlaubt es Thnen, Ihre Firewall-Konfiguration (also die Richtlinien) in eine Datei
zu exportieren oder frither exportierte Richtlinien in das aktuelle System einzubinden
(Abbildung 14.73). Dies funktioniert auch zwischen unterschiedlichen Windows 8-Rechnern.

Achtung

Ein Richtlinien-Import ist ein Uberschreibvorgang. Das heit, es werden alle Regeln (iber-
schrieben, die Sie seit dem letzten Export erstellt bzw. konfiguriert haben!
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Eine Firewall-Richtlinie exportieren und importieren

Um eine Firewall-Richtlinie zu exportieren, gehen Sie wie folgt vor:

1. Offnen Sie die Windows-Firewall mit der Tastenkombination [#] + [R], geben Sie wf.msc
ein, und bestétigen Sie Ihre Eingabe mit [+].

2. Wahlen Sie im Menu AKTION auf der rechten Seite RICHTLINIE EXPORTIEREN.

3. Wahlen Sie einen SPEICHERORT fur die Exportdatei aus, und geben Sie der Datei einen
aussagekraftigen Namen (Abbildung 14.73). Bestatigen Sie mit OK.

i Speichern unter
:(') = T B Desktop » v & Desktop durchsuchen )]
Organisieren ~ Meuer Ordner Es v @
. i T ~
AT Favariten *| Bibliotheken
BT Desktop Systernordner
il

4 Downloads
J Fuletzt hesucht ‘ Heimnetzgruppe
Systemordner

Bibliatheken
- Michael

%‘ Bilder ﬁ?\ Systermordner
I Dokumente N - "
Dateiname: | WinFirewalRulesExport v
Dateityp: | Richtliniendateien (*.wfw) v

= Ordner aushlenden Abbrechen

Abbildung 14.73 Richtlinienexport der Windows-Firewall

4. Kehren Sie zur Windows-Firewall zurtick, und klicken Sie auf EINGEHENDE REGELN.

5. Klicken Sie im Meni AKTION auf der rechten Seite NACH GRUPPE FILTERN an, und wahlen
Sie NACH DATEI- UND DRUCKFREIGABE FILTERN aus.

6. Markieren Sie nun die ersten 4 Regeln (ICMP... EINGEHEND) dieser Gruppe (Abbildung
14.74), und wihlen Sie im Menii AKTION die Regel AKTIVEREN.

RULEEEREIEEN RNl Eingehende Regeln — Gefiltert nachi Diateis und Druckerfreigabe
1 Eingehende Regeln

B Ausgehende Regeln
Eu Verbindungssicherheitsrege @Datei- und Druckerfreigabe (Echoanforderung - IChPwd eingehend)

4 I;i Uberwachung l@Datei- und Druckerfreigabe (Echoanforderung - IChPwd eingehend)
B Firewall l@Datei- und Druckerfreigabe (Echoanforderung - ICMPvE eingehend)
2:.__ Werbindungssicherheits @Datei- und Druckerfreigabe (Echoanforderung - ICMPvE eingehend)

> '@l Sicherheitszuordnunger eDatei- und Druckerfreigabe (LLMMNR-UDP eingehend)

Mame

Abbildung 14.74 Testweise aktivierte Firewall-Regeln

7. Klicken Sie nun im Meni AKTION auf ALLE FILTER LOSCHEN.
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8. Klicken Sie in der linken Spalte auf WINDOWS-FIREWALL MIT ERWEITERTER SICHERHEIT,
um die Startseite aufzurufen.
9. Im Menu AKTION wahlen Sie RICHTLINIE IMPORTIEREN und bestdtigen das Informati-
onsfenster mit JA.
10. Wahlen Sie die in Schritt 3 gespeicherte Richtliniendatei aus, und bestatigen Sie mit
OFFNEN.
11. Bestatigen Sie mit OK.

12. Prifen Sie nun in den eingehenden Regeln, dass die eben aktivierten Firewall-Regeln jetzt
wieder im deaktiverten Zustand sind (Abbildung 14.75).

d Windows -Firensall mit eraeitert Eingehende Regeln

Eingehende Regel
3 Eingehende Regeln Mame Grup
&% Ausgehende Regeln

Bw Werbindungssicherheitsrege

ﬂComputernamen-Registrierungsdienst von Windows-Tearnarbeit (.. Com
2 % (berwachung ﬂComputernamen-Registrierungsdienst\.ron Weindows-Teamarbeit (35.. Com)
B Firewall ﬂDatei- und Druckerfreigabe (Echoanforderung - ICkPwd eingehend) Date

5!__ Werbindungssicherheitst eDatei- und Druckerfreigabe (Echoanforderung - ICkPwd eingehend) Date

> % Sicherheitszuordnunger eDatei- und Druckerfreigabe (Echoanforderung - ICKPwE eingehend) Date
eDatei- und Druckerfreigabe (Echoanforderung - ICKPwE eingehend) Date
ﬂDatei- und Druckerfreigabe (LLMMNR-UDP eingehend) Date
QDatei- und Druckerfreigabe (MB-Datagrarnim eingehend) Date

Abbildung 14.75 Nach dem Import sind die Regeln wieder zuriickgesetzt.

Sie haben nun die Windows-Firewall auf den Stand der zuletzt exportierten Firewall-Richtli-
nie gebracht.

14.4.5 Hilfe —ich bendtige den Ausgangszustand wieder!

Regelwerke konnen mit der Zeit untiibersichtlich werden. Vielleicht haben Sie Standardre-
geln gedndert, sich »verkonfiguriert«, oder Sie versptiren einfach das Bedtirfnis nach einem
Reset der Firewall-Regeln. Fiir diesen Fall gibt es die Option STANDARDRICHTLINIE WIEDER-
HERSTELLEN.

Standardrichtlinie wiederherstellen

Achtung: Die Option STANDARDRICHTLINIE WIEDERHERSTELLEN setzt die Windows-Firewall
auf den Herstellerzustand zuriick. Alle Anderungen und erstellten Regeln inklusive der Stan-
dardregeln und Uberwachungsrichtlinien werden zurlickgesetzt bzw. geloscht! Exportieren
Sie daher Ihre aktuelle Firewall-Konfiguration sowie die Liste der Firewall-Regeln (Abschnitt
14.3.4), um bei Bedarf den Ist-Zustand wiederherstellen zu kénnen oder Ihr bisheriges Regel-
werk Schritt fur Schritt zu Gbertragen.

515




14 Die Windows-Firewall sinnvoll einsetzen

So setzen Sie die die Windows-Firewall auf die Standardrichtlinie zurtick:

1. Rufen Sie die Windows-Firewall auf, indem Sie die Tastenkombination (s8] + (R] driicken,
wf.msc eingeben und Ihre Eingabe mit bestatigen.

2. Klicken Sie im Menu AKTION auf STANDARDRICHTLINIE WIEDERHERSTELLEN.

3. Bestitigen Sie das Informationsfenster mit Ja (Abbildung 14.76).

4. Klicken Sie auf OK.

Aktionen

A Windows-Firewall mit erweitert..
| Richtlinie importieren..,

2| Richtlinie exportieren...

Standardrichtlinie wiederherstellen

o Beim Wiedetherstellen der Standardrichtlinie werden alle seit der
@ Windows-Installation an den Windows-Firewalleinstellungen
vargenarmrnenen Anderungen zuriickgesetzt, Dadurch werden einige
Prograrmme maglichermeise nicht mehr ausgefihrt

Wenn Sie den Cornputer remote verwalten, wird die Verbindung beirm
Wiederherstellen der Standardrichtlinie abgebrochen,

kAdchten Sie den Vorgang fortsetzen?

Abbildung 14.76 Die Standardrichtlinie setzt die Firewall zurtick.

Sie haben nun wieder ein jungfrauliches Firewall-System, wie nach einer Neuinstallation!

14.4.6 Die Problembehandlung aus der Windows-Firewall aufrufen und durchfiihren

Windows 8 hilft Thnen mit der Problembehandlungsplattform, die unterschiedlichsten Fehler
zuerkennen und zu beheben. Die Problembehandlungsplattform besteht aus den Abschnitten
» Programme

» Hardware und Sound

» Netzwerk und Internet
>

System und Sicherheit

Uber die Windows-Firewall haben Sie Zugriff auf den Netzwerk und Internet-Teil der Pro-
blembehandlungsplattform.

Wichtig
Bevor Sie die Problembehandlung ausfiihren, setzen Sie bitte einen Wiederherstellungs-
punkt, und fiihren Sie einen Export der aktuellen Firewall-Regeln durch!
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14.4 Diagnose, Reparatur, Export und Reset

Sie verwenden die Problembehandlungsplattform wie folgt:

1. Rufen Sie die Windows-Firewall auf, indem Sie die Tastenkombination (=& + (R] driicken,
wf.msc eingeben und Ihre Eingabe mit bestétigen.

2. Wahlen Sie im Menii AKTION den Punkt DIAGNOSE/REPARATUR @ (Abbildung 14.77).

Windows-Fireweall mit enweitert.. «
| Richtlinie importieren..,
| Richtlinie exportieren..,
Standardrichtlinie wiederherstellen
o Diagnose/Reparatur
Ansicht 4
0] Aktualisieren
Eigenschaften

[ itk

Abbildung 14.77 Arbeit mit der Problembehandlung

3. Im folgenden Fenster finden Sie Auswahlmoglichkeiten fir unterschiedliche Verbin-
dungsprobleme im Netzwerk. Der Abschnitt EINGEHENDE VERBINDUNGEN ist auch fur
die Windows-Firewall zustandig.

4. Wihlen Sie nun die Option aus, die Ihr Problem am besten beschreibt (Abbildung 14.78).

Problembehandlung - Netzwerk und Internet

Metzwerk
E-"'- Internetverbindungen

"8 Dient dern Erkennen und Bel

Freigegebene Crdner
Dient dem Erkennen und Be|

Heimnetzgruppe

Dient dem Erkennen und Be|
Netzwerkadapter Welches Ziel verfolgen Sie?
"= Dient dem Erkennen und Be

Eingehende Verbindungen Mit der Preblembehandlung wird Gberprift, ob Verbindungen mit demn Computer durch die

Dient dem Erkennen und Be Windows-Firewall verhindert werden. Klicken Sie auf die Aufgabe, die Sie abschlieBen machten:
Drucken : Dateien ader Ordner freigeben ]

Drucker tithilfe der Rernotedesktopverbindung eine Yerbindung mit dem Cormputer herstellen

Dient dem Erkennen und Be| Diesen Computer im Metzuerk suchen

Anderen Computern das Herstellen einer Verbindung mit Windows-Hostprozess (Rundll3..
Etwras anderes

Abbildung 14.78 Verschiedene Problembehandlungsoptionen

5. Fuhren Sie jetzt den Assistenten aus, und priifen Sie anschliefiend, ob das Problem beho-
ben wurde.
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-« Eingehende Verbindungen

Fur die restlichen Reparaturen sind Administratorrechte erforderlich.

Gefundene Probleme

Von der Windows-Firewall werden Verbindungen mit dem [*]
Computer verhindert.

% Diese Reparaturen als Administrator ausfiihren

= Zusétzliche Optionen durchsuchen

Ausfihrliche Informationen anzeigen

Schliefien

Abbildung 14.79 Die Problembehandlung kann nitzlich sein.

Problembehandlungsplattform

Die Problembehandlungsplattform basiert auf vordefinierten PowerShell-Skripten, die die
gangigsten Konfigurationsfehler in Windows 8 aufdecken und korrigieren sollen (Abbil-
dung 14.79).

Durch die Komplexitat aktueller Systeme kann allerdings nur ein kleiner Teil der moglichen
Fehler abgedeckt werden. Falls die Problembehandlungsplattform Ihr Problem nicht |6sen
sollte, ist nicht unbedingt von einer Ausnahme, sondern eher von der Regel auszugehen.
Dennoch ist das Troubleshooting mit der Problembehandlung selbst flir Profis immer einen
Versuch wert, da durch den »Tunnelblick«, der sich im Laufe der Arbeit einstellt, haufig und
gerade die trivialen Fehler auRBer Acht gelassen werden.

14.5 Best Practices im Umgang mit der Windows-Firewall

Bei Firewalls unterscheidet man zwischen Netzwerk-Firewalls und Personal Firewalls. Netz-
werk-Firewalls filtern der Verkehr zwischen verschiedenen Netzen, z. B. zwischen dem Inter-
net und dem internen Netz Ihrer Firma. Eine Personal Firewall filtert hingegen den
Datenverkehr eines einzelnen Rechners. Bei der Windows-Firewall handelt es sich um eine
Personal Firewall.
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14.5.1 Vor- und Nachteile von Personal Firewalls

Sicherheit ist immer ein dynamischer Prozess, und der Einsatz der Windows Firewall kann
sicherlich einen Teil der Mafinahmen abdecken, mit deren Hilfe wir unsere Rechner absi-
chern mochten. Sie werden im IT-Umfeld viele, teils kontrare Aussagen zum Thema Personal
Firewall antreffen. Der eine Experte verteufelt Personal Firewalls als Scheinsicherheit, der
ndchste empfiehlt nachdriicklich ein bestimmtes Firewall-Produkt.

In der Summe bedeutet dies: Es gibt nicht den konkreten Handlungsleitfaden. Lassen Sie uns
daher so beginnen: Die Windows-Firewall ist eine Personal Firewall. Personal Firewalls haben
im Vergleich zu Netzwerk-Firewalls Vor- und Nachteile:

» Vorteil: Die Windows-Firewall wird auf dem lokalen Rechner ausgefiihrt.

» Nachteil: Die Windows-Firewall wird auf dem lokalen Rechner ausgefiihrt.

Betrachten wir diese zunachst ungewohnliche Aussage etwas genauer. Eine Netzwerk-Fire-
wall steht definitionsgemafl im Netzwerk. Dort steuert sie in der Regel den Datenverkehr
zwischen dem internen Netzwerk und dem Internet oder anderen Netzwerksegmenten.
Unser Umgang mit Netzwerken hat sich im Laufe der Jahre verandert:

» Wir haben hochmobile Mitarbeiter, die in den unterschiedlichsten Netzwerken arbeiten.
Darunter sind auch Netzwerke, die sich der Kontrolle der Unternehmensadministration
entziehen.

» BYOD (Bring your own Device) ist ein neuer Trend, der es ausdriicklich erlaubt, private
Gerdte im Firmennetzwerk zu nutzen.

> Gastzuginge erlauben fremden Benutzern und Ihren Gerdten den temporaren Zugriff fir
auf das eigene Netzwerk.

Diese Trends haben zur Folge, dass vermehrt potenzielle Angriffe von innen, also aus dem
eigenen Netzwerksegment heraus stattfinden konnen. Gegen solche Angriffe schiitzt natiir-
lich keine Netzwerk-Firewall, da sie von diesem Datenverkehr (Traffic) gar nichts mitbe-
kommt. Aus dieser Sicht ergibt die lokale Installation einer Firewall einen Sinn.

Demgegeniiber steht die lokale Installation einer Firewall als unniitzes Programm, das nur
Scheinsicherheit und Komplexitit auf den Rechner bringt. Nehmen wir an, Sie 6ffnen ein
Programm aus einer infizierten Mail oder einer dubiosen Webquelle. Dieses Programm fragt
Sie brav nach administrativen Berechtigungen fiir die Installation, die Sie in Unkenntnis der
potenziellen Gefahren genehmigen. Das Programm konnte Folgendes machen:

» Es schaltet mithilfe Ihrer administrativen Rechte ganz offiziell Thre Windows-Firewall ab
und verschleiert diese Aktion.

» Es offnet einen Port fiir eingehende Verbindungen.

» Essendet eine Nachricht an einen Server im Internet.

» Ein Angreifer erhalt diese Nachricht und verbindet sich mit dem nun ungeschitzten
Rechner, um ihn fernzusteuern und auszuspionieren.
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Das Problem wird deutlich: Unter gewissen Umstanden lassen Sie »bdse« Programme und
Verbindungen durch Thre Firewall — ganz offiziell. Bei einer Netzwerk-Firewall ware zumin-
dest der nachfolgende Angriff nicht so einfach, da eine Malware mangels Konfigurations-
moglichkeit und Rechten die Filter der Netzwerk-Firewall nicht so einfach umgehen kann.

14.5.2 Schutz als Gesamtkonzept sehen

Das eben angefiihrte Beispiel verdeutlicht auch, dass eine Firewall fiir sich gesehen nur einen
Teil eines Schutzkonzeptes darstellen kann. So héatte vermutlich der Virenscanner Alarm
geschlagen; und wenn die Firewall ausgeschaltet wird, meldet hoffentlich auch das War-
tungscenter von Windows 8 bzw. 8.1, dass etwas nicht in Ordnung ist.

Halten Sie sich an sechs einfache Regeln flir den Grundschutz Ihres Rechners:

1. Halten Sie Ihr Windows 8 bzw. 8.1 aktuell, und nutzen Sie Windows Update.

2. Halten Sie Thren Antivirenschutz aktuell, und nutzen Sie seine automatischen Update-
Funktionen.

3. Nutzen Sie die angebotenen Sicherheits-Features von Windows 8 bzw. 8.1. Deaktivieren
Sie z.B. den Smartscreenfilter, die Windows-Firewall oder den geschiitzten Modus des
Internet Explorers nicht ohne guten Grund.

4. Halten Sie Thre Software aktuell. Denken Sie an Ihren PDF-Betrachter, Java usw.
5. Fithren Sie keine Software aus nicht vertrauenswiirdigen Quellen aus.

6. Wenn ein Programm eine Firewall-Ausnahme anfordert: Entscheiden Sie bewusst.

Sich an Punkt 6 zu halten fillt vielen Benutzern schwer. Dennoch konnen wir keinen ande-
ren Rat geben: Beschiftigen Sie sich mit dem, was Sie tun. Wenn Sie ein Programm installie-
ren und dieses Programm eine Firewall-Ausnahme anfordert, 6ffnen Sie durch Thre
Zustimmung eine eingehende Verbindung! Wenn Sie sich nicht vorstellen konnen, weshalb
diese eingehende Verbindung notwendig sein sollte, lassen Sie die Firewall-Ausnahme im
Zweifel nicht zu. Im schlimmsten Fall wird das Programm dann im Anschluss nicht oder in
Teilen nicht richtig arbeiten. Ist dies der Fall, wird Ihnen einleuchten, warum jetzt eine einge-
hende Verbindung notig ist. Sie konnen die Verbindung dann nachtraglich freischalten, wie
es in Abschnitt 14.3.4, »Apps mit der Windows-Firewall steuern«, beschrieben wird.

Nach unserer Erfahrung verrichten die meisten Programme im Anwenderumfeld trotz abge-
lehnter Firewall-Ausnahme klaglos ihre Kernfunktion. Sie sollten allerdings die Windows-
Firewall nun immer fur das Troubleshooting im Hinterkopf behalten, falls eine Netzwerk-
funktion in einem Programm nicht richtig funktioniert oder das Programm generell den
Dienst quittiert.
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14.5.3 Erhohte Sicherheitskonfiguration mit der Windows-Firewall

Windows 8 wird mit einem vordefinierten Satz an Firewall-Regeln geliefert. Diese Firewall-
Regeln haben sich als richtige Mischung erwiesen, wenn man zwischen Sicherheit und prak-
tischer Arbeit abwdgen muss. Im téglichen Betrieb sind vor allem zwei Dinge wichtig:

1. Muss ich fir eine bestimmte Anforderung unbedingt eine Firewallregel fiir eingehende
Verbindungen definieren — und wenn ja, welche Bedingungen schrinken die Regel am
effektivsten ein?

2. Warum fragt mich ein bestimmtes Programm nach einer Firewall-Ausnahme und mochte
ich diese gewdhren?

Dennoch mag ein ein erhohtes Sicherheitsbedtrfnis den Ausschlag fur weitere Einschran-
kungen geben.

Wenn Sie Thr Windows 8 bzw. 8.1 mithilfe der Firewall »abdichten« wollen, sind tieferge-
hende Kenntnisse hinsichtlich der verwendeten Netzwerkprotokolle unerlasslich!

Arbeit mit Profilen

Wenn Sie Ihre Rechnerkommunikation komplett selbst steuern méchten, denken Sie auch
an die Netzwerkprofile. Es bietet sich an, erste Gehversuche hinsichtlich einer Komplett-
sperrung nur mit dem &ffentlichen Netzwerkprofil durchzufuhren.

Vorbereitung

Stellen Sie immer sicher, dass Sie im Falle einer Fehlkonfiguration zum Ausgangszustand

zurtickkehren kénnen:

1. Machen Sie ein Windows-Backup.

2. Exportieren Sie die derzeitigen Regeln (siehe Abschnitt 14.4.4, »Regeln importieren und
exportierenc).

3. Zdgern Sie nicht, die Standardregeln wiederherzustellen (siehe Abschnitt 14.4.5, »Hilfe —
ich bendtige den Ausgangszustand wieder!«).

Ausgehende Rechnerkommunikation komplett unterbinden

Wir werden in diesem Abschnitt die Rechnerkommunikation am Beispiel von ausgehenden
Verbindungen komplett unterbinden. Normalerweise sind die ausgehenden Standardregeln
freigeschaltet. Wir werden nun die Standardregeln dndern und die vorhandenen Regeln
deaktivieren.

1. Fihren Sie einen Export Ihres derzeitigen Regelwerks durch (siehe Abschnitt 14.4.4,
»Regeln importieren und exportierenc).
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2. Rufen Sie die Windows-Firewall auf, indem Sie die Tastenkombination s8] + (R] driicken,
wf.msc eingeben und diese Eingabe mit bestétigen.

3. Wahlen Sie im Menl AKTION den Menlpunkt EIGENSCHAFTEN.

4. Im Register DOMANENPROFIL wihlen Sie im Abschnitt AUSGEHENDE VERBINDUNGEN das
Element BLOCKIEREN @ (Abbildung 14.80).

Domanenprofil | Privates Profil I {ifertiches Profil | IPzecEinstelungen

Geben Sie das Verhalten fur den Fall an, dass ein Computer mit einer
Firmendomane verbunden ist.

Shatuz

IP Firewallstatus: |Ein [empfohlen] Vl
Eingehende Yerbindungen: Blockieren [Standard] »
Ausgehende Verbindungen: | Blockieren W o

Geschiitzte Metzwerkverbindungen:

Abbildung 14.80 In jedem Profil werden die ausgehenden Verbindungen blockiert.

5. Wiederholen Sie Schritt 4 auch fiir das private und das 6ffentliche Profil.

6. Wechseln Sie nun auf der linken Seite des Firewall-Dialogs zum Element AUSGEHENDE
REGELN.

7. Wihlen Sie eine Regel an, und driicken Sie die Tastenkombination + [A]. Diese Tas-
tenkombination wéhlt alle Regeln aus (Abbildung 14.81).

Datei  Aktion  Ansicht ¢
X A= (EYN 7|
ES?;:;:nd;eR':f;rn Marme Gruppe . Praofil  Aktivie ~ || Ausgehende Regeln -

!"y Werbindungssicherheitsrege
3 % Oberwachung

Meue Regel...
Mach Profil filtern
Mach Status filtern

45

MNach Gruppe filtern

v v w v

Ansicht

Aktualisieren

W B

=, Liste exportieren..,

[ Hilfe
Ausgewdhlte Elem., <

& Regel deaktivieren
3 PRegel aktivieren
*’ Ausschneiden
52 Kopieren

Abbildung 14.81 Alle Regeln markieren
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8. Im Menii AKTION auf der rechten Seite wiahlen Sie nun REGEL DEAKTIVIEREN. Das Deak-
tivieren von so vielen Regeln kann eine kurze Zeit dauern.

9. Nun unterbinden Sie bereits sdmtliche ausgehende Kommunikation von Ihrem Win-
dows 8 bzw. 8.1. Sie kdnnen das testen, indem Sie versuchen, mit Ihrem Browser ins Inter-
net zu kommen. Die Aktion durfte fehlschlagen.

10. Nun beginnt die eigentliche Arbeit. Sie mussen jetzt fur jede ausgehende Verbindung
eine Firewall-Regel aktivieren bzw. freischalten. Wir versuchen nun, den Internet Explo-
rer in Betrieb zu nehmen. Folgende Fragen stellen sich:

— Wenn wir nur den Internet Explorer freischalten, kann kein anderer Browser auf das
Internet zugreifen. Mochten wir also nur das Programm oder gleich das Protokoll frei-
schalten?

— Wie hiefie die Programmadatei? (iexplore.exe)
— Wie hief3e das Protokoll? (HTTP)

— Gibt es bereits eine vordefinierte Regel, die man aktivieren kann, oder muss man eine
neue Regel erstellen?

— Gibt es weitere Protokolle, die flr diese Funktion notwendig sind? (Das werden wir
noch sehen.)

Wir entscheiden uns flir eine Programmregel und schalten nun den Internet Explorer frei:

1. Wahlen Sie in der Windows-Firewall AUSGEHENDE REGELN, und klicken Sie im Menu
AKTION auf NEUE REGEL.

2. Wiahlen Sie PROGRAMM, und klicken Sie auf WEITER.

3. Klicken Sie im folgenden Fenster auf DURCHSUCHEN, und navigieren Sie zum Programm-
pfad c:\programme (x86)\intenet explorer\. Doppelklicken Sie auf IEXPLORE @), und
klicken Sie auf WEITER (Abbildung 14.82).

4. Im nachsten Fenster wahlen Sie VERBINDUNG ZULASSEN und klicken auf WEITER.

5. Lassen Sie alle drei Profile angewahlt, und klicken Sie auf WEITER.

6. Vergeben Sie nun einen aussagekraftigen Namen, und klicken Sie auf FERTIG STELLEN
(Abbildung 14.83).
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TG
Programm
Geben Sie den vollstandigen Programmpfad und den Namen der ausfilbrbaren Datei des Programms an, dem diese Regel entspricht. tern »
Schitte: iiltern »
» PRegelyp Betrifit diese Regel alle oder nur ein bestimmtes Programm? filtern  »
- Programm 4
@ Aktion () Alle Programme
Profi Die Regel wird auf alle Computerverbindungen angewendet, die mit anderen
@ Fronl Regeleigenschaften iibereinstimmen. e,
@ Mame :
(@ Dieser Programmpfad:
| || Durchsuchen.., dlem., -~
Beizpiel: c:\Plad\Pragramm. exe en

ZProgramFileshBrowszer Browser exe

@ v I < Lokaler Datentriger (C) » Programme (x86) » Internet Explorer v & Inte
Organisieren « MNeuer Ordner
‘E:_‘.' Zuletzt besucht » Marme .ﬂnderungsdatum Typ
} . de-DE 2607.20212:26 Dateiordner
= Bibliotheken . .
. . ifmages 26.07.2012 10013 Dateiordner
=] Bilder ) )
. pris 26.07.2012 1226 Dateiardner
@ Dokurnente .
. . SIGNUP 26.07.2012 10013 Dateiordner
dﬁ Fusik
CE ExtExport 26.07.2012 05:20 Amivendung
E Wideos P
(= jeinstal 26.07.2012 05:20 Amivendung
. @ ieloweutil 26,0722 020 Arevendung
3 Heimnetzgruppe =5
| = iexplore 26.07.2012 05:36 Amivendung

Abbildung 14.82 Auswahl der Datei »iexplore.exe«

Marne:

|Intemet E «plorer ausgehend zulassen| |

Bezchreibung [optional):

Abbildung 14.83 Vergeben Sie aussagekraftige Namen.

Testen Sie nun, ob Sie mit dem Internet Explorer die URL http.//www.galilecocomputing.de
aufrufen konnen. Die Verbindung sollte nicht funktionieren, was daran liegt, dass der Inter-
net Explorer zwar sehr wohl ins Internet darf, aber die Namensauflésung auf einer anderen
Komponente, ndmlich DNS, basiert (Abbildung 14.84). Wir miissen also auch noch DNS frei-
schalten.

524

14.5 Best Practices im Umgang mit der Windows-Firewall

(= hitpy s galileo computing.de/

(= Diese Seite kann nicht ange...

Diese Seite kann nicht angezeigt
werden.

+ Vergewissern Sie sich, dass die Webadresse http://www.galileocomputing.de stimmit.
* Suchen Sie die Seite mit lhrer Suchmaschine.

+ Aktualisiersn Sie die Seite in ein paar Minuten.

| Verbindungsprobleme beheben |

Abbildung 14.84 Die Kommunikation schldgt trotz freigeschalteter Regel fehl.

Fur DNS gibt es bereits eine vorkonfigurierte Regel, die wir verwenden kénnen:

1. Wéhlen Sie in den ausgehenden Regeln die Firewall-Regel KERNNETZWERK — DNS (UDP
AUSGEHEND) an (Abbildung 14.85).

ﬂ Weindows-Firewall mit eraveitert
3 Eingehende Regeln
Aysgehende Regeln
% Verbindungssicherheitsrege

> "&" Oberwachung

Ausgehende Regeln

MName

.Heimnequruppe - Busgehend
.Heimnetzgruppe - Ausgehend (PNRP)
.iSCSI-Dienst (TCP ausgehend)
.iSCSI-Dienst (TCP ausgehend)

(UDP ausgehend)

.Kernnetzwerk - Dynarnic Host Configuration-Protokoll (DHCP ausgehend)
.Kernnemn.rerk - Dynarmic Host Configuration-Protokoll far IPvE(DHCPYE ausgehe

Abbildung 14.85 Freischalten einer ausgehenden DNS-Regel

2. Wahlen Sie nun im Menl AKTION die Regel AKTIVIEREN.

3. Testen Sie nun erneut, ob Sie http://www.galileocomputing.de aufrufen kénnen. Nun

sollte die Seite erreichbar sein (Abbildung 14.86).

Es ist unschwer nachzuvollziehen, dass Ihr ganz personliches Regelwerk mit dieser Methode
nur mit einigem Aufwand und permanenter Nacharbeit entstehen kann. Sie sollten also gute

Griinde haben und weder Zeit noch Miihe scheuen, wenn Sie IThre Rechnerkommunikation
komplett in Eigenregie steuern mochten.
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Abbildung 14.86 Erst die Kombination zweier Regeln ermoglicht den Aufruf einer Webseiten-URL.

Benutzerdefiniertes Regelwerk fiir eingehende Verbindungen

Die benutzerdefinierte Einrichtung flir eingehende Regeln erfolgt analog zur eben durchge-
fuhrten Ubung mit ausgehenden Verbindungen. Diese Art der Einrichtung kommt haufig
im Serverbereich vor, wo wirklich nur die Protokolle freigeschaltet werden, die der Server

auch anbietet (z. B. HTTP).

In Windows 8 bzw. 8.1 ist selbstverstandlich auch dies moglich, es gilt jedoch das Gleiche
wie bei eingehenden Verbindungen: Sperren Sie lhren Rechner nur dann komplett, wenn
Sie wissen, was Sie tun, und den Aufwand einer permanenten Nacharbeit nicht scheuen.

Zum Schluss dieser Ubung kénnen Sie die zuvor exportierte Richtliniendatei wieder impor-

tieren oder die Standardrichtlinie wiederherstellen.
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Kapitel 24
Systemverwaltung

Neben der Benutzung des PCs gibt es noch jede Menge »Hausarbeit« zu ver-
richten. Sie wollen lhren PC aktuell halten, Energie sparen und Aufgaben
selbststdndig ausfiihren lassen? Dann helfen Ihnen die Systemverwaltungs-
werkzeuge weiter. Hier zeigen wir lhnen, wo Sie im Desktop und in der Modern
Ul das System steuern kénnen, wie Sie die Energie lhres Akkus in den Griff
bekommen, den Gerdte-Manager und die weiteren Verwaltungswerkzeuge,
die Windows 8.1 und Windows RT mitbringen.

Windows ist ein sehr umfangreiches und professionelles Betriebssystem, das bei richtigen
Verwaltungseinstellungen sehr gut fiir [hre Aufgaben gertistet ist. Sei es, dass Sie Ihr System
optimal auf Prasentationen einstellen mochten oder auf einem PC mit mehreren Benutzern
arbeiten mochten, wir zeigen Thnen hier, welche Verwaltungsaufgaben wichtig und niitzlich
sind und wie Sie aus Windows 8.1 Ihr optimales System machen.

24.1 Die Systemsteuerung allgemein

Die Windows-Systemsteuerung ist schon seit Windows 1.0 ein integraler Bestandteil des
Windows-Betriebssystems. In diesem Buch haben wir daher der Systemsteuerung ein eige-
nes Kapitel, Kapitel 7, gewidmet, das Ihnen die aktuelle Systemsteuerung von Windows 8.1
ndherbringt. Die grundlegenden Aufgaben der Systemsteuerung sind die Einstellung und
die Steuerung aller mit dem PC zusammenhdngenden Komponenten. Sie steuern, wie Ihr
Bildschirm funktionieren soll, Sie konnen Ihre Maus auf den Betrieb fur Linkshander einstel-
len, Sie passen Audio-Aus- und -Eingaben an, regeln alle angeschlossenen Gerate und vieles
mehr. Wie Sie vielleicht schon erahnen, gibt es in Windows 8.1 jetzt auch zwei »Orte«, an
denen Sie das System steuern und verwalten konnen. Einerseits gibt es noch die altbekannte
Systemsteuerung im Desktop, die Sie vielleicht schon aus alteren Windows-Versionen ken-
nen, andererseits neu hinzugekommen ist die Steuerung und Verwaltung des Systems in der
Modern UL
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24.2 Die Benutzerverwaltung

In den Anfangsjahren der PCs und zu Zeiten von MS-DOS gab es im Microsoft-Umfeld keine
Systeme, auf denen man sich mit mehreren Benutzern anmelden konnte. Alle auf MS-DOS
basierenden Betriebssysteme konnten nur fiir einen Benutzer eingerichtet werden. Seit der
Windows NT-Ara gibt es aber die Mdglichkeit, sich einen Windows-Computer mit mehreren
Benutzern zu teilen. Jeder Benutzer bekommt ein eigenes Benutzerkonto und kann auf
einem gemeinsamen PC eigene Einstellungen, Kennworter oder auch Netzwerklaufwerke
haben. Das alles ist ganz ohne einen separaten Server moglich. Seit Windows 8 ist es jetzt
erstmals moglich, ein solches Benutzerkonto mit seinen Einstellungen, die wir Benutzerpro-
fil nennen, auch Uber das Internet zwischen mehreren PCs synchron zu halten. Es gibt aber
auch weiterhin die bekannten lokalen Benutzer mit den nur lokal auf dem PC gespeicherten
Benutzerprofilen.

24.2.1 Lokale Benutzer

Der lokale Benutzer ist ein Benutzer, der sich an einem PC lokal anmelden darf. Lokal (von
lat. locus = Ort, Platz, Stelle) meint hier, dass er sich nur an diesem einen Gerat anmelden
kann, aber nicht an einem PC, der an einem anderen Ort ist. Sein Konto befindet sich auf dem
jeweiligen PC auf der Systempartition des verbauten Massenspeichers (z. B.: Festplatte).
Bei Windows 8.1 ist dieser Speicherort c:\Benutzer\{Benutzername} beziehungsweise
c:\Users\{Benutzername}. Ein Beispiel ware: c:\Benutzer\achtpunkteins.

Jedes Windows-System vor Version 8 kannte schon mindestens einen lokalen Benutzer. Erst
seit Windows 8 ist es moglich, als ersten Benutzer statt eines lokalen Kontos direkt ein Mic-
rosoft-Konto als Benutzerkonto anzugeben. Allen Windows-Versionen gemein ist, dass der
erste Benutzer, der in einem Windows-System angelegt wird, auch stets volle Administrato-
renrechte an dem System hat. Thr Windows 8.1-PC kennt aber auch dann, wenn Sie sich fiir
das Arbeiten mit einem Microsoft-Konto entschieden haben, bereits zwei lokale Benutzer-
konten, die Ihnen aber zunachst nicht angezeigt werden, weil sie deaktiviert sind. Diese Kon-
ten heiflen GAST und ADMINISTRATOR (ABBILDUNG 24.1).

Mame Yollstandiger Mame  Beschreibung

Alachtpunktzaei  acht punkteins

@Administrator Wordefiniertes Konto fur die Verwaltung des Computers..,
@Gast Yaordefiniertes Konto fir Gastzugriff auf den Cormputer .

Abbildung 24.1 Vordefinierte deaktivierte lokale Benutzerkonten

Bei der Installation von Windows 8.1 versucht Windows, Sie mit einem Microsoft-Konto
anzumelden. Wenn Sie aber keinen Zugriff auf das Internet haben oder sich beim Erstellen
eines Microsoft-Kontos dafiir entscheiden, ohne Microsoft-Konto zu arbeiten, wird Ihnen
auch angeboten, sich mit einem lokalen Benutzerkonto anzumelden. Das empfiehlt Micro-
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soft zwar nicht, aber es ist IThre Entscheidung. Um den vollen Funktionsumfang nutzen zu
konnen, sollten Sie aber ein Microsoft-Konto verwenden. Bei der Installation priift Windows,
ob es eine bestehende Internetverbindung findet. Ist dies der Fall, schlagt es zunachst einzig
vor, dass Sie sich mit Threm bereits bestehenden Microsoft-Konto anmelden oder dass Sie
ein Microsoft-Konto erstellen. Auch wenn Sie ein lokales Konto wiinschen, fithrt der Weg
zunéchst Gber den Dialog Erstellen eines Microsoft-Kontos (Abbildung 24.2). Fiir ein lokales
Konto wéhlen sie NEUES KONTO ERSTELLEN.

(© Melden Sie sich bei Ihrem Microsoft-Konto an

Melden Sie sich an, um auf allen Gerdten einfach auf |hre E-Mails, Fotos, Dateien und Einstellungen
(wie Browserverlauf und Favoriten) online zugreifen zu konnen. Sie konnen die
Synchronisierungseinstellungen jederzeit verwalten.

Haben Sie noch kein Konto?

Neues Konto erstellen

Datenschutzbestimmungen

Abbildung 24.2 Erster Benutzerkonten-Dialog bei der Installation

Hier finden Sie, etwas versteckt, im unteren Teil die Moglichkeit, sich OHNE MICROSOFT-
KONTO ANMELDEN zu diirfen. Wahlen Sie diesen Punkt, um sich ein lokales Konto zuzulegen
(Abbildung 24.3).

Klicken Sie also auf OHNE MICROSOFT-KONTO ANMELDEN @), und fiillen Sie den folgenden
Dialog aus. Geben Sie einen Benutzernamen an, der maximal 20 Zeichen lang sein darf -
dafiir diirfen Sie viele Sonderzeichen wie Umlaute oder Leerschritte verwenden. Das
Kennwort, das Sie sich aussuchen, sollte idealerweise stark genug sein - also nicht
»123456« oder »passwort« lauten und schon gar nicht leer gelassen werden. Gute Kenn-
worter haben mindestens acht Stellen, bestehen aus Wortern, die nicht im Woérterbuch
stehen, enthalten Sonderzeichen oder Ziffern und nutzen die Grof3- und Kleinschreibung.
Wdkw20S"ka314"afkDEDk! wiére ein technisch gutes Beispiel. Fur ein Microsoft-Konto
muss Thr Kennwort mindestens acht Zeichen umfassen und zumindest zwei der folgen-
den Elemente enthalten: Grofibuchstaben, Kleinbuchstaben, Zahlen, Sonderzeichen. Der
Kennworthinweis sollte nur Ihnen weiterhelfen und nicht beispielsweise »mein Vor-
name« lauten, wenn Sie Thren Vornamen als Kennwort verwendet haben. Ubrigens eben-
falls ein sehr schwaches Kennwort, kaum besser als gar kein Kennwort (Abbildung 24.4).
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(© Erstellen eines Microsoft-Kontos

Erstellen Sie eine neue E-Mail-Adresse. Sie kdnnen sie fir Outlook.com, Xbox, Skype, Windows
Phone und SkyDrive verwenden und lhre Infos auf diese Weise auf diesem PC bindeln.

Sie kénnen auch eine vorhandene E-Mail-
Adresse verwenden.

Neues Kennwort

Kennwort erneut
eingeben

Vorname
Machname

Land/Region Deutschland

Ohne Microsoft-Konto anmelden

Abbildung 24.3 Ohne Microsoft-Konto anmelden

Ihr Konto

Mdchten Sie ein Kennwort festlegen, dann wahlen Sie ein Kennwort, das
anderen schwer zu erraten ist.

Benutzername Windows8.1-Benutzer
Kennwort

Kennwort erneut
eingeben

Kennworthinweis mein geheimes Lieblingswort

Abbildung 24.4 Angaben fiir ein lokales Konto
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24.2.2 Zugewiesener Zugriff

Eine Neuerung in Windows 8.1ist die Option, ein lokales Konto fiir den zugewiesenen Zugriff
einzurichten. Diese Option ist geeignet, beispielsweise im Kiosk-Modus, in dem der Anwen-
der nur ganz wenige bestimmte Anwendungen ausfiihren darf, einem lokalen Konto zu
erlauben, eine einzelne Windows Store-App auszufiihren. Wenn Sie ein lokales Konto fiir den
zugewiesenen Zugriff einrichten mochten, 6ffnen Sie die Benutzerverwaltung in der Modern
UL Offnen Sie die Charms-Leiste, indem Sie von rechts in den Bildschirm wischen, oder drii-
cken Sie [#8] + (C]. Gehen Sie zu PC-EINSTELLUNGEN « KONTEN « WEITERE KONTEN. Wihlen Sie

hier ein bereits eingerichtetes lokales Konto aus (Abbildung 24.5).

(© Konten Andere Konten verwalten

+ Konto hinzufugen

Ihr Konto

Anmeldeoptionen = L
Sl Lokales Konto

Weitere Konten

Bearbeiten | | Entfernen

Konto far zugewiesenen Zugriff einrichten

Abbildung 24.5 Zugewiesenen Zugriff einrichten

Wiéhlen Sie KONTO FUR DEN ZUGEWIESENEN ZUGRIFF EINRICHTEN. Im folgenden Fenster

konnen Sie ein Konto fiir den zugewiesenen Zugriff einrichten (Abbildung 24.6).

(© Konto fur zugewiesenen Zugriff einrichten

Zugewiesener Zugriff

Sie kdnnen ein Konto so konfigurieren, dass damit lediglich auf eine einzelne Windows Store-
App zugegrifien werden kann. Driicken Sie finfmal die Windows-Logo-Taste, um sich vom
zugewiesenen Zugriff abzumelden.

Konto fur zugewiesenen Zugriff auswahlen

+ Konto auswahlen

Wahlen Sie eine App aus, auf die dieses Konto zugreifen kann

+ App auswahlen

Abbildung 24.6 Einstellungen fiir den zugewiesenen Zugriff
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Hier wahlen Sie zunachst das gewlinschte lokale Konto aus, das fiir den zugewiesenen
Zugriff genutzt werden soll. Im nachsten Schritt wahlen Sie die App, auf die das Konto Zugriff
haben soll. Nach einem Neustart des PCs hat der zugewiesene Benutzer nur noch Zugriff auf
die entsprechende App. Es bleibt zu hoffen, dass Sie hier in Zukunft auch Desktop-Apps aus-
wahlen konnen, denn sonst sind Sie fiir den Betrieb von Kiosk-PCs weiterhin auf Drittanbie-
ter-Software angewiesen, um dem Anwender nur ein ganz bestimmtes Angebot an
Programmen zu erlauben. Wohin genau die Reise bei dieser Funktion geht, war zu Redakti-
onsschluss nicht eindeutig zu erkennen.

Apps und lokale Benutzer

Beachten Sie beim Einrichten eines zugewiesenen Zugriffs, dass Sie zum Herunterladen und
Installieren von Apps aus dem Windows Store zwingend eine Microsoft-ID bendtigen. Ohne
diese konnen Sie keine Apps laden oder benutzen.

24.2.3 Benutzer mit Microsoft-Konto

Neben dem auch aus fritheren Versionen von Windows bekannten lokalen Benutzerkonto
bietet Microsoft seit Windows 8 auch Benutzerkonten mit Microsoft-Konto fiir die Anmel-
dung am System an. Diese bieten eine Reihe von Vorteilen zur lokalen Anmeldung, aber es
gibt nattrlich auch eine Schattenseite bei der Anmeldung mit dem Microsoft-Konto.
Zunachst Uberwiegen aber die Vorteile. Wenn Sie sich bei der Anmeldung fiir ein Microsoft-
Konto entschieden haben, steht Thnen das mit dieser Anmeldung verbundene Benutzerpro-
fil iberall zur Verfiigung, wo Sie Internet und einen Windows 8-PC haben. Voraussetzung ist
hier noch, dass Sie auf diesem PC uiber ein eingerichtetes Konto mit Threm Microsoft-Konto
verfiigen. Uber sogenannte Roamingprofile konnen Sie Einstellungen, die Sie an einem Mic-
rosoft-Konto getatigt haben, auf allen Rechnern, an denen Sie sich mit demselben Konto
anmelden, wieder nutzen, ohne dass Sie das System erneut nach Ihren Vorstellungen ein-
richten missen.

TIhr Benutzerprofil wird in der Cloud auf Microsoft-Servern gespeichert und ist Bestandteil
der Microsoft SkyDrive-Architektur. SkyDrive ist das Bindeglied zwischen verschiedenen PCs
oder auch kompatiblen Mobiltelefonen, Thren Daten und Einstellungen. In SkyDrive konnen
Sie nicht nur Dokumente, Bilder etc. speichern, SkyDrive synchronisiert auf Wunsch auch
Thr Benutzerprofil zwischen verschiedenen Rechnern. Das kann sehr hilfreich sein, wenn Sie
mehrere PCs besitzen und auf allen eine dhnliche, Ihnen vertraute Umgebung wiederfinden
mochten. Sie konnen in diesen Roaming-Benutzerprofilen sogar Kennworter zwischen meh-
reren PCs synchron halten. SkyDrive synchronisiert in Ihrem Roamingprofil auch Thre im
Windows Store erworbenen Apps zwischen mindestens fiinf, aber wahrscheinlich deutlich
mehr PCs. Zum Zeitpunkt des Redaktionsschlusses dieses Buches war noch nicht eindeutig
klar, welches Lizenzmodell dem Windows Store zugrunde liegt — in Windows 8.0 durften Sie
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eine erworbene Store-App auf finf Geraten gleichzeitig nutzen, Microsoft kiindigte aber an,
dieses Limit auf bis zu 81 Installationen zu erhdhen (Quelle: http://www.microsoft.com/ger-
many/msdn/aktuell/news/show.aspx?id=msdn_de 50664). Dafiir erhalten die Anbieter von
Apps die Moglichkeit, dieses Nutzungslimit selbst einzuschranken.

24.2.4 Benutzer wechseln

Egal, ob Sie mit einem lokalen oder mit einem Microsoft-Konto angemeldet sind, wenn Sie
mehrere Konten auf Threm PC eingerichtet haben, konnen Sie sich auch an diesem System
mit wechselnden Benutzern anmelden. Das ist besonders praktisch, wenn Sie in der Familie
zwei oder drei PCs bzw. Notebooks oder Tablets besitzen und mit Microsoft-Konten arbeiten.
In diesem Fall kann sich jedes Familienmitglied an jedem Gerat mit seinem Konto anmelden
und in seiner vertrauten Umgebung arbeiten — egal, welches Gerat gerade genutzt wird.

Da Windows 8.1 nicht taglich heruntergefahren werden muss, sondern oft einfach schlafen
gelegt wird, mussen Sie sich, um den Benutzer zu wechseln, abmelden bzw. einfach zusatz-
lich mit einem anderen Benutzer anmelden.

In der Modern UI kénnen Sie am schnellsten oben rechts im Startbildschirm auf den Benut-
zer klicken oder tippen, den Sie abmelden mdchten. Wahlen Sie hier (Abbildung 24.8) entwe-
der ABMELDEN oder einen anderen Benutzer anmelden. In unserem Beispiel ist der Benutzer
AcHT PUNKTEINS angemeldet, und alle anderen angezeigten Konten aufier GAST sind eben-
falls angemeldet. Sie konnten diesen Benutzer abmelden, dessen Arbeitsstation sperren
oder sich mit einem der anderen Benutzer anmelden. Auf3erdem haben Sie hier die Moglich-
keit, das Profilbild Ihres gerade angemeldeten Kontos zu dndern. Solange Sie einen Benutzer
nicht abmelden, bleibt er angemeldet. Seine Anwendungen laufen im Hintergrund weiter.
Das sehen Sie auch, wenn Sie sich im Task-Manager (Abbildung 24.7) die Benutzeransicht
ansehen.

£ Task-Manager
Datei  Optionen  Ansicht

Prozesse | Leistung | App-Verlauf | Autostart | Benutzer | Details | Dienste

. 85% 57% 10% 0%

Benutzer Status CPU Arbeitss... | Datentrd.., Metzwerk
. achtpunkteins@live.de Getrennt £8,9% 73,0 MB 0,1 MB/s 0 MBit/s
H lokales-konto Getrennt 6,7% 35,7 MB 0,1 ME/s 0 MBit/s
H tin s@aol.com Getrennt 5.7% 32,7 MB 0,1 ME/s 0 MBit/s

> A wingbuch@live.de (24) 114% 1301 MB 0.1MB/s 0,3 MBit/s

Abbildung 24.7 Benutzeransicht des Task-Managers

Hier, sehen Sie, dass flr alle angemeldeten Benutzer CPU (Central Processing Unit) und
ARBEITSSPEICHER bereitgestellt werden, auch wenn aufler WIN8BUCH@LIVE.DE alle Benut-
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zer GETRENNT sind. Getrennt meint hier Benutzer, die nicht abgemeldet sind, mit denen Sie
aber gerade nicht arbeiten.

Sie konnen den Benutzerwechsel aber auch im Desktop durchfiihren, indem Sie den Win-
dows-typischen sogenannten Affengriff [Strg] + [A1t] + [Entf] driicken. Hier erhalten Sie
die Auswahl zwischen SPERREN, BENUTZER WECHSELN, TASK-MANAGER und KENNWORT
ANDERN. Wiahlen Sie hier BENUTZER WECHSELN, und wechseln Sie zum gewtinschten Benut-
zer. Im Schnellstartmenti (s8] + von Windows 8.1 konnen Sie sich als Benutzer lediglich

abmelden, aber nicht den Benutzer wechseln.
acht
punkteins
Profilbild andern
Sperren

Abmelden

lokales-konto

Angemeldet

firm

Angemeldet

windoos Acht

Angemeldet
H Gast

Abbildung 24.8 Benutzer wechseln oder abmelden

Wenn Sie mit einem Benutzer nicht weiter arbeiten wollen, sollten Sie ihn auch abmelden
und nicht einfach zum nachsten Benutzer wechseln. Erst, wenn ein Benutzer abgemeldet ist,
kann sichergestellt werden, dass beim Herunterfahren oder Neustarten des Systems kein
Datenverlust durch noch gedffnete Anwendungen auftritt. Sollten Sie einmal vergessen, alle
angemeldeten Benutzer abzumelden, erhalten Sie diese Warnmeldung (Abbildung 24.9).

Der PC wird noch von anderen
Personen verwendet. Wenn Sie
ihn jetzt neu starten, kdnnen
nicht gespeicherte Daten dieser
Personen verloren gehen.

Abbildung 24.9 Warnmeldung bei noch angemeldeten Benutzern
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24.2.5 Benutzerin der Systemsteuerung verwalten

In der klassischen Systemsteuerung konnen Sie, allerdings nur sehr eingeschrankt, ebenfalls
Einstellungen an Benutzern vornehmen. Offnen Sie dafiir die Systemsteuerung, und wihlen
Sie anschlieffend BENUTZERKONTEN aus.

@ - 1 %« Alle Systersteuerungselemente » Benutzerkonten v O Systermnstenerung durchsuchen @

Startseite der Systemsteuerung

Anderungen am eigenen Konto durchfiihren

Eigene Anmeldeinformationen

verwalten Anderungen am eigenen Kento in den

PC-Einstellungen vornehmen h Ktei
Dateiverschlsselungs- acht punkteins
zertifikate verwalten achtpunkteins@live.de
'@ Eigenen Kontotyp dndern Adm?nistrator

Erweiterte Kennwortgeschiitzt e 1

Benutzerprofileigenschaften
konfigurieren

@ Anderes Konto verwalten
Eigene Umgebungsvariablen

andern '@ Einstellungen der Benutzerkontensteuerung andern

Siehe auch

B Family Safety

Abbildung 24.10 Systemsteuerung Benutzerkonten

Alternativ konnen Sie von rechts in den Bildschirm wischen, wahlen SUCHEN, tippen in das
Suchfeld das Wort »benutzer« ein und anschliefSend auf BENUTZERKONTEN.

Suchen

Uberall

Weitere Benutzerkonten
hinzufagen, |&schen und verwalt...

Benutzerkonten

Abbildung 24.11 Benutzerkonten 6ffnen

An dieser Stelle mischt sich gegenwartig die Bedienung in der Modern Ul und dem Desktop
relativ stark, und so konnen Sie manche Einstellung in den BENUTZERKONTEN in der Sys-
temsteuerung vornehmen, werden allerdings bei anderen Einstellungen in die Modern UI
umgeleitet.

In dem rechten Bereich erhalten Sie in einem blau hinterlegten Fenster eine Ubersicht, mit
welchem Benutzer Sie gerade angemeldet sind, um welchen Kontotyp es sich handelt, STAN-
DARD oder ADMINISTRATOR, und ob Ihr Benutzer KENNWORTGESCHUTZT ist ) (siehe Abbil-
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dung 24.10). Dass Sie mit einem Microsoft-Konto angemeldet sind, erkennen Sie daran, dass
Ihre E-Mail-Adresse angezeigt wird. Andernfalls wird Thr Konto mit LOKALES KONTO gekenn-
zeichnet.

Anderungen am eigenen Konto in der PC-Einstellung vornehmen

Dies ist auch gleich der erste Bruch. Wenn Sie Anderungen am eigenen Konto vornehmen
wollen, werden Sie gleich in die PC-Einstellung geleitet. Eine weiterfiihrende Beschreibung
dieser Einstellungsmoglichkeiten finden Sie in Kapitel 7.

Eigenen Kontotyp dndern

Microsoft unterscheidet zwischen zwei Kontotypen: Standard und Administrator. Die Emp-
fehlung von Microsoft konnen Sie sich sicherlich denken. Arbeiten Sie in der Regel, insbe-
sondere wenn Sie ein unerfahrener Benutzer sind, mit einem Standardkonto. Wenn Sie mit
einem Standardkonto arbeiten, besteht keine Gefahr, dass Sie versehentlich Dateien
l6schen, die fiir die Nutzung des Computers erforderlich sind. Solange Sie keine Programme
installieren mochten oder Anderungen vornehmen, die das ganze System betreffen und
nicht nur Ihren Benutzer, ist ein Standardkonto vollkommen ausreichend. Wenn Sie dann in
eine Situation kommen, in der Sie beispielsweise ein Programm installieren mochten, mis-
sen Sie lediglich die Benutzerdaten eines Administratorkontos eingeben. Ein Wechseln des
Benutzers ist nicht erforderlich.

Ein Administratorkonto hingegen kann Programme installieren und weitreichende Ande-
rungen am System vornehmen, die alle Benutzer betreffen. Bitte seien Sie vorsichtig, wenn
Sie ein Administratorkonto verwenden.

- 1 .g« Benutzerkonten » Eigenen Kontotyp dndern v G Systernsteuerung durchsuchen 9@

Wahlen Sie den neuen Kontotyp aus

acht punkteins
achtpunkteins@live.de
Administrator

Kennwortgeschiitzt

(®) Standard
Standardbenutzer kénnen den GroBteil der Software verwenden und Systemeinstellungen dndern, die keine
Auswirkungen auf andere Benutzer oder die Sicherheit des PCs haben,

() Administrator

Administratoren haben vellstdndige Kentrolle Gber den PC, Sie kénnen alle Einstellungen dndern und auf
alle Dateien und Apps zugreifen, die auf dem PC gespeichert sind,

Warum ist ein Standardkonto empfohlen?

| Kontotyp &ndern || Abbrechen

Abbildung 24.12 Kontotyp des eigenen Kontos dndern
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Fir das tigliche Arbeiten ist ein Standardkonto véllig ausreichend und tragt mafigeblich zur
Sicherheit Thres Computers bei.

Wiahlen Sie in dem sich 6ffnenden Fenster den Kontotyp aus, den Sie Ihrem Benutzer zuord-
nen wollen. Klicken Sie im Anschluss auf KONTOTYP ANDERN, um den Kontotyp zu andern
(Abbildung 24.12).

Anderes Konto verwalten

Mochten Sie Einstellungen an einem anderen Benutzerkonto als Ihrem eigenen vornehmen,
wihlen Sie ANDERES KONTO VERWALTEN aus. Hier missen Sie zundchst das Konto auswah-
len, an dem Sie eine Anderung vornehmen wollen (Abbildung 24.13).

- 4 %« Benutzerkonten » Konten vernalten v | & Systernsteverung durchsuchen @

Zu dndernden Benutzer auswahlen

Kennwortgeschiitzt

Lokales Konto

Gastkonto ist nicht akti
Kennwortgeschitzt astkonto Istmient skt

acht punkteins
achtpunkteins@live.de
Administrator

H Peter Schmidt H Gast

o Neuen Benutzer in den PC-Einstellungen hinzufigen
'@' Family Safety einrichten

Abbildung 24.13 Auswahl anderes Konto verwalten

Jetzt haben Sie die Moglichkeit, FAMILY SAFETY fiir den gewdhlten Benutzer einzurichten.
Mehr Informationen zur Family Safety finden Sie in Kapitel 17. Dartiber hinaus haben Sie die
Moglichkeit, den KONTOTYP zu ANDERN oder das Konto mit einem Klick auf KoNTO
LOSCHEN von dem Computer zu 16schen (Abbildung 24.14).

- 4 Q!J« Benutzetkonten » Konten wverwalten » Konto dndern v Systernsteverung durchsuchen 0O

Anderungen am Konto von acht punkteins durchfiihren

Family Safety einrichten

Kentotyp andern acht punkteins
Konto léschen achtpunkteins@live.de
Administrater

Anderes Konto verwalten Kennwortgeschitzt

Abbildung 24.14 Anderes Konto verwalten
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Wenn es sich um ein lokales Konto handelt, konnen Sie auflerdem den KONTONAMEN
ANDERN oder das KENNWORT ANDERN (Abbildung 24.15).

@ * 1 %« Benutzerkonten » Konten veraalten b+ Konto dndern AN v} Systernsteuerung durchsuchen 0

Anderungen am Konto von Peter Schmidt durchfiihren

Kentenarnen dndern

Kennwert dndern q
Peter Schmidt

Family Safety einrichten Lokales Konto

Keontotyp dndern Kennwortgeschitzt

Konte ldschen

Anderes Konto verwalten

Abbildung 24.15 Anderes lokales Konto verwalten

Durch einen Klick auf NEUEN BENUTZER IN DEN PC-EINSTELLUNGEN HINZUFUGEN @ (siehe
Abbildung 24.13) kénnen Sie einen neuen Benutzer erstellen. Wie Sie weiter vorgehen, um
einen neuen Benutzer zu erstellen, konnen Sie in Kapitel 7 nachschlagen.

Einstellungen der Benutzerkontensteuerung dndern

Die Benutzerkontensteuerung (User Account Control, UAC), die mit Windows Vista von Micro-
soft eingefiihrt wurde, benachrichtigt Sie, sobald Anderungen an Ihrem Computer vorge-
nommen werden, die Administratorberechtigungen erfordern. Fithren Sie also eine Aktion
durch, die die Sicherheit oder die Stabilitat Thres Systems beeintrachtigen kann oder, anders
gesagt, Administratorberechtigung benoétigt, wie beispielsweise die Installation eines Pro-
gramms, werden Sie aufgefordert, die Benutzerdaten eines Administratorkontos einzuge-
ben. Wenn Sie schon als Administrator angemeldet sind, wird die Aktion so lange nicht
durchgefiihrt, bis Sie den Benutzerkontensteuerungsdialog mit Ja bestdtigen (Abbildung
24.16). Sehr wichtig ist, dass Sie die Meldung der BENUTZERKONTENSTEUERUNG lesen und
sich sicher sind, was ausgefiihrt wird, und diesem auch vertrauen.

@

Méchten Sie zulassen, dass durch das folgende

ﬁ«l Programm Anderungen an diesem Computer

&/ =

vorgenommen wel rden?

@ Programmname: -Fotowelt
Verifizierter Herausgeber: € or  iuCo OHG

Dateiursprung: Netzwerklaufwerk

@ Details anzeigen Ja

Anzeigezeitpunkt filr die Benachrichtigungen dndern

Abbildung 24.16 Benutzerkontensteuerung
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In den EINSTELLUNGEN FUR BENUTZERKONTENSTEUERUNG konnen Sie festlegen, in welcher
Situation der Benutzerkontensteuerungsdialog angezeigt werden soll. Dabei haben Sie die
Auswahl zwischen vier verschiedenen Stufen, wobei die niedrigste Stufe Sie nie informiert
und die Benutzerkontensteuerung praktisch ausstellt und die hochste Stufe Sie bei allen
Anderungen, die Sie am System vornehmen, informiert, egal, ob Sie Windows-Einstellungen
andern oder Programme installieren. Die Standardeinstellung der Benutzerkontensteue-
rung, bei der Sie nicht benachrichtigt werden, wenn Sie Anderungen an den Windows-Ein-
stellungen vornehmen, wohl aber, wenn Sie ein Programm installieren mochten, ist ein
guter Kompromiss zwischen Sicherheit und Komfort (Abbildung 24.17).

Benachrichtigungen tiber Anderungen am Computer auswéhlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass potenziell schadliche Programme
Anderungen an lhrem Computer vornehmen.
Weitere Informationen zu den Einstellungen fir die Benutzerkentensteuerung

Immer benachrichtigen

Nur benachrichtigen, wenn von Apps Anderungen am
den (S ‘

P a

®  MNicht benachrichtigen, wenn ich Anderungen an den
Windows-Einstellungen vornehme,

Empfohlen, wenn Sie bekannte Apps verwenden und
p PP
bekannte Websites besuchen,

Mie benachrichtigen

Abbrechen

Abbildung 24.17 Einstellungen der Benutzerkontensteuerung

Eigene Anmeldeinformationen verwalten

Die Anmeldeinformationsverwaltung ist eine Art Tresor, in dem Ihre Benutzerdaten von ver-
schiedenen Webseiten und Applikationen gespeichert werden, vorausgesetzt nattrlich, Sie
haben bei der urspriinglichen Eingabe Threr Benutzerdaten ausgewéhlt, dass Thre Benutzer-
daten gespeichert werden sollen. Hier finden Sie beispielsweise Ihre gespeicherten Benutzer-
daten von Mail, Kalender und Kontakte sowie Skype und Netzwerkspeichern.

Im Groben wird zwischen WEBANMELDEINFORMATIONEN und WINDOWS-ANMELDEINFOR-
MATIONEN unterschieden (Abbildung 24.18). Die Anmeldeinformationsverwaltung ver-
schafft Thnen einen guten Uberblick, mit welchen Benutzerdaten Sie bei welchem Dienst
angemeldet sind. Die gespeicherten Anmeldeinformationen kdnnen angezeigt und entfernt
werden. Bei den Webanmeldeinformationen kénnen Sie sogar das verwendete Passwort ein-
blenden lassen (Abbildung 24.19).

829




24 Systemverwaltung

* 4 <« Alle Systermsteuerungselern., » Anmeldeinformationsverwaltung

Startseite der Systemsteuerung _. . .
v g Eigene Anmeldeinformationen verwalten

Siehe auch

Benutzerkonten

v & Systernsteuerung durchsuchen 0

Sie kénnen gespeicherte Anmeldeinformationen fir Websites, verbundene Anwendungen und Netzwerke
anzeigen und lgschen.

ﬁ“ﬁehmmddeiﬂormm ﬁ'w jows-Anmeldeinf

‘Webkennwarter
531d0026da49026d
c52f72b1-c05a-7eb8-1830-0f8820852edf
HealthVaultApp_35fc3883-1c37-4Thc-971f-8dd119a02...
skype
skype

Abbildung 24.18 Die Anmeldeinformationsverwaltung

TiwinBbook@live.de

4
HealthVaultApp_35fc3883-1c37-47...
token.0.

token.1.

- 4 < Alle Systemsteuerungselemente » Anmeldeinformationsverwaltung v & Systernsteuerung durchsuchen 0

Startseite der Systemsteuerun . . .
4 ? Eigene Anmeldeinformationen verwalten

Siehe auch

Benutzerkonten

anzeigen und IGschen.

ﬁ Webanmeldeinformationen

Webkennwérter

531d0026da49026d

‘Websiteadresse (URL): 531d0026dad3026d
Benutzername: 1:winBbook@live.de
Roaming: Ja

Gespeichert von: Mail, Kalender und Kontakte
Kennwort: ssssssss Einblenden

Entfernen

c52f72b1-c05a-Teb8-1830-0f8820852edf

HealthVaultApp_35fc3883-1c37-47bc-971f-8dd119a02...
skype
skype

Abbildung 24.19 Webkennworter verwalten und anzeigen
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Sie kénnen gespeicherte Anmeldeinformationen far Websites, verbundene Anwendungen und Netzwerke

lwinBbook@live.de

c
HealthVaultApp_35fc3883-1c37-47...
token.D.

token.d.

24.2 Die Benutzerverwaltung

Bei den Windows-Anmeldeinformationen konnen Sie dies nicht, kdnnen aber beispielsweise
fiir einen Netzwerkspeicher neue Benutzerdaten eingeben, um sich zukiinftig mit diesen zu
authentifizieren. Dartiber hinaus haben Sie die Moglichkeit, die Windows-Anmeldeinforma-
tionen zu sichern, sprich zu exportieren, und auf einem anderen Computer wiederherzustel-
len, also zu importieren (Abbildung 24.20).

- 1 c« Alle Systemsteuerungselermente » Anmeldeinformationsveraaltung v & Systemsteuerung durchsuchen 0O

Startseite der Systemsteuerun . . .
v J Eigene Anmeldeinformationen verwalten

Sie kénnen gespeicherte Anmeldeinformationen fir Websites, verbundene Anwendungen und Metzwerke
anzeigen und l&schen,

%Webanmeﬂein{ormaﬁonen ﬁm—-_, A Idcink o

Anmeldedaten sichern  Anmeldedaten wiederherstellen

Windows-Anmeldeinformationen Windows-Anmeldeinformationen hinzufigen
192.168.111.10 Geandert: Heute (W)

Internet- cder Metzwerkadresse: 192.168.111.10
Benutzername:
Kennwort: sssesses

Dauerhaftigkeit: Unternehmen

Bearbeiten Entfernen

Zertifikatbasierte Anmeldeinformationen Zertifikatbasierte Anmeldeinformationen hinzufiigen

Es sind keine Zertifikate vorhanden.

Generische Anmeldeinformationen Generische Anmeldeinformationen hinzufigen
192.162.111.10 Gedndert: 13.09.2013 ()
MicrosoftAccountiuser=achtpunkteins@live.de Geandert: 30.09.2013 @

Siehe auch virtualapp/didlogical Gedndert: Heute @

Benutzerkonten

Abbildung 24.20 Windows-Anmeldeinformationen verwalten

Dateiverschliisselungszertifikate verwalten

Mithilfe der Konsole DATEIVERSCHLUSSELUNGSZERTIFIKATE VERWALTEN konnen Sie ein
neues selbst signiertes Zertifikat erstellen oder Ihre vorhandenen Zertifikate verwalten.
Wenn Sie ein neues Zertifikat erstellen mochten, werden Sie durch einen Assistenten
gefiihrt, mit dem Sie ein Zertifikat erstellen, das Zertifikat anschliefRend sichern und, wenn
vorhanden, eine Smartcard einrichten. Dartiber hinaus haben Sie die Auswahlmaglichkeit,
Dateien mit dem Assistenten zu verschlisseln.

831




24 Systemverwaltung

24.3 Windows-Mobilitatscenter

Wenn Sie das Windows-Mobilititscenter bis heute noch nicht einsetzen, dann ist es aller-
hochste Zeit, damit zu beginnen. Das Windows-Mobilitatscenter bietet Nutzern von Tablets
und Notebooks einen schnellen Zugriff auf wichtige und regelméfiig vorzunehmende Ein-
stellungen, ohne miihselig durch die Systemsteuerung klicken zu mussen.

24.3.1 Das Windows-Mobilitatscenter 6ffnen

Das Windows-Mobilitdtscenter lasst sich am einfachsten tiber das neue Windows-Schnell-
startmend mit (s8] + und einem Klick auf MOBILITATSCENTER 6ffnen. Da das Mobilitéts-
center hdufig auf Tablets ohne angeschlossene Tastatur zum Einsatz kommt, sollten Sie
auch den Weg uiber die Fingereingabe wissen: Wischen Sie von rechts in das Bild, um die
Charms-Leiste zu 6ffnen, wihlen Sie SUCHEN, tippen Sie das Wort »mobilit«, und wahlen Sie
WINDOWS-MOBILITATSCENTER aus (Abbildung 24.21).

Suchen

Uberall ~

mobilit B

?L Windows-Mobilitatscenter

Haufig verwendete
~~ . Mohilitatseinstellungen andern

Abbildung 24.21 Windows-Mobilitdtscenter 6ffnen

Selbstverstandlich finden Sie das Windows-Mobilitdtscenter auch in der Systemsteuerung
wieder und kénnen es von hier 6ffnen.

Wie Sie sehen, finden Sie einige haufig verwendete Einstellungen in Kacheln angeordnet
wieder, die bei tragbaren Geriaten Verwendung finden, sodass Sie an diesen schnell eine
Anderung vornehmen kénnen (Abbildung 24.22). Je nachdem, von welchem Hersteller Ihr
Gerat ist, hdngen sich Drittanbieter-Programme hier mit rein, mit deren Hilfe Sie beispiels-
weise das Tastaturlicht einschalten oder einen Festplattenschutz gegen Erschiitterung akti-
vieren konnen. Die Einstellungen, die Sie Uber das Mobilitdtscenter vornehmen konnen,
sind die gleichen Einstellungen, wie die, die Sie in der Systemsteuerung vorfinden, jedoch
mit reduzierten Einstellungsmoglichkeiten.
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- 61% werbleiben 3 OUEEER
@ Helligkeit [ Tan aus ﬁ (Metzbetrieb, (primar)

wird aufgeladen)

D |Ausba|anciert v| | Bildschirm drehen

Helligkeit Lautstirke Akkustatus Bildschirmausrichtung
l' Kein Monitor Keine Synchr.- —ae  Keine
o= angeschlossen partnerschaften w Prisentation

|M0nitoransch|iefsen| Syhchronisierung | | Einschalten

Externer Monitor Synchronisierungscenter | Présentationseinstellun..

Abbildung 24.22 Das Windows-Mobilitatscenter

24.3.2 Einstellungen im Windows-Mobilitatscenter

Die Auswahl der zu treffenden Einstellungen beschrinkt sich, wie gesagt, nur auf das
Notigste und dient in erster Linie dem schnellen Zugriff auf bestimmte Einstellungen: So
konnen Sie mit einem Schieberegler die HELLIGKEIT einstellen, um den Bildschirm Thren
Lichtverhailtnissen anzupassen. Sie konnen den TON ein- und ausschalten und haben die
verschiedenen Energiesparpldne wie Ausbalanciert, Energiesparmodus und Hochstleistung
im Schnellzugriff, um den AKKUSTATUS zu regulieren.

Besonders fiir Prasentationen sind die Kacheln BILDSCHIRMAUSRICHTUNG, EXTERNER
MONITOR und PRASENTATIONSEINSTELLUNGEN interessant und werden in mancher Fach-
literatur als Geheimtipp gefiihrt. Mithilfe dieser Einstellungen kénnen Sie die Bildschirm-
ausgabe drehen, wenn z. B. der Projektor falsch ausgerichtet ist, oder einen angeschlossenen
Monitor und Projektor ansteuern. Der Prdsentationsmodus ist fir Benutzer interessant, die
regelmaflig Prasentationen halten. Er ist eine wirklich hilfreiche und doch sehr versteckte
Funktion. Damit wird verhindert, dass der Computer sich wegen Inaktivitat ausschaltet oder
in den Ruhemodus geht. Und die Systembenachrichtigungen werden deaktiviert, damit Ihre
Prasentation nicht unerwartet gestort wird.

Sie konnen bei jeder Kachel auf das kleine Symbol in der oberen linken Ecke klicken, um
erweiterte Einstellungen zu 6ffnen. Bei dem Prasentationsmodus konnen Sie den Bild-
schirmschoner ausschalten, eine feste Lautstirke definieren und einen Bildschirmhinter-
grund festlegen, der bei aktiviertem Prasentationsmodus verwendet werden soll (Abbildung
24.23). Hier wiirde sich beispielsweise ein schlichter Hintergrund anbieten oder das Wappen
Ihres Lieblingsfufiballvereins.

Klicken Sie bei den anderen Einstellungen im Mobilitatscenter auf das kleine Symbol in der
oberen linken Ecke, 6ffnet sich das jeweilige Systemsteuerungselement, das Sie auch regular
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uber die Systemsteuerung 6ffnen konnen. Hier konnen Sie dann weitere Einstellungen vor-
nehmen, auf die Sie im Mobilitatscenter keinen Zugriff haben.

[ ] Maomentan wird eine Prasentation gegeben

Wenn Sie eine Prizentation geben, wird der Computer stets eingeschaltet
bleibern, Systembenachrichtiqungen sind abgeschaltet und die folgenden
Einstellungen werden verwendet,

Beim Geben von Prisentationen:
[] Bildschirmschoner ausschalten
[ Lautstirke einstellen auf:

Miedrig

[]Diesen Hintergrund anzeigen:
@ ikeirp
Elimgﬂ
@imm

[a2]imagt0

Durchsuchen... Position:  An Bildschirm

oK | |Abbrechen

Abbildung 24.23 Prasentationseinstellungen

24.4 Windows Update

Updates sind heutzutage genauso wichtig wie gute und geheime Kennworter. Viele Bedro-
hungen aus dem Internet oder auch aus dem Heimnetz haben gerade dann ein leichtes Spiel,
wenn Sie mit nicht aktueller Software arbeiten. Fast immer stopft ein Update eine Sicher-
heitsliicke oder verhindert das Abfischen von Daten von Threm System (Phishing), nur in
ganz seltenen Fillen ist ein Update fehlerhaft und damit fiir Sie nicht hilfreich. Daher sollten
Sie stets alle Updates, die das Betriebssystem betreffen, aber auch Updates fir wichtige Tech-
nologien wie den Adobe Reader oder Java von Oracle auf IThrem System einpflegen. Windows
selbst ist von Haus aus so eingestellt, dass es sich regelmafig aktualisiert und dabei auch
manche Drittanbieter-Software aktualisiert wie den Adobe Flash Player, der seit Windows 8
in den Internet Explorer eingebettet ist.

24.4.1 In der Modern Ul

Das Windows Update Thres Windows 8.1 iiber die Modern UI haben wir in Abschnitt 7.2.11
bereits ausfiihrlich beschrieben (Abbildung 24.24). Wenn Sie etwas tiefer in die Verwaltung
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der Windows Updates einsteigen mochten, sollten Sie dies in den Windows Updates-Einstel-
lungen der Desktop-Systemsteuerung tun, die wir Thnen im Folgenden beschreiben.

(© Update/Wiederherstellung » [RAsleERNIeteEIS

Sie haben die automatische Updateinstallation aktiviert.

Windows Update

Es sind keine automatisch herunterzuladenden Updates vorhanden, Sie kdnnen aber andere

Updates installieren. Wir prifen weiterhin taglich, ob neuere Updates verfligbar sind
Dateiversionsverlauf

Wiederherstellung
Jetzt priifen

Abbildung 24.24 Windows Update in der Modern Ul

24.4.2 Im Desktop

Seit Windows 8.1 ist das Windows Update, das aktuell in Version 6 vorliegt, keine primére
Aufgabe des Desktops mehr. Unterschieden sich die Updates und Update-Moglichkeiten in
Windows 8 noch sehr zwischen dem Windows Update im Desktop und dem Windows
Update in der Modern U], ist Windows Update jetzt in Windows 8.1 auf beiden Oberflichen
ein und dasselbe geworden. Das Windows Update erreichen Sie im Desktop tiber die Tasten-
kombination (=] + * SYSTEMSTEUERUNG ¢ SYSTEM UND SICHERHEIT » WINDOWS UPDATE
(Abbildung 24.25).

@ @ = W Alle Systemsteuerungselemente » Windows Update » & Systernsteuerung durchsuchen 0

Startseite der Systemsteuerung Wind Undat
Indows Update

Mach Updates suchen
Einstellungen dndern i i i i i .

. Sie haben die automatische Updateinstallation aktiviert.
Updateverlauf anzeigen @

Ausgeblendete Updates
anzeigen

3 optionale Updates sind verfigbar

Updates wurden zuletzt gesucht:  Heute um 13:42
Updates wurden installiert: Heute um 13:43,
Sie erhalten Updates: Mur fir Windows

Siehe auch

Installierte Updates

Features zu Windows 8.1
hinzufigen

Abbildung 24.25 Windows Update in der Desktop-Ansicht

Unabhingig davon, tiiber welchen Weg Sie die Updates installieren, also Modern UI oder
Desktop, die Updates sind die gleichen. Microsoft veroffentlicht jeden zweiten Dienstag im
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Monat (dem »Patch Tuesday«) neue Updates fiir Windows und andere Microsoft-Produkte.
Dabei werden die Updates in unterschiedliche Schweregrade eingestuft:

» Wichtige Updates enthalten primar Sicherheits-Updates oder Updates mit einer hohen
Prioritét.

» Sicherheits-Updates schliefien in erster Linie Sicherheitslticken. Sie sind zwar nicht fiir die
ordnungsgemafie Funktion des Betriebssystems erforderlich, sollten aber trotzdem
installiert werden.

» Treiber-Updates sind Aktualisierungen der verwendeten Treiber, welche die Funktions-
weise der Gerite leicht erweitern. Auch wenn Microsoft diese anbietet, empfiehlt es sich,
die Treiber der Hersteller zu verwenden und keine Treiber-Updates mit Windows Updates
zu machen.

> Optionale Updates bieten Treiber-Updates an, allgemeine Verbesserungen und nicht
sicherheitsrelevante Fehlerbeseitigungen.

Microsoft dokumentiert alle Updates in sogenannten Knowledgebase-Artikel. Jedes Update
hat eine Referenznummer, mit der es eindeutig identifiziert werden kann. Ein Sicherheits-
Update flr den Internet Explorer Flash Player hat beispielsweise die Referenznummer
KB2886439.

Windows verbindet sich taglich mit dem Windows Server Update Service (WSUS) und fragt ab,
ob neue Windows Updates zur Verfiigung stehen. Die Kommunikation zu dem WSUS findet
iiber HTTPS (HyperText Transfer Protocol Secure) und somit iiber Port 443 statt. Windows
fihrt im Hintergrund ein Protokoll Uiber die Tatigkeit des Windows Update-Dienstes. Dieses
konnen Sie unter C:\Windows\WindowsUpdate.log einsehen. Der dazugehorige Dienst, der
fur das Ausfihren von Windows Updates und der weiteren Kommunikation zustandig ist,
nennt sich wuauseryv.

Nach Updates suchen

Wenn Sie manuell nach Updates suchen mochten, 6ffnen Sie Windows Update in der Sys-
temsteuerung, und klicken Sie auf NACH UPDATES SUCHEN. Dieser Vorgang kann je nach
Internetverbindung einige Zeit in Anspruch nehmen. Es sind neue Updates verfiighar, wenn
Sie die Schaltfliche UPDATES INSTALLIEREN angeboten bekommen und der Balken, der vor-
her griin eingefarbt war, jetzt gelb ist (Abbildung 24.26).

Um zu Uberpriifen, um welche Updates es sich handelt, konnen Sie auf die Schaltfliche
1 WICHTIGES UPDATE IST VERFUGBAR klicken. Hier werden Ihnen alle Updates angezeigt, die
flr die Installation zur Verfiigung stehen, und die Grof3e der einzelnen Updates, damit Sie
die ungefdhre Installationsdauer einschatzen konnen. Wahlen Sie ein Update an, wird Thnen
im rechten Fensterbereich ein kleiner Beschreibungstext angezeigt, wann das Update verof-
fentlicht wurde und ob Sie den Computer nach der Installation neu starten mussen. Durch
einen Klick auf WEITERE INFORMATIONEN werden Sie auf den Knowledgebase-Artikel im
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TechNet weitergeleitet, mit dessen Hilfe Sie weitere Informationen zu dem Update bekom-
men (Abbildung 24.27).

e Windows Update = =
:(') = T W Systemsteuerung » o Alle Systemsteuerungselemente » Windows Update « o, Systemsteuerung durch... ©
Datei  Bearbeiten  Ansicht  Exras 7

Startseite der Syst 12 0
artseite der SLemMsLeEUErun .
v ? Windows Update
Mach Updates suchen
Einstellungen dndern - i i
Updateveriauf anzeigen . !j Heruntergeladene Updates installieren
Ausgeblendete Updates g wichtiges Update ist verflighar 1 wichtiges Update ausgewahlt, 410,0
anzeigen 3 optionale Updates sind verfiigbar MB
Updates installieren
Siehe auch
Installierte Updates Updates wurden .zuleu‘l.: gesucht:  Heute um 16:20

. Updates wurden installiert: 10.,10.2013 um 21:38,

% F.eature:szu Windows 8.1 Sie erhalten Updates: Fir Windows und andere Produkte von Microsoft Update
hinzufiigen
Abbildung 24.26 Neue Updates fiir die Installation verfiigbar

1 Zu installierende Updates auswahlen = B
:(-) T W« Windows Update v Zu installierende Updates auswahlen v & Systemsteuerung durch... @
Datei  Bearbeiten  Ansicht  Extras 7

Wahlen Sie die Updates aus, die installiert werden sollen. :
Mame Grafke Service Pack 2 fir Microsoft Office
010 ¢ 2010 (KB2687455) 32-Bit-Edition
Wichtig (1) Office 2010 (1) -~ . o .
il Service Pack 2 fiir Microsoft Office 2010 (KB2687455) 32-Bit-Edition  410,0 MB Service Pack 2 (SP2) fiir Microsoft Office
Optional (3) 2010 32-Bit-Edition enthilt neue Updates

zur Verbesserung von Sicherheit, Leistung
und Stabilitat. Daruber hinaus stellt das SP
ein Roll-Up aller bisher veraffentlichten
Updates dar.

Verdffentlicht: 23.07.2013

e Mach der Installation dieses Updates
'0.' mussen Sie lhren PC
= maglicherweise neu starten.

Das Update kann jetzt installiert
" werden.

Weitere Informationen

Supportinformationen

Insgesamt ausgewdhlt: 1 wichtiges Update (410,0 MB) Abbrechen

Abbildung 24.27 Auflistung und weitere Informationen der Windows Updates
Wenn Sie mochten, konnen Sie den Haken bei einzelnen Updates deaktivieren. Das fiihrt

dazu, dass das Update bei dieser Installation nicht installiert wird. Haben Sie alle Updates
Uberprift, klicken Sie auf INSTALLIEREN, um die Updates zu installieren.
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In der Regel, insbesondere in Ihrer Heimumgebung, ist es nicht erforderlich, Updates im
Detail zu tiberpriifen, und Sie fahren eine gute Update-Strategie, wenn Sie alle angebotenen
Updates installieren. Sollten Sie doch ein oder mehrere Updates dauerhaft nicht installieren
wollen, z.B. Treiber-Updates oder ein Update, das dazu fiihrt, dass eine bestimmte Anwen-
dung nicht mehr funktioniert, dann haben Sie die Moglichkeit, Updates auszublenden. Dazu
machen Sie einen Rechtsklick auf das nicht gewiinschte Update und wihlen UPDATE AUS-
BLENDEN. Das Update wird dann so lange nicht installiert, bis Sie es wieder einblenden. Wie
Sie ausgeblendete Updates wieder einblenden konnen, zeigen wir Thnen im weiteren Ver-
lauf.

Einstellungen dndern

Um weitere Einstellungen an Windows Update vorzunehmen, klicken Sie auf EINSTELLUN-
GEN ANDERN.

@ W e Windows Update v Einstellungen dndern v & Systernsteuerung durchsuchen 2

Windows Update-Einstellungen auswahlen

Wenn der PC online ist, kann von Windows automatisch nach wichtigen Updates gesucht und diese
entsprechend diesen Einstellungen installiert werden. Wenn neue Updates verfligbar sind, haben Sie auch die
‘Wahl, diese beim Herunterfahren des PCs zu installieren.

Wichtige Updates

o |\@| Updates automatisch installieren (empfohlen)

Updates werden automatisch im Hintergrund heruntergeladen, wenn keine getaktete
Internetverbindung vorliegt.

Updates werden wahrend der Anzeige des Wartungsfensters automatisch installiert.
Empfohlene Updates
Empfohlene Updates auf die gleiche Weise wie wichtige Updates bereitstellen

Microsoft Update
9 [] Updates far andere Microsoft-Produkte bereitstellen, wenn ein Windows-Update ausgefihrt wird

Hinweis: Windows Update wird von Zeit zu Zeit maglicherweise automatisch aktualisiert, bevor andere
Updates gesucht werden. Weitere Informationen finden Sie in den Onlinedatenschutzbestimmungen.

oK Abbrechen

Abbildung 24.28 Einstellungen des Windows Updates

Hier (Abbildung 24.28) konnen Sie die grundlegenden Einstellungen fiir das Windows
Update treffen. Sie konnen durch Klick auf @ auch festlegen, dass weitere Microsoft-Soft-
ware zusammen mit dem Windows Update aktualisiert werden soll. Thr Microsoft Office zum
Beispiel. Eine ganz interessante Option ist @, denn hier konnen Sie einstellen, wann und wie
Windows Ihr System updaten soll (Abbildung 24.29).
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Wichtige Updates

|\@| Updates automatisch installieren (empfohlen) v
-

Updates automatisch installieren (empfohlen)

Updates herunterladen, aber Installation manuell durchfihren

Mach Updates suchen, aber Zeitpunkt zum Herunterladen und Installieren manuell festlegen
Nie nach Updates suchen (nicht empfohlen)

M.

Updates werden wihrend der Anzeige des Wartungsfensters automatisch installiert.

Abbildung 24.29 Festlegen des Zeitpunkts von Windows Updates

Sie konnen durch eine manuelle Installation von Updates beispielsweise verhindern, dass
Ihr System irgendwann automatisch neu startet, weil wichtige Updates installiert wurden,
die eines Neustarts bedurfen. Natirlich sollten Sie diese Updates schnellstmoglich selbst
durchfiihren bzw. deren Installation und den Neustart sehr rasch durchfithren — wenn Sie
die Option auf manuell installieren stellen, haben Sie aber deutlich mehr Kontrolle tiber die
Zeitpunkte, an denen Windows Ihr System auf Vordermann bringt.

Updateverlauf anzeigen

Um eine Updatehistorie nachvollziehen zu kénnen, kénnen Sie in der Windows Update-
Konsole auf UPDATEVERLAUF ANZEIGEN klicken. Hier werden Ihnen alle Updates angezeigt,
die versucht wurden zu installieren.

e Updateverlauf anzeigen = B

@ T T W e Alle Systemsteuerungselements » Windows Update » Updateverlauf anzeigen v O Systemsteuerung durch... @

Datei  Bearbaiten  Ansicht  Edras 7

Uberpriifen Sie den Updateverlauf.

Sehen Siein der Spalte "Status” nach, um sicherzustellen, dass alle wichtigen Updates erfelgreich ausgefuhrt wurden, Informationen zum Entfernen von Updates
finden Sie unter [nstallierte Updates,
Probleme bei der Updateinstallation beheben

Mame Status Wichtigkert Installationsdatum
Service Pack 2 fiir Micrasoft Office 2010 (KB2657455) 32-Bit-Edition Fehlgeschlagen Wichtig 00,2013
Service Pack 2 fur Microsoft Office 2010 (KB2627435) 32-Bit-Edition Fehlgeschlagen Wichtig T010.2013
Service Pack 2 fiir Micrasoft Office 2010 (KB2657455) 32-Bit-Edition Fehlgeschlagen Wichtig 10102003
Service Pack 2 fiir Micrasoft Office 2010 (KB2627455) 32-Bit-Editian Fehlgeschlagen Wichtig 10020132
Service Pack 2 fir Micrasaft Office 2010 (KB2627455) 32-Bit-Editian Fehlgeschlagen Wichtig 10 a3

Service Pack 2 fiir Microsoft Office 2010 (KB2 5) iZ-Bat-Edition Fehlgeschlagen Wichtig 10 o3
Service Pack 2 fur Microsoft Office 2010 (KB2627435) 32-Bit-Edition Fehlgeschlagen Wichtig 10 03
Definitionsupdate fiir Microsoft Office 2010 (KB922726) 32-Bit-Edition Erfalgreich Wichtig 10020132
Update fiir Micrasaft Ward 2010 {KB2227323) 22-Bit-Edition Erfalgreich Wichtig 00,2012
Update fiir Micrasoft Camera Cadec Pack unter Windaows 8.1 fiir x64-basierte Systeme (KB2359675) Erfalgreich Empfahlen 00,2013
Update fur Microsoft Office 2010 (KB2526026) 32-Bit-Edition Erfalgreich Wichtig 10.10.2013
Update fiir Internet Explarer Flash Player unter Wincdaws 8.1 fiir x63-hasierte Systeme (KB2E88439) Erfalgreich Wichtig 10 013
Update des Micrasaft-Brawserauswahlbildschinms fiir EEA-Benutzer van Windaows 21 fiir séd-hasierte 5. Erfalgreich Wichtig 10 [0
Sicherheitsupdate fiir Internet Explarer 11 fiir Windaws 2.1 fiir x84-Systeme (KB2284101) Erfalgreich Wichtig 10 a3
Sicherheitsupdate fiir Microsoft Silverlight (KB2220738) Erfalgreich Wichtig T010.2013
Sicherhertsundate fiir Microsoft Office 2010 (KB2826023) 22-Bit-Edition Erfalareich Wichtia 10102002 ¥
oK

Abbildung 24.30 Updateverlauf

839




24 Systemverwaltung

In der Spalte STATUS sehen Sie, ob die Installation erfolgreich war oder fehlgeschlagen ist
(Abbildung 24.30). Aulerdem erhalten Sie Informationen dariiber, wann das Update instal-
liert wurde und um welche Wichtigkeit des Updates es sich gehandelt hat. Durch einen Dop-
pelklick auf einen Eintrag im Updateverlauf erhalten Sie weitere Informationen. Dies ist
besonders interessant bei fehgeschlagenen Updates, da Sie hier unter Fehlerdetails den Feh-
lercode angezeigt bekommen, der Aufschluss tber die Fehlerursache geben kann (Abbil-
dung 24.31).

Windows Update H

Service Pack 2 fiir Microsoft Office 2010 (KB2687455) 32-Bit-Edition
Installationsdatum: 10.10.2013 21:41

Sie miissen ggf. den Computer neu starten, damit die Anderungen wirksam werden.
Installationsstatus: Fehlgeschlagen

Fehlerdetails: Code 80244019 Hilfe zu diesem Fehler

Updatetyp: Wichtig

Service Pack 2 (SP2) far Microsoft Office 2010 32-Bit-Edition enthélt neue Updates zur Verbesserung
wvon Sicherheit, Leistung und 5Stabilitat. Dardber hinaus stellt das SP ein Roll-Up aller bisher
vergffentlichten Updates dar.

Weitere Informationen:
http://suppert.microseft.com/kb/2687435

Hilfe und Suppert:
http://suppert.microseft.com/7LN=de-de

Schliefen

Abbildung 24.31 Details zur Installation eines Updates

Wenn das Windows Update fehlschlagt

Es gibt verschiedene Griinde, warum ein Windows Update fehlschldgt. Sollten Sie in eine
Situation kommen, in der die ublichen MalRnahmen nicht helfen, gabe es die Moglichkeit,
den temporaren Ordner des Windows Update neu erstellen zu lassen. Befolgen Sie dabei
folgende Schritte:

» Offnen Sie eine Eingabeaufforderung mit Administratorberechtigungen mit (s8] + .
EINGABEAUFFORDERUNG (ADMINISTRATOR)

> net stop wuausrv

» rename c:\windows\softwaredistribution softwaredistribution.alt

» net start wuausrv

> exit

Fuhren Sie anschlielend das Windows Update aus. In der Regel lauft das Update durch die

getroffene MalRnahme wieder ordnungsgemaf$ durch.
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Ausgeblendete Updates anzeigen

Wenn Sie vorher ein Update ausgeblendet haben, finden Sie dieses unter AUSGEBLENDETE
UPDATES wieder. Hier konnen Sie mit einem Doppelklick auf das ausgeblendete Update wei-
tere Informationen abrufen. Mochten Sie ein Update wieder einblenden, wahlen Sie das
gewunschte Update aus, setzen Sie einen Haken in der Checkbox, und klicken Sie auf wik-
DERHERSTELLEN. Im Anschluss wird Thnen das Update wieder zur Installation angeboten.

Installierte Updates anzeigen und Updates deinstallieren

Angenommen, ein installiertes Update fiihrt zu Fehlfunktionen oder anderen unvorherge-
sehenen Aktionen, dann haben Sie die Moglichkeit, es wieder zu deinstallieren. Alle instal-
lierten Updates konnen Sie unter INSTALLIERTE UPDATES anzeigen lassen (Abbildung 24.32).

ners Installierte Updates = =

:(-) v W e Alle Systemsteuerungselemente » Programme und Features » Installierte Updates v & Installierte Updates” d... 2
Datei  Bearbeiten  Ansicht  Edras  ?

Startseite der Systemsteuerun . .
4 ? Update deinstallieren
Programm deinstallieren Wihlen Sie ein Update aus der Liste aus, und klicken Sie auf "Deinstallieren” oder "Andern”, um es zu deinstallieren.

'&' Windows-Features aktivieren
oder deaktivieren

Organisieren = Deinstallieren === |
Mame Pragramm Wersion Herausgeber  #
Microsoft Silverlight (1)
[25 Micrasoft Silverlight 5.1.20813.0 Microsoft Silverlight  5.1.20913.0 IMicrasoft Carpe
Microsoft Visual C++ 2010 x64 Redistributable - 10.0.4021% (1)
[ kB23asEs Microsoft Visual C+.. 10.0.40219 IMicrasoft Carpe
Microsoft Visual C++ 2010 x86 Redistributable - 10.0.4021% (1)
[ kB23asEs Micrasaft Visual C+...
Microsoft Windows (3)
[2 Update fiir Micrasaft Windaws (KBE2884101) IMicrasoft Windaws IMicrasoft Carpe
||ﬂ|\-‘1icrosoft Camera Cadec Pack IMicrasoft Windaws
[2 Update fiir Micrasaft Windaws (KB2886439) IMicrasoft Windaws IMicrasoft Carpe
[25 Update fiir Micrasaft Windaws (KBS76002) IMicrasoft Windaws IMicrasoft Carpe
[2 Update fiir Micrasaft Windaws (KB2880289) IMicrasoft Windaws IMicrasoft Carpe v
£ >

g Mame des dbergeo... Microsoft Windows
' Supportlink:  http://support.microsoft.com/kb/2859675

Abbildung 24.32 Installierte Updates anzeigen

Hier werden die Updates tabellarisch gelistet und in Produktgruppen zusammengefasst. Ein
ungewiinschtes Update lasst sich schnell deinstallieren. Wahlen Sie daflir das Update aus,
und klicken Sie auf DEINSTALLIEREN. Eine Warnung erscheint, die Sie mit JA bestédtigen mis-
sen (Abbildung 24.33).

841




24 Systemverwaltung

Update deinstallieren

I Méchten Sie dieses Update wirklich deinstallieren?

Abbildung 24.33 Warnung Update deinstallieren

Je nach Grofe des Updates kann der Vorgang einige Zeit in Anspruch nehmen. Ein Fort-
schrittsbalken informiert Sie tiber den aktuellen Fortschritt (Abbildung 24.34).

Microsoft Windows H

Warten Sie, wéhrend die Updates deinstalliert
werden. Dieser Vorgang kann einige Zeit
dauern.

P e
Abbrechen

Abbildung 24.34 Fortschrittsbalken Update-Deinstallation

Eventuell werden Sie aufgefordert, Ihren Computer neu zu starten, um den Vorgang voll-
standig abzuschlieRen.

24.4.3 Der Platzfresser: WinSxS

Einige Windows-Benutzer sind schon einmal mit dem WinSxS-Ordner konfrontiert worden.
In dem WinSxS-Ordner, der im Verzeichnis C:\Windows liegt, werden die Installationsda-
teien der installierten Windows Updates gespeichert. Windows tut dies, um die Moglichkeit
zu haben, diese zu einem spateren Zeitpunkt wieder zu deinstallieren. Wie Sie sich sicherlich
denken konnen, kann die Anzahl der installierten Windows Updates im Laufe eines Compu-
terlebens sehr hoch werden. Das fiihrt letztlich dazu, dass der WinSxS-Ordner immer grofier
wird und den (kostbaren) Speicherplatz (Threr SSD) frisst.

Microsoft hat im Oktober 2013 ein Update fir Windows 7 SP1 veroffentlicht (KB2852386), mit
dem eine Funktion nachgertiistet wird, die diesen Ordner aufraumen, sprich leeren, und
somit Speicherplatz freigeben kann. Fir Windows 8 und Windows 8.1ist dieses Update nicht
erforderlich, denn Microsoft hat diese Funktion gleich in das neue Betriebssystem einge-
baut.

Mochten Sie den WinSxS-Ordner leeren, missen Sie die Datentrdgerbereinigung 6ffnen. Der
schnellste Weg dafiir ist iber Ausfiihren mit (s + (R}, der Eingabe von »cleanmgr« und
(Abbildung 24.35).
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- Geben Sie den Mamen eines Prograrnms, Ordners,
= Dokurnents ader einer Internetressource an,

Abbrechen Durchsuchen...

Abbildung 24.35 Ausfiihren — »cleanmgr«

Wiéhlen Sie in dem neuen Fenster SYSTEMDATEIEN BEREINIGEN (Abbildung 24.36). Alle ande-
ren Einstellungen konnen Sie unverandert lassen.

[ atentragerbersinigung

- Durch das Bereinigen des D atentragers kionnen bis zu
S 212 0GB Speicherplatz auf [C:) freigegeben werden,

Zu loschends D ateien:

| Heruntergeladene Programmdateisn 0 Bytes
%) Temporare Interetdateien

D Offlinewebseiten

O }3 Papierkorb

O || Setup-Pratokolidateien

Speicherplatz, der freigegeben wird:
Beschreibung

Heruntergeladende Programmdateien sind
Activer-Steuerelemente und Java-applets, die beim Betrachten
beztimmter Seiten automatizch aus dem Internet heruntergeladen
werden. Sie werden vorilibergehiend im Ordner "Heruntergeladene
Programmdateien” auf der Festplatte gespeichert.

'@ Syztemdateien bereinigen D ateien anzeigen

“wie funktioniert die D'atentragerbersiniqung?

Abbrechen

Abbildung 24.36 Datentragerbereinigung

Jetzt gilt es, nur WINDOWS UPDATE-BEREINIGUNG zu aktivieren. Bei allen anderen Eintriagen
entfernen Sie bitte das Hakchen (Abbildung 24.37).

Bitte beachten Sie, dass Sie, wenn Sie die Update-Installationsdateien bereinigen und entfer-
nen, keine Moglichkeit haben, ein Update zu einem spateren Zeitpunkt zu deinstallieren.
Damit die Bereinigung der Windows Updates und somit das Leeren des WinSxS-Ordners
gestartet wird, driicken Sie auf oxk.

843




24 Systemverwaltung

=, Datenfragerbereinigung fuir Windows8_05 (C:) “

D atentragerbereinigung | wWeitere Optionen

. Durch das Bereinigen des Datentragers konnen bis zu
S B0 GB Speicherplatz auf Windows3 05 [C:)
freigegeben werden.
Zu lgschende D ateien:

D | Temparére D ateien B812ME A

[] || Ministuransichten 11.0MB

B4 Windows Update-Bersinigung 29.0 MB

[ || windows Defender 1,34 MB

[[]| | Datsien in Fetleberichtwarteschlangs ... 445 K8 .,
Speicherplatz, der freigegeben wird: 29.0 MB

Beschreibung

Windows speichert Kopieh aller zuvar installisnten
Gerdtetraiberpak ete von Windows Update und anderen Quellen,
auch wenn bereits neuere Treiberversionen installiert wurden. Mit
dieser Aufgabe werden altere Verzionen won Treiberm entfemt, die
nicht mehr benatigt werden. Die aktuelle Yersion der jeweiligen
Treiberpakete bleibt erthalten.

Wie funktioniert die D atentragerbereiniqung?

Ok Abbrechen

Abbildung 24.37 Windows Update-Bereinigung

Damit der Vorgang gestartet wird, mussen Sie die Warnmeldung mit einem Klick auf
DATEIEN LOSCHEN bestdtigen (Abbildung 24.38).

Datentrdgerbereinigung

Méchten Sie diese Dateien wirklich
unwiderruflich l6schen?

Dateien laschen Abbrechen

Abbildung 24.38 Warnmeldung Datentragerbereinigung

Je nachdem, wie viele Updates bereits auf Ihrem Computer installiert sind, kann das Bereini-
gen der Installationsdateien der Updates einige Zeit in Anspruch nehmen. Der Vorgang kann
durch ABBRECHEN beendet werden (Abbildung 24.39).

Datentrdgerbereinigung “

- Micht mehr erfarderiche D ateien werden wom Computer
. geldzcht,

Bereinigen von Laufwerk. [C:].
Abbrechen

Bereinigen:  “Windows Update-Bereinigung

Abbildung 24.39 Windows Updates werden bereinigt.
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24.5 Windows Defender

Der Volksmund weif3 zu berichten, dass Windows-Betriebssysteme generell unsicher seien,
schlief’lich gabe es dafiir auch die meisten Viren und Trojaner. Das ist allerdings eine sehr
gewagte These, denn Windows ist auch noch das mit Abstand am meisten eingesetzte
Betriebssystem fur PCs und damit auch das Nummer-eins-Ziel fir Entwickler von Schad-
code. Wer wiirde sich die Mithe machen, einen Virus fiir ein Betriebssystem zu schreiben, das
nur 5% Marktanteil hat? Und obwohl Windows weitaus sicherer ist, als bisweilen sein Ruf
vermuten lasst, bietet die Microsoft-Landschaft einige Einfallstore, die besonders durch
ungeschulte und unaufmerksame Anwender aufgestofien werden. Wer auf einem aktuellen
Windows mit einem uralten Internet Explorer im Internet unterwegs ist, darf sich nicht
wundern, wenn er deutlich gefahrdeter ist als jemand, der mit einem aktuellen Windows,
mit allen Updates des Betriebssystems, allen installierten Programmen und Apps und dem
aktuellen Internet Explorer surft. Updates sind die wesentliche Mafinahme zum Schutz vor
Angriffen gegen PCs. Sie fahren ein neues Auto ja auch nicht gern mit alten, abgefahrenen
Reifen. Dennoch versuchen bose Menschen tagein, tagaus Liicken im Betriebssystem oder
Licken bei der Aufmerksamkeit der Anwender zu finden, um an deren Geld zu kommen —
oder deren Daten, die sie anschliefend zu Geld machen wollen. Aufmerksamkeit und Gegen-
wehr sind also zwingend geboten. Ubrigens nicht nur bei Windows.

24.5.1 Was ist Schadcode?

Als Schadcode, englisch Malware oder Evilware, wird generell all jene Software bezeichnet,
die programmiert wurde, um auf Computersystemen Schaden anzurichten. Computersys-
teme darf hier weit gefasst werden — das Smartphone ist ebenso eines wie die Ampelsteue-
rung oder der Grofirechner im Rechenzentrum. Uber Schadcode kann man ein eigenes Buch
schreiben, daher wollen wir hier nur kurz gangigen Schadcode nennen und kurz beschrei-
ben. Wahrend wir auf Deutsch gern landlaufig von Viren sprechen, kommt aktueller Schad-
code eher in Gestalt von Trojanern, auch trojanische Pferde genannt, daher. Viren machen
nur noch einen Anteil von ca. 16 % allen Schadcodes aus. Trojaner hingegen haben einen
Anteil von ca. 70 % aller Schadsoftware.

Ein Virus ist die Urform der Schadsoftware. Viren sind Software, die sich verbreitet, indem sie
sich selbststandig in Form von Kopien in Programmen oder Dokumenten wie Word- oder
Excel-Dokumenten einnistet. Viren missen sich nicht zwingend verbreiten, dhnlich wie im
richtigen Leben gibt es auch Viren, die nicht von PC zu PC oder Datentrdger zu Datentrager
uberspringen.

Der Trojaner besteht aus einer Wirtssoftware (bildlich gesehen wére das das Pferd) und aus
darin versteckter schadlicher Software (in unserem Bild wéren das die trojanischen Krieger).
Die Wirtssoftware wirkt, um von IThnen installiert zu werden, erst einmal harmlos und nitz-
lich. Ahnlich wie das Pferd, das ja nicht so bedrohlich aussieht wie die darin versteckten Krie-
ger. Mehr zum Motiv des Trojanischen Pferdes in der griechischen Mythologie kénnen Sie
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zum Beispiel bei Wikipedia nachlesen: http://de.wikipedia.org/wiki/Trojanisches_Pferd. Tro-
janer verbreiten sich nicht selbst, sie werden uns formlich untergejubelt in Gestalt von
E-Mail-Anhdngen (z. B. »Sie haben im Lotto gewonnen, klicken Sie hier«) oder als Downloads
im Internet (z. B. »get free Windows 8.1 here«). Trojaner kdnnten aussterben, waren wir nicht
so neugierig und gutglaubig.

Backdoor nennt man Schadcode, der das System Uiber eine Hintertiir fiir den Schadcode 6ff-
net. Backdoors kommen tber Viren, Trojaner oder Wiirmer ins System. Backdoors konnen
die Ublichen Sicherheitseinrichtungen von Computersystemen unterlaufen und dienen
hauptséchlich zur Verbreitung von Spam (also unerwiinschter Werbe-Mails) oder dazu, DoS-
Angriffe durchzuftihren. DoS-Angriffe (Denial of Service — Dienstverweigerung) bombardie-
ren andere Systeme mit Anfragen, bis diese aus Uberlastung ganz oder teilweise ausfallen.
Waihrend dieses Ausfalls sind die Administratoren des kompromittierten Systems mit des-
sen Reparatur beschaftigt, und der Angreifer kann seinen eigentlichen Angriff auf dieses
oder andere Systeme relativ unbemerkt starten.

Spyware ist ebenfalls ein beliebter Schadcode. Das englische Verb »to spy«, spionieren,
beschreibt schon gut, was Spyware im Schilde fiihrt. Dabei versucht Spyware (die als positive
Anwendung auch Adware genannt wird) Nutzerdaten auszuspionieren und diese guten oder
bosen Nutzern im Internet mitzuteilen. Sie werden dabei nicht gefragt, ob Ihre Nutzerdaten
einem Dritten gesendet werden sollen, Spyware macht das vollig selbststandig. Das Ergebnis
ist im besten Fall, dass Sie auf einmal sehr gut auf sich personalisierte Werbung im Browser
sehen und sich fragen, woher Thr Computer Sie pl6tzlich so gut zu kennen scheint. Der Uber-
gang von Spyware zu Adware ist flief3end. Da Adware zu Marketingzwecken nach Threm Nut-
zerverhalten forscht, gilt sie als positiver als Spyware. Gefragt werden Sie aber dennoch
nicht. Oft kommen Spy- und Adware mit Software, die Sie selbst installieren und die auch
nicht schlecht oder bése sein muss. Google, Amazon und Co. leben davon herauszufinden,
wer Sie sind und was Sie interessiert, denn je praziser sie Ihnen die Seiten zeigen, die Sie zu
interessieren scheinen, desto besser klappt die Werbung auf den Seiten dieser Anbieter.
Dazu nutzen Amazon und Google derzeit keine Adware, aber tiber Cookies und Ihr Nutzer-
verhalten erfahren sie eine Menge tiber Sie.

Scareware wollen wir als letzte Gruppe von Schadcode erwdhnen, denn sie ist in Deutschland
schon des Ofteren durch die Medien gegangen. Scareware versucht, Sie zu verunsichern,
indem sie Ihnen bedrohliche Meldungen auf den Bildschirm bringt, Ihr System sei gefahrdet
und musse durch Klicken auf z.B. »Bereinigen« gesdaubert werden. Oder Thnen wird mit
hohen Kosten gedroht, wenn Sie nicht auf einen bestimmten Button klicken.

Schliefllich gibt es oft auch Kombinationen dieser Schadcodetypen. Wir erinnern uns alle an
den sogenannten BKA-Trojaner. Hier kam eine Mischung aus Scareware und Trojaner zum
Einsatz. Uber einen Trojaner wurde das System infiziert, und durch tible Drohungen, die ver-
meintlich vom Bundeskriminalamt stammten, wurde versucht, Geld von den Betroffenen
zu ergaunern.
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24.5.2 So schitzt Sie der Windows Defender

Seit Windows Vista hat Microsoft Werkzeuge an Bord, die helfen sollen, Schadcode zu verrin-
gern. Wahrend der Windows Defender in Versionen bis zu Windows 8 iberwiegend gegen
Spyware in Stellung gebracht wurde, sieht es zurzeit so aus, als wolle Microsoft einen ernst-
haften Schadcodeschutz unter dem Namen Windows Defender fest in Windows 8.1 etablie-
ren. Die Optik erinnert an das seit 2009 kostenlos ladbare Programm Microsoft Security
Essentials, das jetzt in Windows 8.1 im Windows Defender aufgegangen ist. Es bietet einen
Echtzeitschutz gegen Schadcode und Plugins fiir den Microsoft Internet Explorer.

Um den Windows Defender zu 6ffnen, geben Sie (28] + (0] und »defend« ein. Klicken oder tip-
pen Sie auf WINDOWS DEFENDER (Abbildung 24.40).

PC-Status: Geschiitzt

Einstellungen

Uberpriifung abgeschlossen fiir 15695 Elemente. Uberpriifungsoptionen:
Bei der Uberpriifung wurden keine Bedrohungen auf dem PC erkannt. -

(®) Schnell
Der PCwird zu seinem Schutz tiberwacht.

() Vallstandig
() Benutzerdefiniert

& Echizeitschutz: Ein
) o Jetzt tiberpriifen
& Viren- und Spywaredefinitionen:  Aktuell

Q Priifdetails
Letzte Uberpriifung: Heute um 1856 (Schnelliiberpriifung)

Abbildung 24.40 Windows Defender-Startbildschirm

Im Startbildschirm des Windows Defenders sehen Sie dhnliche Elemente, wie Sie sie viel-
leicht von anderen Antivirenprogrammen kennen. Zunéchst sehen Sie einen GRUNEN BILD-
SCHIRM mit einem Haken darin @. Das ist gut, der Defender ist in Betrieb, aktuell und hat
keine akuten Bedrohungen gefunden. Aufierdem sehen Sie, ob der ECHTZEITSCHUTZ einge-
schaltet ist @ und ob die VIREN- UND SPYWAREDEFINITIONEN @ aktuell sind. In diesem
Startbildschirm kdnnen sie auch direkt aktiv mit einer Uberpriifung Thres Systems beginnen,
indem Sie auf JETZT UBERPRUFEN @ klicken. Sie konnen oberhalb davon noch auswéhlen,
wie intensiv gesucht werden soll. Wenn Sie den Verdacht haben, sich einen Schadcode einge-
fangen zu haben, wihlen Sie sicherheitshalber Vollstdndig. In der oberen Navigationsleiste
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sehen Sie Reiter fiir die STARTSEITE, fiir UPDATE @), fiir den VERLAUF @ und flir EINSTELLUN-
GEN @. Nach einer manuellen Uberprifung des Systems sehen Sie im Startbildschirm des
Windows Defenders im unteren Bereich auch die Ergebnisse der Prifung in den PRUE-
DETAILS.

Schnelliiberpriifung mit Windows Defender

Wenn Sie lhr System mal eben mit einer Schnelliiberpriifung nach Schadcode untersuchen
wollen, kénnen Sie das mit dem Befehl (] + und »defend« gefolgt von machen. Der
Windows Defender startet sofort mit einer Schnelltberprifung lhres Systems.

Wenn Sie im Startbildschirm (Abbildung 24.40) des Windows Defenders auf Update klicken
oder tippen, sehen Sie den Aktualitatsstatus Ihres Windows Defenders (Abbildung 24.41).
Sollten hier die VIREN- UND SPYWAREDEFINITIONEN nicht AKTUELL sein, empfiehlt es sich,
den Button AKTUALISIEREN zu driicken, damit Windows Defender Updates der Antivirende-
finitionen aus dem Internet ladt.

PC-Status: Geschiitzt

Einstellungen

Viren- und Spywaredefinitionen:  Alctuell

Dhe Viren- und Spywaredefinitionen werden zum Schutz des PCs automatisch aktualisiert,

Definitionen erstellt am: 15 10,2003 um 04:15

Letztes Update der Definitionen:  15.10.2013 um 15:59 Alctualisieren

WVersion der Antivirusdefinition: 1159222330

Wersian der Spywaredefinition: 1.159.2233.0

0 Tipp

Definitionen fiir Viren, Spyware und andere Schadsoftware sind Dateien, die len, um Schadsofty ader
maglich i tinschte Sof auf dem PC zu erkennen.

Die Definitionen isch isiert, Zudem ka Sie sie jederzer isi; indem Sie auf
JAltualisieren” klicken,

Abbildung 24.41 Update-Seite des Windows Defenders

Sollten Sie einmal Schadcode auf dem System haben, kénnen Sie sich diesen im Reiter VER-
LAUF ansehen. Wahlen Sie dazu die Reiterkarte VERLAUF (Abbildung 24.43) aus, und klicken
oder tippen Sie auf ALLE ERKANNTEN ELEMENTE. Anschliefend klicken Sie auf DETAILS
ANZEIGEN, und jetzt sehen Sie, welche Bedrohungen Windows Defender erkannt hat und
was mit dem Schadcode passiert ist.
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Im Beispiel haben wir den Eicar-Virus heruntergeladen, einen Test-Virus, um die Funktion zu
demonstrieren. Schon wahrend des Downloads wies der Internet Explorer auf den Viren-
fund hin (Abbildung 24.42). Diesen Eicar-Virus konnen Sie auch selbst zu Testzwecken herun-
terladen, er ist absolut unschddlich. Sie finden ihn unter http://www.eicar.org/85-0-
Download.html.

Malware erkannt

Von Windows Defender werden MaBnahmen
zum Bereinigen von erkannter Malware...

Abbildung 24.42 Windows Defender-Virenfundmeldung

PC-Status: Geschiitzt

Einstellungen

Elemente, die als patenziell schadlich erkannt wurden, und daran ausgefiihrte Aktianen anzeigen:

() Unter Cuarantine gestellte Elemente

Elemente, deren Ausfihrung verhindert wurde, ahne sie vam PC zu entfernen
O Zuldssige Elemente

Elemente, deren Ausfihrung auf dem PC zugelassen wurde
(@) Alle erkannten Flemente

Auf dem PC erkannte Elemente

Erkanntes Element Warnstufe Datum Ausgefiihrte Aktion
Oe Virus:DOS/EICAR_Test_File Schwerwiegend T5.700.200 3 2043 Unter Quarantine
O Virus:DOS/EICAR_Test_File Schwerwiegend 15.10.2013 20:43 Unter Quarantine

Kategorie: Virus

Beschreibung: Dieses Pragramm ist gefahrlich. Es repliziert sich, indem es andere Dateien infiziert.

Empfohlene Alction: Entfernen Sie diese Software unverziiglich.

'@'A!Ie entfernen %' Element zulassen

Abbildung 24.43 Der Defender-Verlauf mit gefundenem Virus

In den Details des Verlaufs sehen Sie auch, dass der Schadcode UNTER QUARANTANE gestellt
wurde. Das bedeutet, dass die schadliche Software nicht direkt geloscht wurde, sondern im
Quarantdnebereich von Windows Defender abgelegt wurde. Von dort aus kann der Schad-
code keinen Schaden mehr anrichten. Aus dem Verlauf heraus kénnen Sie gefundenen
Schadcode entfernen, indem Sie auf die Schaltflache ALLE ENTFERNEN klicken oder tippen.
Sind Sie sich sicher, dass es sich nicht um Schadcode handelt, konnen Sie den vermeintlichen
Virenfund auch anklicken und mit ELEMENT ZULASSEN wieder freigeben. Wenn Sie auf
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UNTER QUARANTANE GESTELLTE ELEMENTE klicken oder tippen, sehen Sie alle Dateien, die
unter Schadcodeverdacht unter Quarantine gestellt wurden. Von hier aus kdnnen Sie sie
auch entweder alle entfernen, einzeln entfernen oder wiederherstellen. Mit dem Wiederher-
stellen sollten Sie sehr vorsichtig sein, und eigentlich niemals Schadcode, der als SCHWER-
WIEGEND gekennzeichnet wurde, restaurieren. Die mittlere Option ZULASSIGE ELEMENTE ist
fir Dateien gedacht, die Sie bei ALLE ERKANNTEN ELEMENTE als Zulassen gekennzeichnet
haben. Im Bereich ZULASSIGE ELEMENTE konnen Sie solche Objekte jetzt, sofern sie nicht als
SCHWERWIEGEND gekennzeichnet wurden, wiederherstellen.

Widmen wir uns abschliefSend den EINSTELLUNGEN fiir den Windows Defender. In diesem
Reiter konnen Sie Thren Windows Defender konfigurieren (Abbildung 24.44).

PC-Status: Geschiitzt

Startseite Einstellungen

Echtzeitschutz .
. | Echtzeitschutz aktivieren {empfohlen)
Ausgeschlassene Dateien und Spe Li ; - . . ;
9 P Bei Versuchen van Schadsoftware ader maglicherweise unerwiinschter Software, eine
Installation ader Ausfiihrung auf dem PC zu veranlassen, werden Sie vom Echtzeitschutz

Ausgeschlassene Prozesse gewarnt.

Ausgeschlossene Dateitypen

Erweitert
MAPS
Administrator

i .'f'lnclerungen speichern Abbrechen

Abbildung 24.44 Einstellungen im Windows Defender

Echtzeitschutz aktivieren

Zuerst wird Ihnen angeboten, den ECHTZEITSCHUTZ ein- bzw. auszuschalten. Natiirlich emp-
fehlen wir, den Echtzeitschutz zu aktivieren. Beim Echtzeitschutz werden alle eingehenden
Dateien auf Schadcode tiberpriift.

Auflerdem konnen Sie in den Einstellungen Dateien, Dateitypen oder Prozesse von der
Schadcodepriifung ausschlieRen. Wenn Sie beispielsweise ein Fernwartungsprogramm
auf Threm System installiert haben, das von Windows Defender als Spyware erkannt
wurde, das aber eine vollkommen saubere und legale Software ist, dann kénnen Sie dieses
Programm oder auch den Prozess, in dem dieses Programm lauft, von der Uberpriifung
ausschliefen. Ein Blick in die Option ERWEITERT in den Einstellungen ist durchaus ratsam
(Abbildung 24.45).
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PC-Status: Geschiitzt

Einstellungen

Echtzeitschutz

Ausgeschlassene Dateien und Spe [V] Archivdateien dberpriifen

Ausgeschlossene Dateitypen Archivdateien {z.B. ZIP- ader CAB-Dateien) einschliefen

A hl P
B e [[]Wechseldatentrager tiberpriifen

Erweitert Wechseldatentriger (z.B. USB-Speichersticks) in vollstandige Uberprifungen
IMAPS einschlieben

Administrator

[ Wiederherstellungspunlt fiir das System erstellen
Einen Systemwiederherstellungspunkt erstellen, bevar erkannte Elemente entfernt,
ausgefiihrt ader unter Quarantane gestellt werden

[] Allen Benutzern das Anzeigen der vollstindigen Verlaufsergebnisse erfauben
Alle Benutzer des PCs kinnen alle erkannten Elemente auf der Registerkarte "Verlauf”
anzeigen. (Elemente, die gewihnlich aus Datenschutzgriinden ausgeblendet sind,
werden ebenfalls angezeigt.)

Datzien unter Quarantane entfernen nach:

Dateien unter Cuarantane bleiben deaktiviert, bis Sie sie zulassen ader entfernen.

| '@'ﬁndelungen speichern | | Abbrechen

Abbildung 24.45 Erweiterte Einstellungen des Windows Defenders

Archivdateien lberpriifen

Hier konnen Sie einstellen, ob Sie auch die Archivdateien tiberpriifen mochten. Schadcode
wird mitunter sehr trickreich in Archiven versteckt, oder Freunde und Kollegen schicken
Ihnen unbemerkt Schadcode in einem .zip-Archiv. Damit Sie bzw. der Windows Defender
diesen Schadcode gar nicht erst aus dem Archiv entpackt, kann das .zip- oder .cab-Archiv
selbst schon auf Inhalte mit Schadcode tiberpriift werden.

Wechseldatentrager tiberpriifen

Ebenso empfehlenswert ist die Einstellung, auch Wechseldatentriager zu uberpriifen. Auf
demselben Weg wie tiber Archivdateien kommen Bedrohungen gern und oft tiber solche
Wechseldatentrager auf Ihr System. Sie mogen zwar vielleicht zwischen dem Internet und
Ihrem PC noch eine Firewall oder sogar einen Virenscanner geschaltet haben, der schlagt
aber nicht Alarm, wenn Sie den Schadcode per USB-Stick auf Thren PC spielen und er sich
schlimmstenfalls von dort aus verbreiten kann.

Wiederherstellungspunkt fiir das System erstellen

Wenn Sie noch mehr Sicherheit wiinschen, konnen Sie den Windows Defender auch anwei-
sen, vor dem »Anfassen« von Schadcode einen Systemwiederherstellungspunkt zu setzen.
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Sollte dann beim Loschen, Offnen oder In-die-Quarantdne-Kopieren des Schadcodes etwas
schiefgehen oder der digitale Bosewicht zuschlagen, konnten Sie Thr System retten, indem
Sie den letzten Wiederherstellungspunkt IThres Systems laden. Wie Sie genau mit Systemwie-
derherstellungspunkten umgehen, beschreiben wir in Abschnitt 18.2.

Allen Benutzern das Anzeigen der vollstandigen Verlaufsergebnisse erlauben

Eine weitere erweiterte Einstellung ist die Moglichkeit, allen Benutzern Ihres Systems den
gesamten Verlauf des Windows Defenders anzeigen zu lassen. Wenn Sie diese Option
anwahlen, konnen alle Benutzer, die auf Ihren Rechner zugreifen konnen, alle vom Windows
Defender als Bedrohung gefundenen Dateien im Verlauf sehen. Wenn Sie keine Bedenken
beziiglich Threr Privatsphare haben, konnen Sie diese Option anhaken. Sie empfiehlt sich
vielleicht besonders, wenn Sie sich als Eltern den PC mit Thren Kindern teilen und die Kinder
ein eigenes Benutzerkonto auf dem PC haben. Neben den Schutzmafinahmen von Family
Safety, die wir in Kapitel 17 beschreiben, konnen Sie so verfolgen, welchen Schadcode Thre
Kinder beinahe auf den Rechner gebracht hitten. Bei der Recherche, woher der Schadcode
stammt, finden Sie vielleicht auch heraus, von welchen Seiten Thre Kinder die Bedrohung
hatten und ob Sie als Eltern einschreiten sollten.

Dateien unter Quarantine entfernen nach

Ganz praktisch ist die Option, durch Windows Defender gefundene Schadsoftware nach
einem bestimmten Zeitraum aus der Quarantane zu l6schen. Dadurch wird Thr System nicht
unnotig mit Dateien belastet, die eh nur Boses im Schilde fiihren.

Dateibeispiele automatisch senden, wenn eine weitere Analyse erforderlich ist

Die letzte erweiterte Einstellung gibt Ihnen die Moglichkeit, Dateien, die der Windows Defen-
der als schidlich identifiziert hat und fir analysewtirdig hilt, an die Laboratorien von Micro-
soft zu senden, damit dort, so unser aller Hoffnung, mit Ihren Schaddateien und dem Wissen
von Microsoft die digitale Welt auf Dauer ein wenig sicherer gemacht werden kann.

MAPS

Mit dem Microsoft Active Protection Service (MAPS) geht die Zusammenarbeit zwischen
Thnen und Microsoft fiir eine sauberere digitale Welt weiter. MAPS ist ein Angebot von Mic-
rosoft, das eigentlich aus dem System Center 2012 stammt und IThnen und Microsoft helfen
soll, Schadcode zuverldssiger zu erkennen und zu bannen. Ein Dienst, der [hnen im Idealfall
zu Schadcode, den Sie aufThrem System haben und der von Microsoft identifiziert und berei-
nigt wurde, wichtige Informationen tiber die genaue Bedrohung liefern kann. Da niemand
genau weif3, was Microsoft genau mit den zugesandten Daten macht und wie sie dort weiter-
verwendet werden, konnen Sie bei einem hoheren Bedarf an Privatsphére die MAPS-Mit-
gliedschaft auch kiindigen. Das stellt keinen Nachteil fiir die Sicherheit Thres Systems dar, Sie
teilen Thr Leid gegebenenfalls nicht mehr mit Microsoft und haben daher ein hoheres Maf3
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an Privatsphare. Fiir alle anderen Anwender reicht die einfache Mitgliedschaft vollkommen
aus. Laut Microsoft kann es in beiden Fillen der MAPS-Mitgliedschaft aber dazu kommen,
dass »versehentlich private Informationen an Microsoft gesendet werden«. Zwar verspricht
Microsoft eine vertrauliche Behandlung dieser Daten, aber der Glaube an solche Verspre-
chen ist seit Edward Snowdens Enthiillungen sicherlich gesunken. Die wenigen verfiigbaren
Details zur MAPS-Mitgliedschaft kdnnen Sie unter http://technet.microsoft.com/de-de/
library/ff823790.aspx nachlesen.

Administrator

Diese letzte Option der erweiterten Eigenschaften gibt Benutzern mit Administratorberech-
tigungen die Moglichkeit, die App Windows Defender ein- oder auszuschalten. Vielleicht
mochten Sie eine Software installieren, die von Windows Defender blockiert wird, weil sie fir
Schadsoftware gehalten wird, Sie sind sich aber absolut sicher, dass es keine ist. In diesem
Fall schalten Sie den Windows Defender ab und definieren die kritische Software als Aus-
nahme, bevor Sie den Defender wieder in Betrieb nehmen, damit der Windows Defender,
nachdem er wieder eingeschaltet wurde, sie nicht direkt blockiert.

24.5.3 Schadcodeschutz von Drittanbietern

Einen wichtigen Hinweis mochten wir Thnen an dieser Stelle noch geben. Auf vielen PC-Sys-
temen, die Sie neu erwerben, ist bereits eine Antivirenlosung eines Drittanbieters wie z.B.
McAfee, Sophos, Avira oder G Data vorinstalliert oder wird zur Nutzung empfohlen. Viel-
leicht haben Sie aber auch selbst eine Antivirensoftware im Handel erworben und mochten
lieber diese einsetzen. Griinde flr den Einsatz einer Drittanbieter-Software sind sicherlich
schnell gefunden. Zwar gibt Microsoft den Windows Defender gratis zu allen Windows 8.1-
Installationen dazu, aber der Windows Defender ist in der Fachwelt und bei Tests noch nie als
besonders guter Schadlingsschutz aufgefallen. Es ist eher ein Grundschutz, der zwar besser
als gar kein Virenschutz ist, aber nicht der Weisheit letzter Schluss. Sollten Sie also zu einem
Drittanbieter-Produkt greifen, achten Sie unbedingt darauf, vor oder im Verlauf des Installa-
tionsprozesses des Antivirenprodukts den Windows Defender mindestens zu deaktivieren,
wie hier beschrieben. Mehrere Virenscanner auf einem System kommen sich oft gegenseitig
in die Quere, weil sie Programmbestandteile des jeweils anderen Scanners fiir Schadcode
halten. Damit ist dann allenfalls den Viren, Trojanern und Wirmern geholfen, aber nicht
Thnen.

24.6 Stifteingabe am Tablet-PC

Die Benutzung von Windows 8.1 mit einem Stift ist nicht nur eine praktische Erganzung zur
Touchbedienung, sondern bietet dartiber hinaus auch noch viel differenziertere und genau-
ere Steuerungsmoglichkeiten. Wie Sie Ihren Stift nach IThren Winschen und Bedurfnissen
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einrichten konnen, zeigen wir Thnen in Abschnitt 13.3 in Kapitel 13, in dem wir generell auf
alle Eingabegerate eingehen. Dort erklaren wir nicht nur die Nutzung von eingebauten Stif-
ten in Tablets, wir gehen auch auf die Nutzung von externen Stiften, den sogenannten Digi-
tizern, ein.

24.7 Energieverwaltung

Die Energieverwaltung ist nicht nur bei mobilen Geriten, die mit einem Akku betrieben wer-
den, sinnvoll. Auch fiir stationare Gerate, die mit dem Stromnetz dauerhaft verbunden sind,
finden Sie hier Verwaltungseinstellungen, die niitzlich sein konnen.

Um die Energieverwaltung zu 6ffnen, haben Sie wieder mehrere Moglichkeiten. Entweder
Sie klicken mit der rechten Maustaste auf das Startlogo, oder Sie tippen mit dem Finger lan-
ger auf das Startlogo und wihlen SYSTEMSTEUERUNG. Naturlich geht es auch mit (s8] + [x],
oder Sie geben (s8] + ein und tippen »Energieop« plus [+ ]. Die Energieoptionen sind in
verschiedene Themenbereiche gegliedert. Auf der Startseite (Abbildung 24.46) der Energie-
optionen sehen Sie stets die Auswahl des aktuellen Energiesparplans.

@ @ - T % » Systermnsteuerung ko Systern und Sicherheit » Energieoptionen v G Systernsteuerung durchsuchen 0@

2]

Startseite der Systemsteuerun o . .
4 ? Auswiahlen oder Anpassen eines Energiesparplans

Kennwort bei Reaktivierung Ein Energiesparplan ist eine Sammlung von Hardware- und Systemeinstellungen (z. B, Bildschirmhelligkeit,
anfordern Energiesparmodus usw.), mit denen der Energieverbrauch des Computers gesteuert wird. Weitere

i Informationen dber Energiesparpline
Auswihlen, was beim Dricken
delsl Metzschalters geschehen Beverzugte Energiesparplane
s0
(@) Ausbalanciert (empfohlen) Energiesparplaneinstellungen dndern

Energiesparplan erstellen
giesparp Stellt automatisch einen Ausgleich zwischen Leistung und Stremverbrauch der Hardware her, die

& Zeitpunkt fiir das Ausschalten diese Funktion unterstitzt,
des Bildschirms auswéhlen
W Energiesparmodus @ndem (C) Héchstleistung Energiesparplaneinstellungen dndern

Die Leistung des Computers hat Vorrang, der Energieverbrauch kann aber hoher sein.

Weitere Energiesparplane ausblenden @
Siehe auch () Energiesparmodus Energiesparplaneinstellungen dndern
Anpassung Spart Energie, indem der Stromverbrauch des Computers reduziert wird, wenn dies maglich ist.

Benutzerkonten

Abbildung 24.46 Startseite der Energieverwaltung

Widmen wir uns zunachst den Kategorien der Energieverwaltung.

Kennwort bei Reaktivierung anfordern

Diese Option, die in den meisten Firmen tiber eine Gruppenrichtlinie durch die IT-Abteilung
geregelt ist, ist auch fiir den privaten PC durchaus sinnvoll und empfehlenswert. In diesem
Dialogfenster (Abbildung 24.47) stellen Sie neben dem Punkt, ob Sie zum Wecken des PCs aus
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dem Energiesparmodus ein Kennwort benotigen, auch ein, was beim Driicken des Netzschal-
ters geschehen soll. Beim Punkt KENNWORTEINGABE BEI REAKTIVIERUNG haben Sie die
Moglichkeit, das Kennwort ein- oder auszuschalten, und Sie konnen hier auch das Kennwort
fir Ihr Benutzerkonto erstellen bzw. andern. Bei den Netzschaltereinstellungen konnen Sie
festlegen, ob Thr PC beim Driicken auf den Netzschalter in den Energiesparmodus versetzt
wird, ob er heruntergefahren wird oder ob nichts weiter passiert, wenn Sie den Netzschalter
driicken.

@ - 1 @« Hardware und Sound » Energieoptionen » Systemeinstellungen v &

Verhalten des Netzschalters definieren und Kennwortschutz einschalten

Wihlen Sie die Energieeinstellungen fir den Computer aus. Die Anderungen der Einstellungen, die Sie auf
dieser Seite durchfihren, betreffen alle Energiesparpldne.

'@J Einige Einstellungen sind momentan nicht verfighbar.

Metzschaltereinstellungen
@ Beim Dricken des Netzschalters: | Herunterfahren b4

Kennworteingabe bei Reaktivierung

® Kennwort ist erforderlich (empfohlen)
Der Computer ist gesperrt. Wenn der Computer aus dem Energiesparmodus reaktiviert wird, kann
erst auf die Daten zugegriffen werden, nachdem das richtige Kennwort eingegeben wurde.
Kennwort des Benutzerkontos erstellen oder andern,

Kennwort ist nicht erforderlich

Der Computer ist nicht gesperrt. Wenn der Computer aus dem Energiesparmodus reaktiviert wird,
kann jeder auf die Daten zugreifen.

Einstellungen fir das Herunterfahren

| Energie sparen
Im Energiemend anzeigen

+|Sperren
Im Mena des Profilbilds anzeigen

Anderungen speichern Abbrechen

Abbildung 24.47 Reaktivierungskennwort und Netzschalteroptionen

Auswaihlen, was beim Driicken des Netzschalters geschehen soll

Hier 6ffnet sich derselbe Dialog wie bei Kennwort bei Reaktivierung anfordern. Die Netzschal-
teroptionen werden auch dort besprochen.

Energiesparplan erstellen

Bei mobilen Geriaten wie Notebooks oder Tablet-PCs ist die richtige und passende Einstel-
lung des Energiesparplans elementar. Aber auch auf einem Desktop-PC, der im Biiro steht,
lassen sich einige sinnvolle Energiesparpldne entwerfen. Sie kénnen aber auch die drei vor-
handenen Energiesparpline verwenden. In Abbildung 24.48 sehen Sie die mitgelieferten
Energiesparplane von Windows 8.1.
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@ - T E« Hardware und Sound » Energieoptionen » Energiesparplan erstellen v &

Energiesparplan erstellen
Wahlen Sie zunéchst einen vorhandenen Plan aus, und benennen Sie ihn um.

(@ Ausbalanciert (empfohlen)

Stellt automatisch einen Ausgleich zwischen Leistung und Stromverbrauch der Hardware her, die
diese Funktion unterstatzt,

(") Energiesparmodus

Spart Energie, indem der Stromverbrauch des Computers reduziert wird, wenn dies méglich ist.
() Héchstleistung

Die Leistung des Computers hat YVorrang, der Energieverbrauch kann aber hiher sein.

Energiesparplanname:
Benutzerdefinierter Energiesparplan 1

| Weiter || Abbrechen

Abbildung 24.48 Auswahl und Erstellen von Energiesparplanen

Der Ausbalancierte Plan, der auch empfohlen wird, bietet einen Kompromiss zwischen guter
Systemleistung und langer Akkulebensdauer. Dieser Plan ist auch der Standardplan fir
Desktop-PCs, auch wenn diese keinen Akku besitzen. Aber auch hier kann ein ausbalancier-
ter Energiesparplan sinnvoll sein, denn er schaltet den Bildschirm nach 15 Minuten ab,
stoppt die Festplatten nach 20 Minuten und versucht allgemein Strom zu sparen —was auch
bei Desktop-PCs sinnvoll ist.

Wihlen Sie den Energiesparmodus, wenn Sie mit einem tragbaren Gerdt oder mit einem
schwachen Akku arbeiten. Der Modus Héchstleistung ldsst vermuten, dass in dieser Gangart
Windows den Monitor nicht mehr abschaltet, die Festplatte durchlauft etc. Aber das ist leider
nicht so. Auch hier wird der Monitor nach 15 Minuten abgeschaltet, die Festplatte nach
20 Minuten. Das ist gerade bei Prasentationen oder Diashows nicht hilfreich.

Sie sollten flir solche Zwecke einen eigenen Energiesparplan erstellen. Flir unser Beispiel
nehmen wir den Namen Prdsentation, den Sie bei ENERGIESPARPLANNAME eintragen. Wah-
len Sie dann WEITER. Sie werden jetzt gefragt, welche Zeiten Sie fur das Ausschalten des Bild-
schirms und fur das Einleiten des Energiesparmodus einstellen mochten. Wahlen Sie in
beiden Fallen niemals. Klicken oder tippen Sie anschliefiend auf ERSTELLEN. Jetzt sehen Sie
den neuen Energiesparplan PRASENTATION in der Startseite der Energieoptionen angezeigt.

Diesen Plan konnen Sie jetzt noch weiter konfigurieren, wenn Sie auf EINSTELLUNGEN FUR
ENERGIEPLAN ANDERN klicken oder tippen (siehe Abbildung 24.51).
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Auswahlen oder Anpassen eines Energiesparplans

Ein Energiesparplan ist eine Sammlung von Hardware- und Systemeinstellungen (z. B. Bildschirmhelligkeit,
Energiesparmodus usw.), mit denen der Energieverbrauch des Computers gesteuert wird, Weitere
Informatienen dber Energiesparpline

Bevorzugte Energiesparpline
(@) prasentation Energiesparplaneinstellungen dndern

() Hachstleistung Energiesparplaneinstellungen dndern

Die Leistung des Computers hat Vorrang, der Energieverbrauch kann aber hiher sein,

Weitere Energiesparpldne ausblenden @

() Ausbalanciert (empfohlen) Energiesparplaneinstellungen dndern

Stellt autematizch einen Ausgleich zwischen Leistung und Stromverbrauch der Hardware her, die
diese Funktion unterstiitzt.

(") Energiesparmodus Energiesparplaneinstellungen dndern
Spart Energie, indem der Stromverbrauch des Computers reduziert wird, wenn dies méaglich ist.

Abbildung 24.49 Startseite mit eigenem Energiesparplan

Zeitpunkt fiir das Ausschalten des Bildschirms auswahlen

Gerade, wenn Sie Ihr Gerdt fiir eine Prasentation oder ein System zum Betrachten von Bil-
dern oder Videos nutzen wollen, ist die richtige Einstellung fir das Ausschalten des Bild-
schirms zu treffen. In diesem Dialog (Abbildung 24.50) kénnen Sie einfach und tibersichtlich
einstellen, nach welcher Zeit Ihr Bildschirm ausgeschaltet wird oder ob er gar nicht vom Sys-
tem ausgeschaltet wird.

@ - 1 %« Energieoptionen » Energiesparplaneinstellungen bearbeiten w0 Spstemsteuerung durchsuchen

Einstellungen fur Energiesparplan éndern: Ausbalanciert

Wiahlen Sie die Energiespar- und Anzeigeeinstellungen aus, die Sie fir den Computer verwenden machten.

o 2 Bildschirm ausschalten:

o W Energiesparmodus nach: | 10 Minuten b4

9 Erweiterte Energieeinstellungen dndern

Standardeinstellungen fir diesen Energiesparplan wiederherstellen

Anderungen speichern Abbrechen

Abbildung 24.50 Bildschirm- und Energiesparmodus einstellen
Klicken oder tippen Sie auf das Zeitauswahlfeld @, um die fiir Sie optimale Zeit einzustellen,

nach der Ihr Bildschirm abgeschaltet wird. Voraussetzung dafiir ist, dass Thr Monitor gemaf3
dem amerikanischen EnergyStar oder dem schwedischen TCO99 zertifiziert ist.
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Auflerdem konnen Sie in diesem Dialog, der ibrigens derselbe ist wie der, den Sie unter dem

. ; . . B . Suchen
Punkt Energiesparmodus dndern sehen, auch den Energiesparmodus einstellen. Wahlen Sie (© PC und Gerate
dazu im Zeitauswahlfeld @ die Zeit aus, nach der Ihr PC in den Energiesparmodus gehen soll. Bildschirmheligkeit automatisch anpsssen S
Etwas versteckt, aber sehr niitzlich ist der Einstelldialog fiir die ERWEITERTEN ENERGIE- Sperbildschinm Ein ~n e

EINSTELLUNGEN, den Sie hier @ finden. Wenn Sie diesen Dialog (Abbildung 24.51) 6ffnen,
konnen Sie die Energieeinstellungen fiir alle Thre Energieprofile einzeln und fiir viele Kom-
ponenten des PCs und des Betriebssystems einstellen.

— _
Bluetooth . =
Im Netzbetrieb ausschalten nach PC ausschalten

Gerate Nie hd

Auswahlen, wann der PCim
Netzbetrieb in den Energiespar...

Maus und Touchpad

Erweiterte Einstellungen

\[-i Wédhlen Sie den anzupassenden Energiesparplan und die

rmodus andern

Eingabe
Im Netzbetrieb wechselt der PC in den Energiesparmadus nach

Automatische Wiedergabe

gewinschten Energiespareinstellungen aus,

reinstellungen dandern

| Ausbalanciert [Aktiv] v!

= Aushalanciert
= Kenrort bei Reaktivierung anfordern

Einstellung:

Festplatte
Internet Explorer

rplan auswahlen

PC-Info

rplan bearbeiten

Desktophintergrundeinstellungen Netzschalterverhalten dndern

HEHBEE

Drahtlosadaptereinstellungen

Energie sparen
ISB-Einstellungen

BHEH

Abbildung 24.52 Energieoptionen in der Modern Ul
Metzschalter und Zuklappen

W

| Standardeinstellungen wiederherstellen Hier haben Sie jetzt die Moglichkeit, unter HELLIGKEIT einzustellen, ob Ihr Monitor die Hel-

ligkeit automatisch anpassen soll. Dazu muss er technisch nattrlich auch in der Lage sein,

| OK || Abbrechen | Obemehmen was eher beim Notebook-Monitor oder dem guten Grafikmonitor der Fall sein dirfte. Sie

konnen unter BILDSCHIRM einstellen, ob bzw. nach wie vielen Minuten der Bildschirm aus-

Abbildung 24.51 Erweiterte Energieeinstellungen geschaltet werden soll, und bei STANDBYMODUS kdnnen Sie bestimmen, was beim Driicken
des Netzschalters passieren soll. Die Einstellungen sind, wenn auch stark reduziert, diesel-
Energiesparmodus andern ben wie bei den Energieplaneinstellungen im Desktop.

Hier offnet sich derselbe Dialog wie bei Zeitpunkt fiir das Ausschalten des Bildschirms aus-
wihlen. Das Andern des Energiesparmodus wird auch dort besprochen.
24.8 Das Multilingual User Interface: Sprachpakete fiir Windows 8.1

Energiesparmodus in der Modern Ul L . . ) .
Die seit Windows 2000 verfiigbare Microsoft Technologie MUI (Multilingual User Interface)

Seit Windows 8.1 hat Microsoft immer mehr Systemverwaltungswerkzeuge auch tiber die wurde fiir Windows 8.1 griindlich tberarbeitet. Es ist in Windows 8.1 einfacher als je zuvor,

Modern Ul verfiigbar gemacht. So auch Energiesparoptionen und Einstellungen fir den
Netzschalter. Wischen Sie von rechts — alternativ driicken Sie (s8] + (] —, und tippen Sie auf
PC-EINSTELLUNGEN « PC UND GERATE *« NETZSCHALTER UND ENERGIESPAREN (Abbildung
24.52).

das System auf die Sprache umzustellen, die der Anwender bevorzugt. Microsoft hat seinen
Fokus auf die Systemsprache verdndert von einem »lokalen Merkmal« (bis Windows 7) zu
einem »Merkmal fiir jeden tberall«. Mehrsprachigkeit ist ein modernes Phanomen, dem die
neue Version des MUI gerecht werden will. Schlief3lich gibt es 347 verschiedene Sprachen, die
von mindestens einer Million Menschen gesprochen werden. Das Konzept von MUI sieht
dabei die Trennung von Anwendungscode und Sprachdaten vor. Wahrend die Anwendung
selbst moglichst sprachneutral programmiert wird, findet eine Zuordnung zu einer Benutzer-
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sprache separat in einer Sprachdatei statt, die zusammen mit der Anwendung das Pro-
gramm in der jeweiligen Sprache darstellt. Dieses Konzept eignet sich fiir Anwendungsfille,
in denen ein nativer deutscher Sprecher Teile seiner Umgebung auf Englisch nutzen mochte,
allerdings nicht, wenn der englische Native Speaker mit einer deutschen Installation und
einem englischen Sprachpaket arbeitet. MUI ist ein Werkzeug fiir die Verwendung mehrerer
Sprachumgebungen, es ersetzt aber nicht die Installation des Systems in der Muttersprache.
Diese ist weitaus tiefgreifender ibersetzt und nicht nur ein Werkzeug zum Regionalisieren
von Anwendungen wie das MUL

Offnen Sie die Windows-Systemsteuerung. Entweder durch Dricken von [s] + (x], oder
indem Sie auf dem Start-Button rechtsklicken bzw. langer mit dem Finger darauf tippen. In
der Systemsteuerung gehen Sie zu ZEIT, SPRACHE UND REGION « SPRACHE HINZUFUGEN in
das Meni, um eine weitere Sprache einzustellen (Abbildung 24.53).

@ * 1 ﬁ$' » Systernsteuerung ¢ Zeit, Sprache und Region » Sprache v & Systernsteuerung durchsuchen @

Startseite der Systemsteuerung Spracheinstellungen sndern

Erweiterte Einstellungen Figen Sie dieser Liste die zu verwendenden Sprachen hinzu. Oben in der Liste wird die priméare Sprache angezeigt,

Datums-, Uhrzeit- oder d. h. die am hiufigsten angezeigte und verwendete Sprache.

Zahlenformate dndern
Sprache hinzufogen  Entfernen  Mach cben  Nach unten

Windows-Anzeigesprache: Aktiviert
Tastaturlayout: Deutsch e Optionen
Datums-, Zeit- und Zahlenformat

Deutsch
(Deutschland)

Siene auch English (United Windows-Anzeigesprache: Verflgbar Ot
Schriftarten Kingdom) Tastaturlayout: Englisch (GroBbritannien u. Mordirland) prienen
Ort

Abbildung 24.53 Spracheinstellungen andern

Unter SPRACHE HINZUFUGEN @ konnen Sie zunédchst die Sprachfamilie wihlen, z. B. Englisch,
und dann im néchsten Schritt die Untergruppe der Sprache, z.B. United Kingdom (Abbil-
dung 24.54).

Schliefdlich miissen Sie auf OPTIONEN (Abbildung 24.53) @ klicken. Jetzt wéahlen Sie SPRACH-
PAKET HERUNTERLADEN UND INSTALLIEREN @ (Abbildung 24.55) aus, um das Sprachpaket
herunterzuladen.

In diesem Dialog haben Sie je nach Sprache auch die Moglichkeit, die Art der verwendeten
Rechtschreibung und das Verhalten von Akzenten zu bestimmen. Manche Sprachen werden
in der Sprachauswahl zwar angeboten, stehen aber nicht zur Verfligung. Das sahen Sie auch
erst in diesem Dialog. Aktuell ist beispielsweise Albanisch zwar auswahlbar, wenn Sie aber
auf OPTIONEN Kklicken, sehen Sie dort, dass diese Sprache nicht zur Verfiigung steht.
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Sprache hinzufligen

Suchen Sie weitere Sprachen mithilfe des Suchfelds.

English (Australia)

English (Belize)

Englisch (Australien)

Englisch (Belize)

Englisch (GroBbritannien)

English (India)

Englisch (Indien)

English (Ireland)

English (Jamaica)

English (Canada)

English
(Caribbean)

Englisch (Irland)

Englisch (Jamaika)

Englisch (Kanada)

Englisch (Karibik)

English (Malaysia)

English (New
Zealand)

English
(Philippines)

English
(Zimbabwe)

Englisch (Malaysia)

Englisch (Neuseeland)

Englisch (Philippinen)

Englisch (Simbabwe)

Abbildung 24.54 Sprache aus Sprachfamilie auswahlen

Franzésisch (Frankreich)
Windows-Anzeigesprache
Ein Sprachpaket fiir Franzésisch (Frankreich) steht zum Download zur Verfagung.
9 '@ Sprachpaket herunterladen und installieren

Eingabemethode
Franzésisch Vorschau | Entfernen

Eingabemethode hinzufiigen
Textdienste

Einstellungen Rechtschreibprifung:
(@) Traditionelle und neue Rechtschreibung
() Traditionelle Rechtschreibung

(") Meue Rechtschreibung

[] GroBbuchstaben behalten Akzent

Abbildung 24.55 Sprachpaket herunterladen und installieren

Nach Beendigung des Herunterladens und einem obligatorischen Neustart des Systems
steht Ihnen die zweite Sprache zur Verfligung.

Der Wechsel zwischen den installierten Sprachen ist jetzt sehr einfach. Sie sehen jetzt in der
Desktop-Ansicht in der Taskleiste links neben Datum und Uhrzeit eine kleine MUI-Info mit
der Sprache (Abbildung 24.56), die aktuell eingestellt ist, DEU fiir Deutsch (sogar fiir verschie-
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dene Lander) und ENG fiir Englisch. Sie konnen entweder mit der Maus auf diese MUI-Info
klicken und dort die Sprache wechseln oder aber — viel schneller — mit der Tastenkombina-
tion s8] + Leertaste.

ENG Englisch (GroBbritannien)
Englisch (GroBbritannien u....

DEU Deutsch (Luxemburg)
Deutsch-Tastatur

FRA Franzdsisch (Frankreich)
Franzdsisch-Tastatur

Zum Wechseln Windows-Taste+LEER driicken.

Abbildung 24.56 Umschalten der Systemsprache

Diese Schnellumschaltung betrifft zuniachst das Tastaturlayout. Um auch die Windows-
Oberflache in der anderen Sprache darzustellen, missen Sie auf die MUI-Info klicken oder
tippen und dort auf SPRACHEINSTELLUNGEN, wo Sie Optionen der Sprache wahlen, die Sie fiir
die Windows-Oberflache einstellen mochten. Hier, in den Optionen (Abbildung 24.57), kli-
cken Sie in Ihrer Sprache auf: ALS PRIMARE SPRACHE FESTLEGEN @.

Englisch (GroBbritannien)
Windows-Anzeigesprache
Verfligbar
o Als primére Sprache festlegen
'@' Sprachpaket deinstallieren

Eingabemethode
Englisch (GroBbritannien u. MNordirland) Vorschau | Entfernen

Eingabemethode hinzufligen

Handschrift
(®) Zeichen freihdndig schreiben

(1 Jedes Zeichen einzeln schreiben

Handschrifterkennung anpassen

Abbildung 24.57 Optionen — primadre Sprache festlegen
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Nach einer neuen Anmeldung in Windows hat Thre Windows-Oberflache die gewahlte Spra-
che samt Tastaturlayout tibernommen. In den Optionen kénnen Sie auflerdem auch ein
nicht mehr bendtigtes SPRACHPAKET DEINSTALLIEREN. Des Weiteren haben Sie hier noch
die Moglichkeit, eine EINGABEMETHODE HINZUFUGEN zu konnen, oder Sie konnen die
HANDSCHRIFTERKENNUNG ANPASSEN. Unter Eingabemethode stellen Sie ein, fiir welche
Sprache das Bildschirmtastatur-Layout eingestellt werden soll.

Dartiber hinaus konnen Sie auch Kombinationen aus zwei Spracheinstellungen erstellen,
indem sie beispielsweise in der Einstellung fiir Deutsch das Tastaturlayout auf Englisch
(QWERTY) andern. Klicken Sie dazu auf die MUI-Info, dann auf SPRACHEINSTELLUNGEN und
flr dieses Beispiel auf Deutsch. Unter Optionen wahlen Sie EINGABEMETHODE HINZUFUGEN
und entscheiden sich hier fiir das Tastaturlayout Threr Wahl, in diesem Beispiel English UK.
Eine solche Umgebung sieht dann etwa so aus, wie in Abbildung 24.59 gezeigt.

Wenn Sie Thr System auch per Handschrifterkennung bedienen sollten, ist ein Blick in die
Optionen fur die Handschrifterkennung sinnvoll. Hier konnen Sie fur die jeweilig gewahlte
Sprache eigene Trainings fiir die Handschrifterkennung starten (Abbildung 24.58).

Handschrifterkennung anpassen

Durch das Eingeben von Handschriftproben kiénnen Sie die Erkennungstrefferquote fiir lhre Handschrift
erhhen. Widmen 5ie sich zuerst bestimmten Zeichen oder Wartern, die hiufig falsch oder gar nicht
erkannt werden,

Zielspezifische Erkennungsfehler
Geben Sie Handschriftproben fir bestimmte Zeichen oder Warter ein, die nicht richtig
erkannt werden,

Die Handschrifterkennung auf die eigene Handschrift trainieren
Geben Sie einen ausfihrlicheren Handschriftprobensatz ein. Starten Sie hier, falls die
Erkennungstrefferquote fir lhre Handschrift generell sehr niedrig ist.

Verwandte Aufgaben:
Handschriftproben |aschen, die Sie fir die aktuelle Sprache eingegeben haben
Handschrifterkennung fiir andere Sprache anpassen

Abbrechen

Abbildung 24.58 Anpassung der Handschrifterkennung

Das ergibt Sinn, denn in anderen Sprachen gibt es oft auch andere Buchstaben, die Sie mit
der Handschrifterkennung fiir Deutsch gar nicht mittrainieren kénnten.

863




24 Systemverwaltung

b= Sprachoptionen = =

(_-) * 1t ﬁ{$ <« Zeit, Sprache und Region » Sprache » Sprachoptionen « & Systemsteuerung durchsuchen @

Deutsch (Deutschland)

Windows-Anzeigesprache

Aktiviert

Eingabemethode
Deutsch Verschau | Entfernen
Englisch (GroBbritannien u. Nerdirland) Verschau | Entfernen

Eingabemethode hinzufiigen

Textdienste

Einstellungen Rechtschreibprifung:

Meue Rechtschreibung verwenden

Handschrift

®) Zeichen freihdndig schreiben

() Jedes Zeichen einzeln schreiben

Speichern Abbrechen

Abbildung 24.59 Gemischte Spracheinstellungen vornehmen

24.9 Aufgabenplanung

Die Aufgabenplanung (in der Praxis eher bekannt als »Task Scheduler«) ist die Automatisie-
rungszentrale von Windows. Nahezu alle Programme, die auf Ihrem PC ohne ihr Zutun aktiv
werden, verwenden die Aufgabenplanung fir ihre Aktionen. Der Vorteil daran ist, dass die
Programme nicht permanent im Hintergrund laufen miissen und damit Systemressourcen
verschwenden, sondern kurz gestartet werden, um ihren Zweck zu erfiillen, und sich dann
wieder beenden. Dabei ldsst sich vollkommen frei konfigurieren, was wann wie passiert.
Wann immer Sie etwas automatisieren wollen, sollten Sie den Weg liber die Aufgabenpla-
nung wahlen.

Wenn Sie sich die Aufgabenplanung das erste Mal ansehen, werden Sie feststellen, dass sich
Windows selbst sehr rege der Aufgabenplanung bedient. So werden beispielsweise die Suche
nach Windows-Updates oder die Zeitsynchronisation tiber die Aufgabenplanung gesteuert.

Die drei Moglichkeiten, um die Aufgabenplanung zu 6ffnen
> (=) + (R] » taskschd.msc
» Windows-Suche « Aufgabe

» Schnellstartmenti e COMPUTERVERWALTUNG * AUFGABENPLANUNG
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4= = || H [
0D Autg = E-"'-." I 5100013 21275581 =
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‘Ackive Diel Teten susgefuhet wescen, Kiicken Sie im Men( “Altion” suf einen Befehl, um den Vorgeng zu staren -
] s Aufgabe ersteien.
Appin
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Application machten, wihien Sie die Aufgate in der Aufgahenplanungbinlicther aus, snd idicken Sie im Menh ~Aktian” auf einen Befenl, '
Appliestion I Alle aktiven Aufgaben anzeigen
AppaDeste 8| 61 Veslawd fur shie Aufgaben desitivier..
Autechk [ Aafpabenssts
Blueseoth | = Karii des AT-D
::Ll'd":‘l" Status v Audgahen, die im falgenden Teitraum gestartet wurden: Letite 24 Stunden Anvicht »
"
Aktushsrerer
Customer £ Zussmmentassung: 1 insgesamt — O ausgetihie, 1 erfaigreich, 0 Beendet, O fehlerhatt Y- Athut i
Dt Integn Hitfe
1 Detrag
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File Classifiv
FileHistory
ME
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Multimedia
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< > |

Abbildung 24.60 Aufgabenplanung mit aufgeklapptem Aufgabenbaum

Voraussetzungen fiir das Automatisieren von Aufgaben

Damit Aufgaben erfolgreich automatisiert werden konnen, gibt es eine zwingende Voraus-
setzung: Die Aufgabe muss ohne Benutzerinteraktion ausgefiihrt werden konnen. Wenn es
also notwendig ist, dass Sie per Mausklick oder Tastendruck den Start des Programms besta-
tigen mussen, dann ldsst sich dieses Programm nicht vollstandig automatisieren. Bei vielen
Programmen lasst sich das Verhalten jedoch auf der Kommandozeile vollstandig vorgeben.
Und auch Sicherheitsabfragen auf der Kommandozeile lassen sich in der Regel umgehen,
wenn man den Programmstart in einem Script verpackt.

Eine Aufgabe erstellen

Um Thnen die Verwendung und Konfiguration der Aufgabenplanung naherzubringen, fih-
ren wir diese an einem einfachen Beispielszenario exemplarisch durch und erldutern die
Konfigurationsoptionen dabei. Das Ziel ist es, dass der PC sich zum Zeitpunkt X selbststandig
abschaltet.

Um eine solche Aufgabe zu erstellen, wahlen Sie AUFGABE ERSTELLEN aus dem Aktionsbe-
reich an der rechten Seite der Aufgabenplanung. Die Funktion EINFACHE AUFGABE ERSTEL-
LEN unterscheidet sich von AUFGABE ERSTELLEN durch einen reduzierten Optionsumfang
und einen Assistenten, der durch die einzelnen Parameter fihrt.
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Allgemein

Im Register ALLGEMEIN (Abbildung 24.61) der Aufgaben missen Sie Ihrer Aufgabe zunéchst
einen Namen geben. Ohne Namen und mindestens eine Aktion ist es nicht moglich, die Auf-
gabe zu speichern. Das Eintragen einer Beschreibung ist Thnen freigestellt, bietet sich aber
an, um nach Jahren der Nutzung den Zweck der Aufgabe schnell zu identifizieren. Bei den
Sicherheitsoptionen gilt es dann, die ersten Klippen zu umschiffen. Alle Aufgaben werden
im Kontext des aktuell angemeldeten Benutzers erstellt. Wenn Sie mit Ihrem Benutzerkonto
eine Aufgabe erstellen und die Option NUR AUSFUHREN, WENN DER BENUTZER ANGEMELDET
1ST aktiviert ist, dann wird diese Aufgabe unter einem anderen Benutzerkonto nicht ausge-
fihrt. Wahlen Sie stattdessen die Option UNABHANGIG VON DER BENUTZERANMELDUNG
AUSFUHREN, dann wird die Aufgabe ausgefihrt, egal ob ein Benutzer angemeldet ist oder
nicht und egal welcher Benutzer angemeldet ist. Gleichzeitig bewirkt die Option aber auch,
dass der Task nicht sichtbar ausgefiihrt wird. Wenn Sie dementsprechend ein Programm
starten wollen, das iber eine GUI (grafische Benutzeroberflache) verfiigt und fiir jeden ange-
meldeten Benutzer ausgefiihrt werden soll, dann diirfen Sie diese Option nicht verwenden.
Stattdessen sollten Sie iiber BENUTZER ODER GRUPPE ANDERN das Benutzerkonto dndern
und dort Benutzer eingeben (in der Aufgabe erscheint dann VORDEFINIERT\BENUTZER). Dies
ist eine vordefinierte Benutzergruppe, in der alle Benutzer des PCs zusammengefasst wer-
den. Somit wiirde die Aufgabe ausgefiihrt werden, wenn irgendein Benutzer angemeldet ist.

] Aufgabe erstellen ﬂ

Allgemein | Trigger | Aktionen | Bedingungen | Einstellungen

MName: |

Speicherort: \
Autor: 28_1_TestWingTest

Beschreibung:

Sicherheitsoptionen
Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden:

8_1_TestWin8Test Benutzer oder Gruppe &ndern...
(®) Nur ausfilhren, wenn der Benutzer angemeldet ist
O Unabhangig von der Benutzeranmeldung ausfihren

Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.

[] Mit hachsten Privilegien ausfiihren

O Ausgeblendet Konfigurieren fir: | Windows Vista™, Windows Server™ 2008 W

OK Abbrechen

Abbildung 24.61 Aufgabenplanung — Registerkarte »Allgemein«
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Die Option MIT HOCHSTEN PRIVILEGIEN AUSFUHREN bedeutet, dass die Aufgabe miterhohten
Rechten ausgefiihrt wird. Dazu muss die Aufgabe von einem Mitglied der Administratoren-
gruppe erstellt werden (es reicht nicht, dass Sie liber BENUTZER ODER GRUPPE ANDERN ein
Administratorenkonto auswahlen). Die Option AUSGEBLENDET wird sehr oft falsch interpre-
tiert. Diese Option bewirkt nicht, dass die Aufgabe »unsichtbar« ausgefiihrt wird, sondern dass
die Aufgabe nicht in der Aufgabenliste angezeigt wird. Ausgeblendete Aufgaben konnen Sie
sich iber ANSICHT « AUSGEBLENDETE AUFGABEN EINBLENDEN wieder anzeigen lassen.

Die letzte Option KONFIGURIEREN FUR definiert den Funktionsumfang der Optionen. Die
auswidhlbaren Moglichkeiten entsprechen immer einer Betriebssystemgeneration. Wenn
Sie den vollen Funktionsumfang der Aufgabenplanung ausschopfen wollen und sich keine
Gedanken um eine Abwartskompatibilitdit machen mochten, dann sollten Sie die jeweils
neueste Generation (in diesem Fall Windows 8.1) auswédhlen. Wenn Sie eine der vergangenen
Generationen auswahlen, dann werden einige der Optionen in den anderen Reitern nicht
auswahlbar sein.

Trigger

In der Registerkarte TRIGGER (Abbildung 24.62) stellen Sie ein, wodurch ihre Aufgabe ausge-
16st wird. Dabei stehen die folgenden Optionen zur Verfiigung:
Nach einem Zeitplan

Bei Anmeldung (eines Benutzers)

Beim Start (des PCs)

Im Leerlauf

Bei einem Ereignis

Bei Aufgabenerstellung/-dnderung

Bei Verbindung mit Benutzersitzung

Bei Trennung von Benutzersitzung

Bei Arbeitsstationssperre

vV V. V. vV V. v V. v vY

Beim Aufheben der Arbeitsstationssperre

Den Auslosemoglichkeiten sind somit fast keine Grenzen gesetzt. Die einfachste Variante ist
dabei der Zeitplan. Dabei legen Sie einen bestimmten Zeitpunkt fest, zu dem Ihre Aufgabe
ausgefihrt werden soll. Der Zeitplan kann eine einmalige Ausfiihrung genauso wie periodi-
sche Ausfithrungen auslosen.

Eine weitere sehr haufig genutzte Trigger-Variante ist die Auslosung bei einem Ereignis. Viele
Programme und Systemdienste verewigen ihre Aktionen in der Ereignisanzeige (siehe
Abschnitt 25.4). So schreibt der Windows Defender nach Abschluss eines Scans ein entspre-
chendes Ereignis in das Eventlog unter ANWENDUNGS- UND DIENSTPROTOKOLLE « MICRO-
SOFT « WINDOWS « WINDOWS DEFENDER » OPERATIONAL mit der Ereignis-ID 1001. Diesen
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Eintrag kann man dann als Trigger verwenden, um weitere Aktionen, wie zum Beispiel einen
Shutdown des PCs, auszufiihren. Dazu miissen Sie nur das entsprechende Protokoll, die
Quelle und die Ereignis-ID herausfinden und als Trigger (Abbildung 24.63) eintragen.

Meuer Trigger “

Aufgabe starten: | Nach einem Zeitplan

Einstellungen

®) Einmal | Zeitzoneniibergreifende Synch.

Taglich Bei einem Ereignis

_ |Bei Aufgabenerstellung/-énderung
Wachentlichge; Verbindung mit Benutzersitzung

. Bei Trennung von Benutzersitzung
ot Bei Arbeitsstationssperre
Beim Aufheben der Arbeitsstationssperre

Erweiterte Einstellungen

[] Aufgabe verzégern fir maximal: 1 Stunde

[7] Wiederholen jede: 1 Stunde 1Tag
[[] Aufgabe beenden nach: 3 Tage

[ Ablaufen: 15.10.2014 221918 o

Aktiviert

Abbrechen

Abbildung 24.62 Auswahlmenu Trigger

Meuer Trigger “
Aufgabe starten: | Bei einem Ereignis v

Einstellungen

® Minimal Protokell: | Microsoft-Windows-Windows Defender/Operational v

~ Benutzer- Cuelle: Windows Defender Y]

" definiert

Ereignis-1D: |1DD1|
Erweiterte Einstellungen
[] Verzégern fir: 15 Minuten
[[] Wiederholen jede: 1 Stunde 1Tag
[[] Aufgabe beenden nach: 3 Tage
[] Aktivieren: 19,10.2012 -
[ Ablaufen: 13,10.2014 B
Aktiviert
Abbrechen

Abbildung 24.63 Windows Defender-Ereignis als Trigger
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Aktionen

Wie eingangs bereits erwahnt, sollten die Aktionen ihren Dienst ohne weitere Interaktion
Threrseits ausfiihren (es sei denn, es ist anders gewollt). Bei den meisten (Windows-)Dienst-
programmen lassen sich daher auch alle denkbaren Optionen als Kommandozeilenbefehl
ausfiihren. In diesem Fall konnen Sie im Register AKTIONEN der zu planenden Aufgabe das
Programm eintragen und die Kommandozeilenparameter unter ARGUMENTE HINZUFUGEN
(opPTIONAL) eingeben. Wenn die Aufgabe komplizierter wird, dann miissen Sie diese in ein
Script einbetten und das Script in der Aufgabenplanung aufrufen.

Bedingungen

Im Register BEDINGUNGEN (Abbildung 24.64) konnen Sie in den drei Kategorien Leerlauf,
Energie und Netzwerk das Ausfiihren der Aufgabe an die vorhandenen Bedingungen kntp-
fen. Die Leerlaufbedingungen bieten sich fiir arbeitsintensive Aufgaben an, bzw. immer
dann, wenn Sie wahrend lhrer Arbeit am PC keine Performance-Einbufien durch die Aufga-
ben haben mochten. Die Energie-Bedingungen sind speziell fiir Laptops gedacht, um den
Akku zu schonen. Und die Netzwerk-Bedingungen lassen sich sehr gut dazu einsetzen, eine
vorhandene Mobilfunkverbindung zu entlasten (beispielsweise Windows-Update nur bei
LAN-Verbindung).

® Eigenschaften von shutdown (Lokaler Computer) n

Allgemein | Trigger | Aktionen EBedingungen | Einstellungen | Verlauf

Geben Sie die Bedingungen und Trigger an, die bestimmen, ob die Aufgabe ausgefiihrt werden =soll. Die
Aufgabe wird nicht ausgefihrt, wenn eine der hier angegebenen Bedingungen nicht erfullt ist.
Leerlauf

| Aufgabe nur starten, falls Computer im Leerlauf ist far: 10 Minuten
1 Stunde
¥| Beenden, falls Computer aus dem Leerlauf reaktiviert wird
Meustart bei [Angerem Leerlauf

Energie
Aufgabe nur starten, falls Computer im Netzbetrieb ausgefihrt wird

Beenden, wenn Computer in den Akkubetrieb wechselt

| Computer zum Ausfiihren der Aufgabe reaktivieren
Netzwerk
[] Mur starten, wenn folgende Netzwerkverbindung verfligbar ist:

Alle Verbindungen

Abbrechen

Abbildung 24.64 Bedingungen
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Einstellungen

Die letzten Punkte, in denen Sie Ihre Aufgabe beeinflussen konnen, finden Sie im Register
EINSTELLUNGEN (Abbildung 24.65). Dabei ist die erste Einstellung nicht ganz selbsterkldarend.
AUSFUHRUNG DER AUFGABE BEI BEDARF ZULASSEN bedeutet, dass Sie in der Aufgabentiber-
sicht mit einem Rechtsklick auf die Aufgabe den Punkt AUSFUHREN auswahlen konnen und
damit die Aufgabe sofort ausfithren. Sehr praktisch ist auch die zweite Einstellung AUFGABE
SO SCHNELL WIE MOGLICH NACH EINEM VERPASSTEN START AUSFUHREN bei Aufgaben, die
uber einen Zeitplan gesteuert werden. Wenn Sie beispielsweise eine Aufgabe zu einer festen
Uhrzeit geplant haben, stellt diese Einstellung sicher, dass die Aufgabe nachgeholt wird,
wenn der PC zum geplanten Zeitpunkt nicht eingeschaltet war. Die weiteren vorhandenen
Einstellungen sind selbsterklarend.

® Eigenschaften von shutdown (Lokaler Computer) ﬂ

Allgemein | Trigger | Aktionen | Bedingungen | Einstellungen | Verlauf

Geben Sie weitere Einstellungen fir das Verhalten der Aufgabe an.

Ausfihrung der Aufgabe bei Bedarf zulassen

O Aufgabe so schnell wie méglich nach einem verpassten Start ausfithren

[ Falls Aufgabe scheitert, neu starten alle: [ s

3

Aufgabe beenden, fallz Ausfihrung langer als: 3 Tage hd

Beenden der aktiven Aufgabe erzwingen, falls sie auf Aufforderung nicht beendet wird

30
[ Falls keine weiters Ausfihrung geplantist, Aufgabe |6schen nach: T2

Folgende Regel anwenden, falls die Aufgabe bereits ausgefihrt wird:

Keine neue Instanz starten A

Abbildung 24.65 Einstellungen

Verlauf

Der VERLAUF (Abbildung 24.66) zeigt alle historischen Ereignisse der jeweiligen Aufgabe.
Dazu zdhlt neben den Informationen, ob und wann die Aufgabe ausgefiihrt wurde, auch, ob
die Aufgabenausfihrung erfolgreich war. Selbst Anderungen an den Aufgaben werden pro-
tokolliert. Damit der Verlauf genutzt werden kann, muss er global (fiir alle Aufgaben) in der
Aufgabenplanung aktiviert werden.
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@ Eigenschaften von shutdown (Lokaler Computer) H

Allgemein | Trigger | Aktionen | Bedingungen | Einstellungen | Verlauf

“F  Anzahl von Ereignissen: 3

Ebene Datum .. Ereig.. Aufgabenkategorie Vorgangscode Ko

Die Aufgabenregistrierung wurde aktuali...

@Informationen 19.10.2... 140 Die Aufgabenregistrierung wurde aktuali.. Info

@Informationen 19.10.2... 106 Aufgabe registriert Info

L4 >
Ereignis 140, TaskScheduler x

Allgemein | Details

Die Aufgabe "\shutdewn" wurde vom Benutzer "8_1_Test\WinBTest" aktualisiert.

Protokeollname: Microsoft-Windows-TaskScheduler/Betriebshereit
Cuelle: TaskScheduler Protokolliert: 19.10.2013 21:35:23 v

Abbildung 24.66 Aufgabenverlauf

24.10 Der Gerate-Manager

Der Gerdte-Manager (Abbildung 24.67) ist die zentrale Verwaltungsschnittstelle fiir alle
Hardwaregerite, die in Ihrem PC vorhanden sind oder an Ihren PC angesteckt werden.

Drei Moglichkeiten, um den Gerate-Manager zu 6ffnen
> (28] + (R] » devmgmt.msc

» Windows-Suche « Gerate-Manager

» Schnellstartmenii « GERATE-MANAGER

Bei einem funktionierenden System wird der Gerdte-Manager nie in Erscheinung treten.
Selbst beim Anschliefen von neuer Hardware werden Sie ihn nur in den seltensten Fallen
bendtigen, da ein Grofiteil der aktuellen Hardware von Windows erkannt wird und bei Neu-
gerdten in der Regel eine Treiber-CD vorhanden ist, bzw. ein aktueller Treiber auf der Web-
seite des Herstellers zum Download bereitsteht (es empfiehlt sich, nach Moglichkeit den
aktuellen Treiber zu verwenden).
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Abbildung 24.67 Der Gerate-Manager

24.10.1 Treibermanagement

Der Gerdte-Manager beinhaltet auch eine Funktion zum Treibermanagement. Sie kdnnen
tiber den Gerate-Manager bequem den vorhandenen Treiber aktualisieren. Diese Funktion
findet besonders dann Verwendung, wenn Sie nicht das gesamte Softwarepaket installieren
wollen, das an manchem Treiber dranhéngt (z. B. bei vielen Druckern), sondern nur den rei-
nen Treiber. Einige Hersteller bieten auch den reinen Geritetreiber einzeln an (meistens sind
diese Treiber auf der Downloadseite als »fiir den professionellen Einsatz« oder »flir die Netz-
werkinstallation« gekennzeichnet). Diese Treiberpakete enthalten in der Regel keine aus-
fithrbare Setup-Datei. Uber die Funktion TREIBERSOFTWARE AKTUALISIEREN aus dem
Kontextment (siehe Abbildung 24.68) des Gerate-Managers oder auf der Registerkarte Trei-
ber in den Gerdteeigenschaften konnen Sie mithilfe eines Assistenten den neuen Treiber
aussuchen und installieren.
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= Gerate-Mar
Datei Aktion Ansicht 7

€= @B B
4 = 81 Test

s B Akkus

4 |l5) Andere Geréte

8| @ &8

/1 SCLOTx Copsmmti-mmPamdal
. 1';} Anschlisse (C Treibersoftware aktualisieren...
> % Audio-, Video Deaktivieren
4 I Audioeinging Deinstallieren
I Lautsprech
= Mikrofon ( Mach gednderter Hardware suchen
L™
> %) Computer Eigenschaften
 Dickettenlaufu

Abbildung 24.68 Kontextmeni des Gerate-Managers

Im Rahmen des Treibermanagements konnen Sie auch auf einen alten Treiber wechseln. Das
ist besonders nititzlich, wenn Sie einen neuen Treiber installieren und dann feststellen, dass
das Gerat nicht mehr ordnungsgemaf funktioniert. Der Gerdte-Manager gibt Thnen dann die
Moglichkeit, auf die vorherige Version zuriick zu wechseln, ohne vorher nach dem alten Trei-
ber im Internet suchen zu miissen. Dazu rufen Sie im Gerdte-Manager mit einem Rechtsklick
auf das gewtiinschte Gerit die Eigenschaften auf und wechseln auf die Registerkarte TREIBER.
Dort konnen Sie mit einem Klick auf VORHERIGER TREIBER (siehe Abbildung 24.69; die
Schaltflache ist hier ausgegraut, da kein vorheriger Treiber zur Verfiigung steht) zum letzten
Treiber zuriickwechseln.

Eigenschaften von SCLOTx Contactless Reader “

Aligemein | Treiber | Details | Ereignisse

H -_! SCLOMx Contactless Reader

Treiberanbieter:  Unbekannt
Treiberdatum: Micht verfligbar
Treiberversion: Nicht verfugbar

Signaturgeber: Micht digital signiert

Treiberdetails Einzelheiten Uber Treiberdateien anzeigen

Treiber aktualisiersn... | Treibersoftware fir dieses Gerat aktualisisren

Vorhergen Treiber verwenden, fallz das Gerat
nach der Treiberaktualisierung nicht
ordnungsgemal funktioniert.

Worheriger Treiber

Deaktiviersn Das ausgewahlte Gerat deakdiviersn.

Deinstalisren Treiber deinstallieren (Erweitert)

oK Abbrechen

Abbildung 24.69 Treiberdetails im Gerate-Manager
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Selbstverstandlich lassen sich die Treiber nicht nur installieren und aktualisieren, sondern
auch entfernen. Wie Thnen aber sicherlich bereits aufgefallen ist, zeigt der Gerdte-Manager
standardmaRig nur die Gerate an, die gerade angeschlossen sind. Um die tbrigen Gerate
anzuzeigen, wiahlen Sie im Gerdate-Manager ANSICHT ¢« AUSGEBLENDETE GERATE ANZEIGEN.
Jetzt konnen Sie das entsprechende Gerat Uber Deinstallieren (Kontextmenl oder Gerate-
eigenschaften) entfernen. Wenn Sie bei der Sicherheitsfrage die Checkbox DIE TREIBERSOFT-
WARE FUR DIESES GERAT LOSCHEN anhaken, dann wird nicht nur das Gerat entfernt, sondern
auch der Treiber vom PC geldscht.

24.10.2 Unbekannte Gerate

Das typische Szenario, in dem der Gerdte-Manager zum Einsatz kommt, ist die Neuinstalla-
tion von Windows. Nach der Installation von Windows und der Treiber flir die bekannten
Gerdte kann man im Gerate-Manager Uberprufen, ob samtliche Hardware von Windows
erkannt wurde. Fir den Fall, dass Windows ein Gerat nicht erkennen oder keinen Treiber fiir
ein Gerat bereitstellen konnte, wird das Gerat mit einem schwarzen Ausrufezeichen vor gel-
bem Hintergrund (siehe Abbildung 24.67) dargestellt. Im vorliegenden Fall konnte Windows
zumindest noch erkennen, um welches Gerat es sich handelt. Im schlimmsten Fall lautet der
Eintrag Unbekanntes Gerat, und dann hilft auch alles Raten nichts, um das Gerat ans Laufen
zu bringen. Sie konnen zwar versuchen alle denkbaren Treiber herunterzuladen und zu
installieren, die Erfolgsaussichten dafiir sind aber denkbar gering, und gleichzeitig belasten
Sie Ihre frische Installation mit einem Haufen unnétiger Treiber.

Eigenschaften von SCLO1x Contactless Reader “

Allgemein | Treiber | Details | Ereignisse

l{[ SCLOTx Contactless Reader
?

Eigenschaft

Hardware-1Ds W

Wert

USB'\WID_04E64PID_5292&REV_0109
USB'\WID_04E64PID_5252

OK Abbrechen

Abbildung 24.70 Gerdtedetails anzeigen

Der elegantere Weg fiihrt Uber die Eigenschaften des Gerdts. Machen Sie einen Rechtsklick
auf das nicht korrekt installierte Gerat, und wahlen Sie die EIGENSCHAFTEN aus. Dort wech-
seln Sie auf die Registerkarte DETAILS und wéhlen im Bereich EIGENSCHAFTEN die Hard-
ware-IDs aus (siehe Abbildung 24.70). In unserem Beispiel zeigt Windows die Hardware-1D
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USB\VID 04E6&PID 5292. Wenn Sie diese ID in eine Suchmaschine eingeben, dann stehen
die Chancen sehr gut, dass Sie das Gerat auf Anhieb identifizieren konnen und einen passen-
den Treiber dafiir finden. Sie sollten dabei auch nicht davor zuriickschrecken, den Treiber bei
einem fremden Hersteller herunterzuladen. Wenn Sie beispielsweise einen PC vom Herstel-
ler A haben und nur einen Treiber beim Hersteller B finden, dann versuchen Sie ruhig den
Treiber von Hersteller B (und kaufen beim nichsten Mal dort Ihren PC wegen des besseren
Treiber-Supports). Die PC-Hersteller bedienen sich oftmals beim Design ihrer Geréte an vor-
gefertigten Modulen oder Chips, die am Markt verfiigbar sind. Daher ist es nicht ungewohn-
lich, wenn man die gleichen Bauteile in PCs verschiedener Hersteller wiederfindet.

Treibermanagement auf der Kommandozeile

Selbstverstandlich kdnnen Sie auch von der Kommandozeile aus Ihre Treiber verwalten. Das
dazu notwendige Tool heilt pnputil.exe. Die wichtigsten Kommandozeilenparameter
sind:

» -a(add —hinzufuigen)

» -1 (install —installieren)

» -d (delete — l6schen)

> -7 (Hilfe)

pnputil —a —i C:\Treiber\MeinTreiber.inf fiigt den angegebenen Treiber hinzu und
installiert diesen.
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