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GEFAHREN IM INTERNET

Das Internet ist zu einem ganz selbstverstindlichen Teil des Alltags gewor-
den, sodass sich viele Internetnutzer kaum noch ernsthafte Gedanken iiber die
moglichen Gefahren machen, die dort lauern. Umso grofier ist jedoch die bose
Uberraschung, wenn sie Opfer von kriminellen Aktivititen werden. Weil das
Internet langst nicht mehr nur zur Informationsbeschaffung, zum Spielen oder
zur Kommunikation genutzt wird, sondern dort auch vermehrt kommerzielle
Aktivitaten stattfinden und mit Onlinebanking und Onlineshopping finanzielle
Transaktionen abgewickelt werden, wollen sich immer mehr Betriiger auf die-
sem Wege bereichern.

1.1 Gefahrenlage im Wandel

In den letzten Jahren hat das Sicherheitsbewusstsein bei vielen Internetnut-
zern iiberraschenderweise abgenommen, was auch darauf zuriickzufiihren ist,
dass grofie, spektakuliare Angriffswellen durch Schadprogramme nicht mehr
so haufig vorkommen und bekannt werden. Computerviren und Wiirmer, die
weltweit Millionen von PCs befallen und lahmlegen, wie es Melissa und dem
[-Love-You-Virus (auch Loveletter genannt) vor 15 Jahren gelang, gibt es heute
nicht mehr. Das darf jedoch keineswegs als Entwarnung verstanden werden -
ganz im Gegenteil! Es gibt neue Gefahren, die sogar noch gravierendere Folgen
haben kénnen.

Moderne Betriebssysteme und Rechner sind zwar tendenziell sicherer gewor-
den, aber es gibt immer noch zahlreiche Schwachstellen, durch die sich Schad-
programme einschleichen kdnnen. Doch anders als vor 10 oder 15 Jahren zie-
len sie zumeist nicht mehr auf eine einfache Sabotage der Rechner oder haben
das Ziel, undifferenziert moglichst viele PCs lahmzulegen. Perfiderweise ver-
suchen viele neue Schadlinge, moglichst lange unentdeckt zu bleiben, um so
ihren eigentlichen Zweck zu erfiillen. Sie spionieren den Nutzer und dessen
Daten aus, um sich spater beispielsweise beim Onlinebanking auf Kosten des
Opfers zu bereichern, den Rechner fernzusteuern oder andere Manipulatio-
nen vorzunehmen. Die Betroffenen werden dabei direkt oder indirekt gescha-
digt, hdufig werden auch ganz konkrete finanzielle Schaden angerichtet.



1 Gefahren im Internet

Handfeste Ziele

Die Amateurhacker der fritheren Jahre entwickelten Computerviren, um da-
mit ihr »Kénnen« zu beweisen und ihre Fahigkeiten 6ffentlich zur Schau zu
stellen. Heute werden Schadprogramme professionell entwickelt, und die
Computer- und Internetkriminalitdt ist ldngst zu einem milliardenschweren
Bereich der organisierten Kriminalitit geworden.

Mit der neuen Schadsoftware verfolgen Angreifer ganz handfeste Ziele. Bei An-
griffen auf Unternehmen werden Daten ausspioniert oder Rechner gezielt sabo-
tiert. Werden Privatanwender nicht direkt finanziell geschadigt, missbrauchen
Angreifer deren Rechnerressourcen fiir ihre Zwecke, indem sie die Kontrolle
iiber die PCs iibernehmen und diese fernsteuern. Von den folgenden Schadpro-
grammen und Angriffszenarien gehen derzeit die gréfdten Gefahren aus.

Ransomware

Als Ransomware bezeichnet man Schadprogramme, die auf dem infizierten
Rechner gezielt Dateien verschliisseln, sodass kein Zugriff darauf mehr mog-
lich ist. Erst nach Zahlung eines Losegelds versprechen die Angreifer die Uber-
sendung eines Freigabecodes, mit dem die Verschliisselung wieder aufgeho-
ben werden kann. Manchmal macht Ransomware die Nutzung eines PCs auch
komplett unmoglich. Nach dem Einschalten des Rechners erscheint nur noch
der Hinweis auf die Sperrung sowie eine Anleitung zur Zahlung des Losegelds.

DER ERPRESSUNG NACHZUGEBEN BRINGT NICHTS

Wer der Erpressung nachgibt, wird nach der Zahlung des Lésegelds meist bitter ent-
tduscht, da das versprochene Passwort oder Tool zum Entschlisseln des Rechners
nicht geliefert wird. Der Schaden lasst sich trotz Zahlung nicht beheben. Manchmal
bluffen die Erpresser aber auch nur, und die Blockade lasst sich mit ein paar Befehlen
leicht aufheben. Tipps und Losungen zu Ransomware-Angriffen finden Sie im Inter-
net, das Sie dann mit einem nicht infizierten Rechner nutzen mussen.

Ein prominentes Beispiel fiir Ransomware ist der BKA-Trojaner. Dieser tarnt
sich als Mitteilung der Bundespolizei und behauptet, dass auf dem Rechner ver-
botenes Material entdeckt worden sei. Es erscheint eine entsprechende Mittei-
lung mit der Aufforderung, einen bestimmten Betrag als Strafzahlung zu leisten.



11 Gefahrenlage im Wandel

Um der Forderung Nachdruck zu verleihen, wird der Rechner eingefroren und
kann zundchst nicht weiter genutzt werden.

Der BKA-Trojaner war so erfolgreich, dass es mittlerweile zahlreiche Varian-
ten davon gibt. Dieser Schadling kann zwar mit recht einfachen Mitteln deakti-
viert werden, sodass eine normale Nutzung des Rechners schnell wieder mog-
lich ist, es gibt aber auch deutlich gefahrlichere Ransomware, die sich nicht so
leicht abschalten lasst, sodass verschliisselte Dateien nicht mehr zugénglich
sind oder der Rechner nur durch eine komplette Neuinstallation des Betriebs-
systems wieder nutzbar wird.

Ransomware kommt immer 6fter zum Einsatz.

Botnetze und Zombie-Rechner

Zu einem Missbrauch, von dem die Opfer haufig gar nichts oder nur indirekt
etwas mitbekommen, kommt es, wenn Rechner durch eine Fernsteuerungs-
software befallen werden. Angreifer bekommen dadurch die Moglichkeit, den
Rechner und seine Ressourcen fiir ihre Zwecke zu verwenden, indem sie ein-
fach entsprechende Befehle iibermitteln. Die manipulierten Rechner werden
als Zombie-PCs oder einfach als Zombies bezeichnet. Besonders erfolgreiche
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1 Gefahren im Internet

Schidlinge dieser Art haben weltweit Millionen von PCs befallen, die wie ein
Heer willenloser Sklaven die Befehle ihrer Herren ausfiihren. Eine solche An-
sammlung ferngesteuerter Rechner wird Botnet (oder eingedeutscht Botnetz)
genannt.

Ist ein solches Botnetz eingerichtet, nutzen die Betreiber es meistens nicht
selbst, sondern vermieten die enormen Ressourcen an andere Interessenten.
Haufig wird iiber diese Netze unerwiinschte E-Mail-Werbung (Spam) versen-
det. Die Rechner werden aber auch missbraucht, um sogenannte DDOS-An-
griffe (Distributed Denial Of Service) auf Internetserver durchzufiihren, die
durch massenhafte gleichzeitige Aufrufe durch die ferngesteuerten PCs ge-
zielt iiberlastet und fiir andere Besucher unerreichbar gemacht werden. Mit
DDOS-Angriffen werden Webshops und andere kommerzielle Internetanbie-
ter bedroht, die durch das Lahmlegen ihrer Server erhebliche EinbufRen hat-
ten. Oft kommen zunéchst nur kurze Angriffe, um anschliefSend Schutzgelder
von den Betreibern zu erpressen, die haufig lieber zahlen, als weitere Attacken
dieser Art hinzunehmen oder teure Schutzvorkehrungen zu installieren.

Als Besitzer eines PCs, der durch eine Schadsoftware infiziert und Teil eines
Botnetzes ist, bekommen Sie jedoch meist nicht mit, dass Ihr Rechner fiir der-
artige Machenschaften missbraucht wird, und sind véllig ahnungslos. Einige
Provider informieren daher ihre Kunden, wenn sie verddchtige Aktivitaten an
deren Internetzugidngen feststellen.

HILFE BEIM BOTNET-BERATUNGSZENTRUM

Haben Sie den Verdacht, dass Ihr Rechner Teil eines Botnetzes ist, konnen Sie sich
auf der Website des Anti-Botnet-Beratungszentrums dariiber informieren, wie Sie
diese Schadsoftware wieder entfernen und sich vor derartigen Ubergriffen kiinftig
schitzen kénnen. Die Seite erreichen Sie unter der Adresse www.botfrei.de.

Betriigereien beim Onlinebanking

Besonders im Fokus der Betriiger stehen natiirlich Anwender, die ihre Geldge-
schéfte via Onlinebanking tatigen, denn hier machen sich Betriigereien direkt
in klingender Miinze bezahlt. Bereits seit geraumer Zeit findet ein Wettlauf
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DATENSICHERHEIT
IN SOZIALEN NETZWERKEN

Noch mehr als Clouddienste haben in den letzten Jahren soziale Netzwerke
die Internetnutzung revolutioniert. Seit Dienste wie Facebook, Twitter und
Instagram ihren unaufhaltsamen Siegeszug angetreten haben, kennen viele
Menschen kein Halten mehr, wenn es darum geht, auf die Schnelle ihre Mei-
nungen, Kommentare und Fotos zu veréffentlichen. Doch nicht immer sind sie
sich der Folgen ihres Tuns bewusst, denn einmal in der Offentlichkeit der so-
zialen Netze prasentiert, lassen sich Inhalte nicht einfach wieder entfernen,
selbst wenn man das mdchte. Wenn Sie mit personlichen Informationen nicht
allzu freigiebig sein mdchten, miissen Sie auf Facebook & Co. zwar nicht kom-
plett verzichten, sollten aber einiges bei der Nutzung beachten.

8.1 Wer sollte was wissen diirfen?

Ohne stiandigen Zugriff auf soziale Netzwerke scheinen viele Mitmenschen
kaum noch leben zu kénnen. Neuigkeiten werden mit der immer grofier wer-
denden Schar von »Freunden« ausgetauscht und kommentiert, man trifft sich
auf Twitter und lastert hier iiber den gerade laufenden Fernsehkrimi ab, du-
Bert seine Betroffenheit tiber die Naturkatastrophe am anderen Ende der Welt
oder verabredet sich zwecks gemeinsamer Freizeitgestaltung.

Schon bei der Anmeldung geben bei den meisten Diensten die Nutzer viel von
sich preis, wenn sie neben ihrem Namen und den Kontaktdaten noch Informa-
tionen zu schulischem und beruflichem Werdegang in ihre Profile eintragen,
ihre Hobbys und Lieblingsbticher bzw. Filme benennen und &hnliche Angaben
machen. Einerseits stellen diese Informationen die Grundlage der sozialen
Netzwerke dar, denn man will ja schlieflich mit alten oder neuen Freunden
und Bekannten in Kontakt treten, andererseits veroffentlicht man damit auch
Informationen, die man im realen Leben aus gutem Grund langst nicht jedem
Unbekannten einfach so mitteilen wiirde.

Auch bei der alltidglichen Nutzung der Dienste kann es leicht problematisch
werden. Unter Umstdnden ldsst man sich aus einer Laune heraus zu einem
missverstiandlichen Kommentar hinreiffen oder verfasst eine Mitteilung, die
man mit etwas Abstand im Nachhinein bereut. Zwar konnen Sie Bilder, Pos-
tings und Kommentare nachtréaglich wieder 16schen, doch wenn sie bereits fiir
Aufsehen gesorgt haben und im Freundeskreis oder gar dariiber hinaus disku-
tiert werden, lasst sich die Tatsache, dass diese Meldungen einmal online wa-
ren, nicht mehr leugnen. Denn Bilder und Meldungen kénnen jederzeit einfach



kopiert werden und sind damit auch nach dem Loschen des Originalbeitrags
weiter verfiigbar. Dass die Redewendung vom Internet, das nichts vergisst,
durchaus keine weltfremde Floskel, sondern bittere Realitit ist, haben schon
viele Nutzer erfahren miissen.

Soziale Netzwerke sind an Informationen aus allen Lebensbereichen interessiert.

AUCH PERSONALABTEILUNGEN KENNEN FACEBOOK

Wenn Sie sich auf Facebook oder anderen sozialen Netzwerken 6ffentlich in Szene
setzen, missen Sie bedenken, dass diese Informationen auch Personen zugénglich
sind, an die Sie zunachst gar nicht denken. So informieren sich immer 6fter auch po-
tenzielle Arbeitgeber Uber Stellenbewerber via Facebook, und nicht immer fallt das
Fazit nach der Betrachtung der Chroniken positiv aus.

Nicht nur bei Bewerbungen kénnen Facebook-Aktivitaten Folgen haben, auch
in anderen Situationen werden die offentlich zuginglichen Informationen
vielleicht zu einem Nachteil:
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8 Datensicherheit in sozialen Netzwerken

® Arbeitnehmer kdnnen eine Abmahnung erhalten, wenn sie sich negativ tUber
ihren Arbeitgeber gedufert haben.

® Schiler missen mit Konsequenzen rechnen, wenn sie sich beleidigend Uber
Lehrer oder Mitschuler aufsern.

® \ermieter kénnen eine Facebook-Recherche nutzen, um Mieter mit uner-
winschten Eigenschaften und Aktivitdten zu identifizieren.

® \ersicherungen kénnen anhand der angegebenen Hobbys Kunden mit beson-
deren Risiken identifizieren und Angebote einschréanken oder hohere Tarife
fordern.

® |etztlich kdnnen auch Onlinebetriiger Gber das Sammeln personlicher Daten
in den Netzwerken Informationen gewinnen, die sie anschliefsend fiir das Soci-
al Engineering einsetzen, um mafbgeschneiderte Phishing-Angriffe zu starten.

Bei der Nutzung sozialer Netzwerke gibt es zwei Aspekte im Hinblick auf Da-
tenschutz. Zum einen geht es wie in den eben beschriebenen Fillen um die
Daten, die Sie freiwillig veroffentlichen, und darum, wie diese von anderen
Nutzern wahrgenommen werden oder was andere Nutzer mit diesen Infor-
mationen anfangen. Der andere Aspekt ist die Datensammlung der sozialen
Netzwerke selbst. Diese erfassen lhre Aktivititen genau und nutzen diese Da-
ten fiir eigene Zwecke. Da die meisten sozialen Netzwerke kostenfrei nutzbar
sind und das nach eigenem Bekunden auch so bleiben soll, miissen sie sich ja
auf andere Weise finanzieren. Die wichtigste Einnahmequelle ist die Werbung,
und fiir Werbetreibende ist es wiederum sehr wichtig, dass ihre Werbemittel
moglichst ohne Streuungsverluste genau bei der Zielgruppe ankommen. Je
besser ein soziales Netzwerk Sie kennt und iiber Ihre Vorlieben und Gewohn-
heiten Bescheid weif, desto wertvoller sind Sie fiir den Betreiber, denn diese
Informationen kann es an die Werbetreibenden weiterverkaufen.

Grundlegende Regeln fiir den Umgang mit sozialen Netzwerken

Die Nutzung sozialer Netzwerke setzt natiirlich voraus, dass Sie bereit sind,
Informationen uber sich bereitzustellen, und tber Ihre Profile und Kontakt-
daten fiir andere erreichbar und auffindbar sind. Dennoch sollten Sie nicht zu
freigiebig sein und das Prinzip der Datensparsamkeit anwenden, also immer
nur so viele Daten preisgeben, wie wirklich bendtigt werden.
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ECHTER NAME ODER PSEUDONYM?

Die Frage der Datensparsamkeit betrifft auch die grundlegende Entscheidung, ob Sie
ein Konto in einem sozialen Netzwerk unter |hrem richtigen Namen er6ffnen méchten
oder ob der Auftritt unter einem Pseudonym oder Spitznamen erfolgen soll. Prinzipiell
sieht der Gesetzgeber im Telemediengesetz vor, dass eine Nutzung auch unter Pseu-
donym moglich sein soll, allerdings verlangt Facebook die Verwendung des echten
Namens und behalt sich bei Verstofen gegen diese Vorgabe vor, das Konto zu sper-
ren. Rechtlich gibt es hier noch Klarungsbedarf, und es bleibt abzuwarten, wie Uber
derartige Streitfalle entschieden wird.

Bei zweckgebundenen sozialen Netzwerken, etwa einem primar fiir berufli-
che Zwecke genutzten Netz wie etwa Xing, ergibt es keinen Sinn, ein Profil
unter einem Pseudonym einzurichten, hier ist die Verwendung des echten Na-
mens angeraten.

Bei der Anmeldung bei einem sozialen Netzwerk werden Sie zu einer mog-
lichst umfassenden Angabe von Profildaten aufgefordert. Hierzu gehoéren
auch Angaben zu Schulausbildung, Religionszugehorigkeit, politischen An-
sichten, Familienstand und vielem mehr. Sie sollten sich immer genau tiberle-
gen, welche Informationen Sie mitteilen wollen und welche davon allen ande-
ren Nutzern des Netzwerks angezeigt werden sollen. Mitunter ist es moglich,
bestimmte Inhalte allgemein freizugeben und andere Profildaten dagegen nur
ausgewahlten Nutzern zuganglich zu machen.

Religiése und politische Ansichten
sollten Sie eher nicht ver&ffentlichen.

Die meisten sozialen Netzwerke ermoglichen es, verschiedenen Nutzergrup-
pen unterschiedlichen Zugriff auf die eigenen Daten einzurdumen. Mitunter
wird dabei nur zwischen allen Nutzern des Diensts (bzw. sogar allen Inter-
netnutzern) und der Gruppe der Freunde unterschieden. Haufig gibt es auch
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weitere Unterteilungen, etwa in Familie oder enge Freunde. Vor allem bei den
Einstellungen zur Freigabe von Daten fiir die Gesamtheit der Nutzer sollten
Sie nach Mdglichkeit restriktiv vorgehen und nur die notwendigsten Angaben
allgemein zuganglich machen.

WEITERE KONTAKTDATEN BESSER NICHT ANGEBEN

Abzuraten ist von der Weitergabe zusatzlicher Kontaktdaten. Soziale Netzwerke er-
moglichen bereits die Erreichbarkeit Uber die interne Kommunikationsplattform und/
oder die E-Mail-Adresse. Postanschrift und Telefonnummer sollten Sie nach Maglich-
keit nicht mitteilen.

Auch die Veroffentlichung Ihrer Freundesliste kdnnen Sie bei vielen sozialen
Netzwerken beschrinken. Das kann durchaus sinnvoll sein, denn allein schon
aus diesen Kontakten konnen andere Riickschliisse auf Ihre Person ziehen.

SPERREN SIE SUCHMASCHINEN AUS

Kontrollieren Sie, ob das soziale Netzwerk die von lhnen angegebenen personlichen
Daten nur anderen Nutzern des Netzwerks anzeigt oder ob diese Angaben auch Such-
maschinen zuganglich gemacht werden. Bei einigen sozialen Netzwerken kénnen Sie
in den Einstellungen festlegen, dass die eigenen Daten fiir Suchhilfen nicht zuganglich
gemacht werden sollen.

In vielen sozialen Netzwerken gibt es Anwendungen von Drittanbietern, mit
denen zusatzliche Funktionen nutzbar sind. Oftmals wollen diese Anwendun-
gen auf [hre Profildaten zugreifen, wobei die Informationen aus diesen Zugrif-
fen haufig auch fiir unerwiinschte Zwecke wie Werbung genutzt werden. Sie
sollten daher bei Verwendung derartiger Anwendungen genau darauf achten,
ob diese einen Zugriff auf die Profildaten verlangen, und sich genau tiberlegen,
ob Sie das tatsachlich auch zulassen wollen.
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ABZOCKE
IM INTERNET?
NICHT

,Checklisten und Sicherheitstipps - entspannt Surfen“

Computerviren und Wiirmer, die weltweit Millionen von PCs befallen und lahmlegen, wie es Melissa und dem
I-Love-You-Virus vor 15 Jahren gelang, gibt es heute nicht mehr. Das darf jedoch keineswegs als Entwarnung ver-
standen werden - ganz im Gegenteil! Es gibt neue Gefahren, die sogar noch gravierendere Folgen haben kénnen.

[a)
m
(N} This website would like to track your visit, so we PayPall
v can help improve our website. This information
will not be used to personally identify you. 2.80vag  3.zahlung

Nur 1 Klick...

Erprobte Sicherheitskonzepte fiir entspanntes Surfen, am Beispiel realer Betriigereien vorgestellt
(Quelle: Screenshots silktide.com, paypal.de)

Geld ist sofort da!

OK

[ No thanks | More info

Lassen Sie sich den Spaf? am Internet nicht verderben ...
Auch wenn die Aufzéhlung der potenziellen Gefahren auf den Aus dem Inhalt:

ersten Blick recht abschreckend wirkt, miissen Sie nicht gleich e Schutz fiir Computer, Smartphones
in Panik geraten und auf die Internetnutzung verzichten. Zum und Tablets

Gliick gibt es zahlreiche Moglichkeiten, die Risiken so weit zu

. L ; . . . * Web- und E-Mail-Sicherheit
verringern, dass Sie sich weiterhin weitgehend unbeschwert im

Internet bewegen und von den vielféltigen Nutzungsméglichkei- e Sicherheit beim Onlinebanking
ten profitieren kdnnen. * Sicheres und entspanntes

... werden Sie aktiv, handeln Sie und geben Sie Onlineshopping

Betriigern keine Chance e Sicherheit bei der mobilen
Dieses Buch ist Ihr Schild gegen Botnetzte und Zombie-Rechner, Internetnutzung

gegen Betriigereien beim Onlinebanking, gegen Identitétsdieb- « Datensicherheit in der Cloud

stahl, gegen unerwiinschte Uberwachung und Datenweitergabe —

Thr Schild gegen den alltdglichen Betrug. Sicherheit beim Surfen - weitzmsidrateli i somslen

stellt sich nicht von allein ein. Sie miissen selbst aktiv werden! Lz L
Dabei ist es nicht mit einer einmaligen Aktion wie der Installa- o Verschliisselter Nachrichten-
tion eines Antivirenprogramms getan, sondern Sie sind dauer- austausch

haft gefordert, aufmerksam zu bleiben und vorsichtig zu han-

. . . ¢ Wieviel Anonymitét darf sein?
deln. Dieses Buch hilft Thnen dabei.

unsere Website

www.franzis.de FRANZIS

NIRRT}
91783645"603973
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