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CYANOGENMOD -
DASBESSERE ANDROID

Android ist grundsitzlich ein quelloffenes und freies Betriebssystem fiir Smartpho-
nes und Tablets, das jeder seinen Wiinschen anpassen kann ... theoretisch. In der
Praxis sieht es anders aus. Im Wesentlichen ist es Google, der grofite und wichtigste
Android-Entwickler, der vorgibt, was Android kann und was nicht. Anschlieflend
verpassen die Smartphone-Hersteller dem Betriebssystem eigene Oberflichen, die
das System oft ausbremsen und Funktionseinschrankungen mit sich bringen.

Eine unabhéngige Entwicklergruppe hat auf Basis von Android das verbesserte
Open-Source-Betriebssystem CyanogenMod herausgebracht und entwickelt es
standig weiter. CyanogenMod wurde von jeglichem Ballast wie Spyware (Software,
die Benutzer ausspioniert) und Bloatware (automatisch vorinstallierte Werbe-Apps
unterschiedlichster Anbieter — Onlineshops, Lieferdienste, Taxi, Hotels ...) befreit
und enthalt zusitzliche Systemfunktionen sowie erweiterte Einstellungen, die die
offiziell auf den meisten Smartphones installierten Android-Versionen nicht bie-
ten. Dadurch wurden die allgemeine Geschwindigkeit und auch die Zuverlassig-
keit verbessert.

ANDROID 6.0 MARSHMALLOW

Seit Ende des Jahres 2015 steht die neue CyanogenMod-Version 13 fir die ersten
Geréate zur Verflgung. Sie basiert auf Android 6 Marshmallow. Die wenigsten
Geratehersteller liefern bisher offizielle Marshmallow-Updates fiir bereits friiher
ausgelieferte Smartphones. CyanogenMod erméglicht jetzt schon einem grofsen
Nutzerkreis, in den Genuss der neuesten Android-Version zu gelangen, und dies
sogar auf Smartphones, die von ihren Herstellern moglicherweise nie ein Update
erhalten werden.

Die meisten Abbildungen in diesem Buch wurden mit CyanogenMod 13 gemacht.
Allerdings gilt das meiste auch fir CyanogenMod 12, da die Unterschiede
zwischen Android 5.x Lollipop und Android 6.0 Marshmallow bei Weitem nicht
so gravierend sind, wie in den Medien gern behauptet.
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Als Benutzer finden Sie sich in CyanogenMod sofort zurecht, da die Oberfliche
und alle wichtigen Symbole direkt aus Android tibernommen wurden. Die Ober-
fliche wirkt schlanker, da die tibliche Bloatware fehlt, die neuen Optionen sind an
verschiedenen Stellen, thematisch passend, integriert.

1.1  Warum CyanogenMod?

Warum sollte man auf seinem Smartphone CyanogenMod installieren, wo es doch
ein vorinstalliertes Android gibt, das (meistens) auch funktioniert? Eine berech-
tigte Frage, die sich viele stellen werden.

@ Aktuelle Android-Versionen werden von Geriteherstellern oft nur mit erheb-
lichen Zeitverzégerungen oder gar nicht geliefert. Oft sind es produktpoliti-
sche und gar nicht technische Griinde, die Geratehersteller dazu bewegen, ein
Smartphone auf dem Stand einer bestimmten Android-Version stehen zu las-
sen und nicht mehr mit Updates zu versorgen. CyanogenMod liefert selbst fiir
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Smartphones, die schon einige Jahre vom Markt verschwunden sind, noch aktu-
elle Android-Versionen.

@ CyanogenMod beseitigt Bloatware, die sich auf klassischem Weg nicht deins-
tallieren lésst.

® Durch den Verzicht auf unnétige Hintergrunddienste liuft CyanogenMod
selbst auf schwicheren Geriten fliissiger und liefert so eine deutlich bessere
Performance als die mit den Geriten gelieferte Android-Version.

@ Die Benutzeroberfliche ist schlanker und vielfiltiger anpassbar. Einige dieser
Funktionen sind im Standard-Android tiber externe Launcher ebenfalls moglich.

@ Zusitzliche Systemfunktionen, die durch die eingeschrinkten Benutzerrechte
standardmiflig nicht moglich sind, werden in CyanogenMod mit einem kont-
rolliert einsetzbaren Root-Zugriff méglich gemacht.

@ Fir manche Anwender mag das Gefiihl wichtig sein, die Kontrolle iiber das
eigene Smartphone zu haben, da sich CyanogenMod auch ohne Google-
Dienste verwenden lésst.

CYANOGENMOD IN ZAHLEN

CyanogenMod ist mit Gber 50 Millionen Installationen weltweit das beliebteste
aller CustomROMs fiir Android und war im Jahr 2009 auch eines der ersten,
die Uberhaupt veroffentlicht wurden. CyanogenMod hatte Anfang August 2015
bereits mehr Nutzer als die grofben »offiziellen« Plattformen Windows Phone und
BlackBerry zusammen. Es |&uft zurzeit auf 351 (Stand: Méarz 2016) verschiedenen
offiziell unterstiitzten Gerdtemodellen sowie etwa 200 weiteren nur inoffiziell

untersttzten Modellen.
o _

1.2 Die wichtigsten Zusatzfunktionen in Kiirze

Einige Funktionen in CyanogenMod liegen im Hintergrund und nutzen vor allem
technisch interessierten Anwendern. Die folgende Liste zeigt die augenfilligen
Zusatzfunktionen, die jedem Anwender einen Mehrwert bieten. Allerdings stehen
nicht alle davon auf jedem Gerit und in jeder CyanogenMod-Version zur Verfiigung.

@ Design iiber Themen - und nicht nur Hintergrundbilder - weitreichend anpassbar.

@ Schnelleinstellungen als Band- oder Kachelansicht einstellbar.
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1.2 Die wichtigsten Zusatzfunktionen in Ktirze

@ Dateimanager vorinstalliert - fehlt im Standard-Android leider immer noch.

@ Profile fiir verschiedene Situationen oder Umgebungen, war frither Standard
auf jedem Handy, ging aber mit Android verloren.

@ Erweiterte Einstellungen fiir Startbildschirm und Benachrichtigungen.

@ Erweiterte Kontrolle dariiber, welche App Zugriff auf personliche Daten haben
darf.

@ Blockierliste fiir unerwiinschte Anrufer.

@ Anzahl der zu versendenden SMS begrenzen.

@ Tasten des Smartphones frei belegbar.

@ Schnellzugriffe fiir wichtige Apps auf dem Sperrbildschirm.

@ Integrierter Musikplayer funktioniert auch komplett offline ohne Zwangsanbin-
dung an einen Musikstore.

@ Systemweit nutzbarer Equalizer.

@ Root-Zugriff fiir bestimmte Apps kontrolliert einsetzbar.
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1.3 Die unterschiedlichen CyanogenMod-Versionen

CyanogenMod wurde erstmals auf Basis der Version Android 1.5 Donut veréftent-
licht und seitdem sténdig weiterentwickelt. Android Donut war die erste Version,
die auf einem im Markt erhéltlichen Gerdt — dem T-Mobile G1 - vorinstalliert war.

Die folgende Tabelle zeigt die Versionsnummern von CyanogenMod und die
jeweils dahinterliegenden Android-Versionen. Zu jeder CyanogenMod-Version
gibt es Unterversionen, die wichtige Schritte in der permanent stattfindenden Wei-
terentwicklung markieren. Nicht alle CyanogenMod- Versionen sind fiir alle Smart-
phones verfiigbar.

Version 12 ist fiir die meisten halbwegs aktuellen Gerite die aktuelle stabile Cyano-
genMod-Version, Version 13 steht seit Ende Januar 2016 als stabile Version fiir die
ersten Gerite zur Verfiigung, aber auch éltere Hauptversionen werden weiterentwi-
ckelt, um zusitzliche Gerite zu unterstiitzen oder Fehler zu beseitigen.
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1.3 Die unterschiedlichen CyanogenMod-Versionen

CYANOGENMOD- ANDROID-VERSION JAHR DER ERST-
VERSION VEROFFENTLICHUNG
3 1.5 Cupcake 2009
4 1.6 Donut 2009
5 2.0/2.1 Eclair 2010
6 2.2 Froyo 2010
7 2.3 Gingerbread 20Mm
8 (Entwicklung eingestellt) 3.0 Honeycomb 20M
9 4.0 Ice Cream Sandwich 2012
10 41/4.2/4.3 Jelly Bean 2012
n 4.4 KitKat 2013
12 5.0/5.1 Lollipop 2015
13 6.0 Marshmallow 2015
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Die installierte CyanogenMod-Version wie auch den Geridtenamen und die And-
roid-Version finden Sie wie tiblich in den Einstellungen unter Uber das Telefon.

Android 6 Marshmallow zeigt in der Zeile Android-Sicherheitspatch-Ebene das
Datum der aktuellsten Sicherheitsupdates an. Auf diese Weise lasst sich der aktu-
elle Updatestand bei neu aufgetauchten Sicherheitsliicken feststellen, da nicht
jedes kleine Update bereits eine hohere Versionsnummer tragt. Google plant, etwa
monatlich aktuelle Sicherheitsupdates fiir Android 6 Marshmallow zur Verfiigung
zu stellen. CyanogenMod zeigt zusitzlich das Build-Datum an, an dem die instal-
lierte Version erstellt wurde.

CYANOGEN OS

Neben dem quelloffenen CyanogenMod liefert der Hersteller Cyanogen Inc. noch
eine kommerzielle Variante seines Betriebssystems an Geratehersteller aus, die
dieses anstelle von Google Android auf ihren Smartphones vorinstallieren kénnen.
Cyanogen OS (cyngn.com/cyanogen-os) ist auf dem sehr populdren Smartphone
OnePlus One und mittlerweile auf weiteren Geraten installiert, die vor allem im
asiatischen Raum verkauft werden. In Europa wird das Aquaris X5 des spanischen
Herstellers BQ mit Cyanogen OS ausgeliefert.

Im Funktionsumfang gleichen sich Cyanogen OS und CyanogenMod weitgehend.
Im Rahmen einer neuen Partnerschaft mit Microsoft wird Cyanogen OS in Zukunft
Microsoft-Apps und -Dienste enthalten, unter anderem OneDrive, Office, Skype
und Bing. Cyanogen Inc. plant sogar eine komplett Google-freie Variante seines
Betriebssystems, in der Cortana, die digitale Assistentin aus Windows 10, anstelle
der Google-Suche und Google-Sprachsteuerung eingesetzt werden soll.

Bild 1.5: Smartphones mit Cyanogen OS: OnePlus One, BQ Aquaris X5, YU Yuphoria, YU
Yureka, Alcatel Onetouch Hero 2+.
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1.4 Welche Smartphones funktionieren mit Cyanogen-
Mod?

CyanogenMod kann nicht neutral auf jedem Smartphone installiert werden wie
Windows auf einem PC. Fiir jede Hardware sind spezifische Treiber erforderlich,
die direkt mit dem Betriebssystem mitgeliefert werden miissen. Deshalb gibt es
lange Listen mit Betriebssystem-Images fiir unterschiedlichste Gerdtemodelle.

Am einfachsten ist es, auf der Seite wiki.cyanogenmod.org/w/Devices/de unterhalb
des Balkens Offiziell unterstiitzte Gerdte auf den Link alle Gerdite anzeigen zu kli-
cken.

é Page | Discussion Read | View source View history | |Search Q|

This page is a tans!

version of the page Devices and the ranslation s 80% complete

Other languages:

= ‘ n p: i £ @ + £ 0| @ - Bahasa Melayu m « Nederlands @ «
polski & + portugués - portugués do pyCCiiE + Sone @ > 51U, painCeka 8 « P FEATD & - P CEE) PG 8

Main page
Devices
About CH

Offiziell iitzte Cy d-Geriit

Helpful Tip
\Wahle Filterkriterien (d.h. wahle Hersteller-Optionen), um passende Gerate zu sehen.

Filter:, Suchbegrift Hersteller 2727, | Typ 717, CMVersionen 11/11,  alle Gerate anzeigen

Biog

~ enweiterte Filter

Printable version

Permanent ink
" Acer AT00 Advent Vega ‘Amazon Kindle Fire (15t Gen)
a700 . oter

B

Bild 1.6: Gerateauswahl im CyanogenMod-Wiki.

Hier sehen Sie alle Gerite, die von CyanogenMod offiziell unterstiitzt werden. Im
Listenfeld CM-Versionen konnen Sie schnell nach Versionsnummern filtern, wenn
Sie zum Beispiel nur Gerdte mit Unterstiitzung fiir CyanogenMod 12 und 13 anzei-
gen lassen wollen. Uber den Herstellerfilter finden Sie schnell Thr eigenes Gerit.

Neben den offiziell unterstiitzten Versionen liefert CyanogenMod noch inoffizi-
elle Varianten, die von den Entwicklern technisch nicht bis ins letzte Detail getes-




1 CyanogenMod — das bessere Android

tet wurden, sowie Android-Versionen, die deutlich neuer sind als die Gerite, auf
denen sie laufen sollen. Niahere Informationen dazu finden Sie am Ende des Buchs
im Kapitel 5 »CyanogenMod fiir Freaks«.

Die Lieblings-Smartphones aller CustomROM-Entwickler sind die Gerdte der
Nexus-Serie von Google, da hier kaum Herstellersperren fiir die Installation zu
iberwinden und diese Gerite technisch sehr gut dokumentiert sind. Auflerdem
haben zwei Smartphone-Klassiker in der CyanogenMod-Community Kultstatus
erreicht und werden bis heute zumindest inoffiziell mit aktuellsten Versionen ver-
sorgt:

@ Das Samsung Galaxy S3 war im Jahr 2012 nach den mit vielen Fehlern behafte-
ten Vorgdngern Galaxy S und Galaxy SII das erste wirklich erfolgreiche Modell
dieser Serie. Es bot diverse technische Innovationen und wurde weltweit iiber
50 Millionen Mal verkauft. Das Samsung Galaxy S3 wurde mit Android 4.0
ausgeliefert und erhielt offizielle Updates bis zur Version 4.3. Die Neuauflage
Samsung Galaxy S3 Neo ist deutlich weniger interessant. Das Gerét wurde vom
Hersteller technisch etwas verdndert, sodass CyanogenMod und andere Cus-
tomROMs, die fiir das originale Samsung Galaxy S3 entwickelt wurden, nicht
funktionieren.

@ Das HTC Desire HD aus dem Jahr 2010 war seinerzeit ein hochst innovati-
ves Smartphone der Oberklasse, das erstmals eine 1-GHz-MSM8255-Scorpion-
CPU nutzte. Auch Bildschirm und RAM-Kapazitit lagen damals weit tiber dem
Durchschnitt. Das HTC Desire HD wurde mit Android 2.2 ausgeliefert und
erhielt offizielle Updates bis zur Version 2.3.5.

1.5 Geheimnisse rund ums »Rooten«

Kurz nach der 6ffentlichen Vorstellung des ersten Android-Smartphones G1 fand
die damals schon sehr aktive Android-Community eine Méglichkeit, einen allum-
fassenden Systemzugrift auf die Gerite zu erlangen, der dem normalen Benutzer
verborgen blieb. Da Android auf Linux basiert, wurde diese Methode als »rooten«
bezeichnet — nach dem Linux-Superuser root.

Android geht wie jede Linux-Variante von einem normalerweise eingeschrankten
Benutzerkonto aus, dem kritische Systemzugriffe verwehrt werden. Ein spezieller
Benutzer root hat Zugrift auf das komplette System, was natiirlich auch mit Risiken
verbunden ist.




1.5 Geheimnisse rund ums »Rooten«

»Das Recht auf Root-Zugrift auf Thr System ist ein zentrales Problem, sagte Tim
Berners-Lee, der Erfinder des World Wide Web, auf einer Linux-Konferenz in Aus-
tralien. »Das Recht auf Root ist das Recht, Dinge zu speichern, die so laufen, wie
Sie es wollen.« Ein Gerit, das dem Anwender dieses Recht nicht einrdume, diene
einem fremden Herrn.

Android-Nutzer konnen mit besonderen — von den Geriteherstellern nicht autori-
sierten — Tools sich selbst Root-Zugriff auf ihr Smartphone oder Tablet freischalten.

Rooten wird hiufig dafiir genutzt, nicht benotigte Bloatware-Apps, die Geriéteher-
steller oder Mobilfunkprovider auf den Smartphones vorinstalliert haben, zu ent-
fernen, was bei in der Firmware installierten Apps auf klassischem Weg nicht mog-
lich ist.

WAS BEDEUTET FIRMWARE?

Klassischerweise unterscheidet man in der Computertechnik zwischen Hardware
und Software. Hardware ist die Elektronik, und Software nennt man die Program-
me, einschlieflich des Betriebssystems, die diese Elektronik steuern. Firmware
liegt irgendwo dazwischen. Dabei handelt es sich um Programme oder Betriebs-
systeme, die fest auf einem Chip eingebrannt sind und deren Zweck darin besteht,
die Grundlage zu liefern, damit weitere Software die Hardware steuern kann.

Da auch Firmware in letzter Zeit immer wieder vom Hersteller aktualisiert wird, ist
sie heute nicht mehr fest in einen Chip eingebrannt, und daher gibt es Methoden,
sie zu verandern. Die dazu notwendigen Werkzeuge waren urspriinglich nur den
Herstellern zugénglich. Die Android-Community und auch Google selbst stellen

mittlerweile diverse derartige Tools zur Verfligung.
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Im gerooteten Modus sind noch weit mehr Funktionen méglich, was auch Ent-
wicklern einen grofien Spielraum fiir spezielle Root- Apps bietet. So ist zum Beispiel
das Ubertakten des Prozessors nur mit Root-Berechtigung moglich, da bestimmte
Schutzmechanismen des Systems tibergangen werden miissen.

Ein eventuell auf dem Smartphone vorhandener SIM-Lock wird durch das Rooten
nicht automatisch entfernt. Allerdings benétigen die meisten Apps zum Aushebeln
von SIM-Locks Root-Zugriff.




