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Einfiihrung und Gang der Untersuchung

,[...] cyberspace is real. And so are the risks that come with it.*!

Estland 2007,2 Georgien 2008, die USA und Siidkorea 2009,* der Iran 2010:3 All
diese Staaten sahen sich teils massiven Cyber-Angriffen auf unterschiedlichste
staatliche und/oder private Ziele ausgesetzt. All diesen Fillen ist gemeinsam,
dass im Nachgang weder die Frage des wer noch des woher zweifelsfrei ge-
klirt werden konnte. Klar ist hingegen: Cyber-,, War*0 existiert und die Staaten-
gemeinschaft muss dringend auf dieses bis dato unbekannte und mitunter emp-

I US-Prisident Obama anlisslich seiner Rede iiber die Sicherung der nationalen Cyber-
Infrastruktur v.29.05.2009, abrufbar unter: http://www.whitehouse.gov/the press office/
Remarks-by-the-President-on-Securing-Our-Nations-Cyber-Infrastructure (diese sowie al-
le im weiteren Verlauf der Untersuchung zitierten Internet-Fundstellen wurden zuletzt am
17.12.2014 abgerufen).

2 Tikk/Kaska/Vihul, International Cyber Incidents: Legal Considerations, S. 14 ff.; Davis,
Hackers Take Down the Most Wired Country in Europe, Wired Magazine v. 21.08.2007, abrufbar
unter: http://www.wired.com/politics/security/magazine/15-09/ff estonia?currentPage=all.

3 Tikk u.a., Cyber Attacks Against Georgia: Legal Lessons Identified, S.1ff.; 7ikk/
Kaska/Vihul (Fn.2), S.67ft.; Swaine, Georgia: Russia ,conducting cyber war‘, The Te-
legraph v.11.08.2008, abrufbar unter: http://www.telegraph.co.uk/news/worldnews/europe/
georgia/2539157/Georgia-Russia-conducting-cyber-war.html.

4 Clarke/Knake, World Wide War: Angriff aus dem Internet, S.43f.; Sang-Hun/Mar-
koff, Cyberattacks Jam Government and Commercial Websites in U.S. and South Korea,
New York Times v.08.07.2009, abrufbar unter: http://www.nytimes.com/2009/07/09/
technology/09cyber.html? r=0.

5 Sanger, Confront and Conceal, S. 188 ff.; ders., Obama Order Sped Up Wave of Cyber-
attacks Against Iran, New York Times v.01.06.2012, abrufbar unter: http://www.nytimes.
com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html?
r=2&smid=tw-nytimes&seid=auto; Nakashima/Miller/Tate, U.S., Isracl developed Flame
computer virus to slow Iranian nuclear efforts, officials say, Washington Post v. 19.06.2012,
abrufbar unter: http://www.washingtonpost.com/world/national-security/us-israel-developed-
computer-virus-to-slow-iranian-nuclear-efforts-officials-say/2012/06/19/gJQA6xBPoV _
story.html.

6 Cyber-,,War* im hiesigen Sinne ist untechnisch zu verstehen, d.h. als plakatives, ge-
wisse, nicht notwendig einen bewaffneten Konflikt voraussetzende Aktivitéten im virtuellen
Raum (Cyberspace) umschreibendes Schlagwort, dhnlich Libicki, Pulling Punches in Cyber-
space, in: Committee on Deterring Cyberattacks, National Research Council, Proceedings
of a Workshop on Deterring Cyberattacks: Informing Strategies and Developing Options for
U.S. Policy, S. 123 ff. (123); den Begriff wohl erstmals verwendend Arquilla/Ronfeldt, Com-
parative Strategy 12 (1993), S. 141 {f.; siche aus neuerer Zeit nur Gaycken, Die vielen Plagen
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findliche Auswirkungen zeitigende Phinomen reagieren. Neben MalBnahmen
auf politischer und technischer Ebene ist hierbei auch und gerade die Perspekti-
ve des Rechts, angesichts des typischerweise grenziiberschreitenden Auftretens
der Angriffe vor allem des Volkerrechts, zu Rate zu ziehen. Die Relevanz des
Volkerrechts beschrankt sich nicht nur auf das Aufzeigen etwaiger rechtlicher
Handhabungsméglichkeiten, sondern kommt ebenfalls in anderen nicht minder
entscheidenden Zusammenhéngen zum Tragen. Denn einerseits lassen sich nur
auf Grundlage des (Volker-)Rechts verléssliche Aussagen dariiber treffen, ob
potenzielle technische Ansétze tiberhaupt gestattet sind, und andererseits ver-
mag das (Volker-)Recht die gegebenenfalls erfolgende Implementierung der-
artiger Ansétze durch korrespondierende Pflichten zu unterstiitzen.
Hauptursache des vermehrten Aufkommens von Cyber-Angriffen ist die
hohe Abhidngigkeit der Staaten und ihrer Gesellschaften von Informations- und
Kommunikationstechnologien. Computer sind inzwischen omniprésenter Be-
standteil des tiglichen Lebens. Nahezu alle strategisch, wirtschaftlich und ge-
sellschaftlich relevanten Vorgénge werden auf informationstechnischem Wege,
insbesondere iiber das Internet, bewerkstelligt.” So nutzten in Deutschland nach
Angaben des Statistischen Bundesamts® im ersten Quartal 2014 80 % der iiber
10-Jahrigen das Internet. Mit jeweils 97 % bzw. 98 % dominierten die Alters-
gruppen der 10—15- und 25-44-Jahrigen; die Altersgruppe der 16-24-Jihrigen
erreichte gar eine Quote von 99 %. Einzig éltere, d. h. iiber 65 Jahre alte Per-
sonen fielen mit nur 40 % deutlich ab. Die Nutzungshéufigkeit des Internets war
ebenfalls hoch, waren mit 82 % doch tiber drei Viertel der Deutschen jeden bzw.
fast jeden Tag im Internet aktiv. Die Informationsgesellschaftsstatistiken des
Statistischen Amts der EU (Eurostat)’ von August 2012 belegen, dass die Ab-
héngigkeit von Informations- und Kommunikationstechnologien, speziell vom
Internet, im européischen Umland @hnlich hoch, in einzelnen Staaten gar noch
hoher ist. Potenziert werden die Auswirkungen dieser Abhdngigkeit durch die
stetig zunehmende Vernetzung einzelner Systeme und Netzwerke hin zu einem

des Cyberwar, in: Schmidt-Radefeldt/Meissler (Hrsg.), Automatisierung und Digitalisierung
des Krieges, S. 89 ff.

7 Niheres bei Stelter, Gewaltanwendung unter und neben der UN-Charta, S.26; Schmitt,
Colum. J. of Transnat’l L.37 (1999), S.885ff. (886f.); Joyner/Lotrionte, EJIL 12 (2001),
S. 825ff. (826); Hollis, LCLR 11 (2007), S.1023ff. (1030); Gaycken (Fn.6), S.89ff. (92);
Clarke/Knake (Fn.4), S. 136; sehr instruktiv zur Bedeutung des Internets fiir moderne Gesell-
schaften Woltag, Cyber Warfare. Military Cross-Border Computer Network Operations under
International Law, S. 13 ff.

8 Siehe 0. 77, 80% der Personen ab zehn Jahren nutzten im ersten Quartal 2014 das Inter-
net, DESTATIS, abrufbar unter: https://www.destatis.de/DE/ZahlenFakten/GesellschaftStaat/
EinkommenKonsumLebensbedingungen/ITNutzung/Aktuell ITNutzung.html.

9 Die Statistiken einschlieBlich eines sie detailliert vorstellenden Artikels sind abrufbar un-
ter: http://ec.europa.eu/eurostat/statistics-explained/index.php/Information_society _statistics.
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globalen Verbund.!? Auch in diesem Kontext spielt das Internet als mittlerweile
unverzichtbares Medium fiir zwischenmenschliche Kommunikation, sei es iiber
E-Mail, Twitter, Facebook oder anderweitige Plattformen, sowie sonstige all-
tégliche Vorgidnge, wie bspw. Online-Banking oder -Shopping, eine wesentliche
Rolle. Gefahr dieser enormen Abhdngigkeit und Vernetzung ist eine starke Ver-
wundbarkeit: Moderne Staaten und ihre Gesellschaften sind ohne funktionsfahi-
ge Informations- und Kommunikationstechnik erheblich geschwicht.!! Diese
Schwiche ist fiir Militdrs und andere Akteure der entscheidende Beweggrund
zu teils folgenschweren Cyber-Angriffen. Vor diesem Hintergrund erklart sich,
dass diverse Staaten bereits mit dem Aufbau eigener Cyber-Kommandos be-
gonnen oder diese Bemiihungen gar bereits abgeschlossen haben. Zuletzt wurde
etwa bekannt, dass sowohl die USA!? als auch das Vereinigte Konigreich!3 ihre
Féhigkeiten auf dem Cyber-,,Schlachtfeld betrachtlich auszuweiten gedenken.

Hauptproblem von Cyber-Angriffen ist, dass — dies haben die bisherigen
Zwischenfille eindrucksvoll gelehrt — im Regelfall eine Identifizierung ihrer
Urheber und Ursprungsorte misslingt, ergo eine Riickverfolgungsproblematik
besteht, und die Frage nach der (staatlichen) Verantwortlichkeit fiir derartige
Angriffe aufgrund des Fehlens irgendwie gearteter Ankniipfungspunkte folg-
lich oftmals unbeantwortet bleibt. Die Griinde hierfiir sind vielfiltig und dif-
ferieren je nach Angriffsmedium. Im Rahmen von Internetangriffen kommt
vor allem der missbrauchsanfélligen Architektur und Funktionsweise des In-
ternets libergeordnete Bedeutung zu. Die Riickverfolgung sonstiger, etwa tiber
préaparierte USB-Sticks oder Innentdter ausgefiihrter Angriffe ist nochmals
um ein Vielfaches schwerer, da regelmifig und speziell seit der zunehmenden
Einbeziehung staatlicher Nachrichtendienste keine Riickschliisse zulassenden
Spuren hinterlassen werden. In diesen Féllen ist eine etwaige Identifizierung

10° Drechsler/Liinstedt/Lacroix, Vierteljahresschrift fiir Sicherheit und Frieden 18 (2000),
S. 130ff. (132).

U Joyner/Lotrionte, EJIL 12 (2001), S.825ff. (830); Ziolkowski, HuV-I 21 (2008),
S.202ff. (204); Schmitt, Colum. J. of Transnat’l L. 37 (1999), S. 885 ff. (887), nach welchem
mitunter das Uberleben davon abhingt; Clarke/Knake (Fn. 4), S. 136 sprechen gar von Unver-
zichtbarkeit.

12.S0 soll die schon seit 2010 operierende amerikanische Einheit USCYBERCOM,
http://www.stratcom.mil/factsheets/Cyber Command/, von ca. 900 auf etwa 4900 Mit-
arbeiter aufgestockt werden, siche Nakashima, Pentagon to boost cybersecurity force, Wa-
shington Post v.27.01.2013, abrufbar unter: http://articles.washingtonpost.com/2013-01-27/
world/36583575 1 cyber-protection-forces-cyber-command-cybersecurity.

13 Neben den Joint Cyber Units in Corsham und Cheltenham soll nun noch eine diese
unterstiitzende Joint Cyber Reserve hinzutreten, die mit einem Budget von ca. 600 Millionen
Euro ausgestattet sein und sich aus ausscheidenden Soldaten, aktuellen und ehemaligen Re-
servisten sowie mit entsprechendem Know-How versehenen Zivilisten zusammensetzen wird,
siche nur o. ¥, New cyber reserve unit created, GOV.UK v. 29.09.2013, abrufbar unter: https://
www.gov.uk/government/news/reserves-head-up-new-cyber-unit; o. ¥, Neue Einheit: Briten
griinden riesige Cyber-Armee, SPON v.29.09.2013, abrufbar unter: http://www.spiegel.de/
netzwelt/netzpolitik/grossbritannien-gruendet-cyber-armee-a-925166.html.
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oft von blofen Zufilligkeiten abhéngig. Mit Blick auf die moglichen Folgen,
welche nicht riickverfolgbare (staatliche) Cyber-Angriffe fiir die Stabilitit der
zwischenstaatlichen Beziehungen und damit letztlich fiir die internationale
Sicherheit als solche zu bewirken im Stande sind, gilt es, zeitnah Losungen
fiir die Riickverfolgungsprobleme zu finden oder aber gangbare Alternativen
darzulegen. Unterstrichen wird diese Notwendigkeit durch den Umstand, dass
Angreifer ansonsten mangels zu befiirchtender Konsequenzen jegliche Hem-
mungen ablegen und voraussichtlich noch geféhrlicher zu Werke gehen werden.

Die vorliegende Arbeit widmet sich der angesichts der geschilderten Pro-
bleme nur schwerlich zu beantwortenden Frage nach der staatlichen Verant-
wortlichkeit fiir Angriffe im Cyber-,,War®. Bis dato hat diese Fragestellung,
obgleich duferst problembehaftet, im volkerrechtlichen Schrifttum eine weit-
gehend stiefmiitterliche Behandlung erfahren. Umfassende Untersuchungen,
die samtliche im Zusammenhang von Cyber-Angriffen relevant werdenden Ge-
sichtspunkte der Staatenverantwortlichkeit einbeziehen, existieren nicht. Das
Gros der Abhandlungen zum Problemfeld des Cyber-,,War*, auch monographi-
scher Art — zu nennen sind hier insbesondere die deutschsprachige Dissertation
von Dittmar'* sowie die englischsprachige Darstellung von Roscini'> —, richtet
den Fokus auf andere Aspekte des Volkerrechts, zuvorderst das allgemeine Ge-
waltverbot, das Recht auf Selbstverteidigung oder das humanitire Volkerrecht.
Das Thema Staatenverantwortlichkeit wird zumeist, wenn iiberhaupt, nur am
Rande erdrtert. Die hiesige Untersuchung soll daher, ankniipfend an verein-
zelte Publikationen in der Aufsatzliteratur'® und erste zaghafte Ansitze in der
Monographie von Woltag!’, einen Beitrag zur (weiteren) Erforschung dieser
problembehafteten, noch wenig untersuchten Thematik liefern. Angezeigt ist
hierbei, einen zweischrittigen hypothesenartigen Ansatz zugrunde zu legen,
der einerseits die ungeachtet aller Riickverfolgungsprobleme keinesfalls aus-
zuschlieBende potenzielle Moglichkeit einer erfolgreichen Riickverfolgung
nicht unberiicksichtigt ldsst und andererseits den Regelfall einer misslingenden
Riickverfolgung abdeckt, ergo eine (all-)umfassende Behandlung des Themen-

14 Angriffe auf Computernetzwerke — fus ad bellum und ius in bello.

15 Cyber Operations and the Use of Force in International Law, der Identifizierungs- und
Zurechnungsproblemen jedoch immerhin knapp acht Seiten (S. 33 ff.) widmet.

16 Siehe etwa Shackelford, Berk. I. Int. Law 27 (2008), S. 191ff.; ders./Andres, George-
town J. Int. Law 42 (2011), S. 971 ff.; Sklerov, Military Law Review 201 (2009), S. 1 {f.; Ros-
cini, Max Planck UNYB 14 (2010), S.85ff.; Ryan u. a., Georgetown J. Int. Law 42 (2011),
S. 1161 ff.; Hollis, Harv. Int. Law J. 52 (2011), S. 374 ff.; Heintschel v. Heinegg, Cyberspace —
Ein volkerrechtliches Niemandsland?, in: Schmidt-Radefeldt/Meissler (Fn.6), S.159ff.;
Krieger, AVR 50 (2012), S. 1 ff.

17 Der bedingt durch den weit gefassten Untersuchungsgegenstand seiner Arbeit, die
neben Aspekten der Staatenverantwortlichkeit [siche ders. (Fn.7), S. 85 ff.] viele weitere Be-
reiche des Volkerrechts behandelt, genannt seien nur das Gewalt- und Interventionsverbot,
das Recht auf Selbstverteidigung und vor allem das humanitidre Volkerrecht, freilich keine
sonderlich tiefgehende Analyse der Thematik zu liefern vermag.
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feldes ermoglicht. Ziel ist, die staatliche Verantwortlichkeit fiir Cyber-Angriffe
auf diesem Wege anhand der volkerrechtlichen Regeln der Staatenverantwort-
lichkeit zu untersuchen und die Problematik einer brauchbaren Ldsung zu-
zuftihren respektive alternative Regelungsansitze aufzuzeigen, wenn und so-
weit dieses traditionelle Regelwerk an seine Grenzen stoft, sich also als partiell
oder vollends unbrauchbar erweist.

Aus dem Vorstehenden ergibt sich eine dreigliedrige Konzipierung der Ar-
beit. In einem ersten, allgemeinen Teil wird zunichst die diffuse Terminologie
um das Phianomen des Cyber-,,War* ndher beleuchtet und anhand dessen der
Untersuchungsgegenstand — Angriffe auf Computernetzwerke — konkretisiert.
Im Weiteren werden die Entstehungsgriinde des so verstandenen Cyber-,,War*
sowie sein bisheriges Erscheinungsbild einschlieBlich der verschiedenen An-
griffsformen beschrieben. Das eréffnende Kapitel schliet mit einer Analyse
des Hauptproblems des Cyber-,,War”, der duBerst diffizilen Riickverfolgung
von Angriffen, also dem Versuch der Identifizierung der Urheber und Ur-
sprungsorte.

Das zweite Kapitel der Ausarbeitung befasst sich ausfiihrlich mit der Mog-
lichkeit einer erfolgreichen Riickverfolgung und untersucht, ob sich diese als
Gliicks- oder eher als Testfall der Staatenverantwortlichkeit erweist. Dabei
werden eingangs die allgemeinen Grundsitze des Rechts der Staatenverant-
wortlichkeit erortert, wobei die Darstellung nicht allumfassend, sondern auf
grundlegende Fragen, insbesondere das Zurechnungsregime und die sich aus
der Verantwortlichkeit ergebenden Rechtsfolgen, reduziert ist. Darauf aufbau-
end kann im zweiten Unterkapitel speziell der Problematik von Angriffen auf
Computernetzwerke im Kontext der Staatenverantwortlichkeit nachgegangen
werden. Im Fokus stehen hierbei zunichst potenzielle Pflichtenverstof3e, bspw.
gegen das Gewalt- oder das Interventionsverbot, verbunden mit einer volker-
rechtlichen Einordnung der bisher bedeutsamsten, fiir internationales Aufsehen
sorgenden Zwischenfille in Estland 2007, Georgien 2008 und dem Iran 2010.
Nach Herausarbeitung des Zurechnungsgegenstands werden die relevanten Zu-
rechnungskonstellationen, insbesondere das Verhalten Privater, aufgezeigt und
untersucht, um sich sodann dem zutage tretenden Zurechnungsdilemma beziig-
lich privater Angriffe auf Computernetzwerke zu widmen. Neben Losungs-
ansitzen nach geltendem Voélkerrecht, etwa dem zurechnungsunabhingigen
Abstellen auf ein eigenes staatliches Fehlverhalten im Kontext privater Angriffe
auf Computernetzwerke, befasst sich die dahingehende Abhandlung auch mit
moglichen Ansitzen de lege ferenda, bspw. einer Lockerung der bestehenden
Zurechnungsmafstdbe oder einer Umkehr der Beweislast zu Gunsten der An-
griffsopfer. Des Weiteren werden die rechtlichen Folgen von Angriffen auf
Computernetzwerke ndher beleuchtet, u. a. der Moglichkeit einer zukiinftigen
Modifizierung des herkdmmlichen Rechtsfolgenkonzepts in Fillen umgekehr-
ter Beweislast nachgegangen. Das zweite Kapitel schlieit mit theoretischen und
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praktischen Uberlegungen zur Realisierung der getitigten Vorschlige de lege
ferenda, innerhalb derer vor allem die bisherige Staatenpraxis ausfiihrlich dar-
gestellt und entsprechend interpretiert wird.

Der dritte Teil der Arbeit behandelt eingehend die Folgen einer misslungenen
Riickverfolgung, d. h. den Umgang mit der Situation des Nicht-Wissens. In die-
sem Zusammenhang wird eine sich anbietende Untergliederung in technische
sowie rechtliche Ansdtze vorgenommen. Im Rahmen der technischen Ansitze
werden u. a. die giingigen Riickverfolgungstechniken, eine Uberarbeitung des
Internets oder aber eine verstirkte internationale Kooperation und Zusammen-
arbeit als Losungsvorschldge diskutiert. In rechtlicher Hinsicht erfolgt ein
durch den Umstand des Nicht-Wissens bedingter Perspektivenwechsel. Statt
den Fokus auf die volkerrechtliche, einen wie auch immer gearteten — fehlen-
den — Ankniipfungspunkt voraussetzende Zuordnung der eigentlichen Angriffe
zu richten, konzentrieren sich die Ausfiihrungen auf den Schutz vor den mit
diesen einhergehenden Auswirkungen bzw. Schiadigungen. Zu diesem Zweck
wird einerseits der Vorschlag zur Schaffung einer Beistandspflicht im Falle von
durch Cyber-Angriffe ausgelosten Notlagen (,,e-SOS*) genauer beleuchtet und
andererseits der Aspekt der Vorsorge erortert, d. h. Malnahmen besprochen, die
besagte Auswirkungen bzw. Schidigungen bereits im Vorfeld durch geeignete
rechtliche Schritte zu vermeiden oder zumindest abzumildern versuchen.



1. Kapitel

Das Phianomen Cyber-,, War*

Eine fundierte und vor allem sinnvolle Analyse des Cyber-,,War* im Kontext
der Staatenverantwortlichkeit ldsst sich nicht zufriedenstellend bewerkstelligen,
ohne das Phanomen als solches vorab einer ndheren Betrachtung unterzogen zu
haben. Wie einleitend bereits bemerkt, bedarf insbesondere der Klarung, was
sich hinter dem Begriff des Cyber-,,War* verbirgt, d. h. was genau den Unter-
suchungsgegenstand der Arbeit bildet, ferner wie es zu dessen Entstehung kam
und letztlich wie das Phdnomen momentan in Erscheinung tritt. Auch die bei
Begriindung der staatlichen Verantwortlichkeit im Cyber-,,War* auftretenden
Schwierigkeiten erschlieBen sich nicht oder nur unzureichend, wenn nicht zu-
vor die diesbeziiglichen Ursachen, speziell die (technische) Problematik der
Riickverfolgung, eingehend erortert wurden. Das nun folgende erste Kapitel
der Ausarbeitung widmet sich all diesen grundlegenden fiir die weitere Unter-
suchung &uflerst bedeutsamen Fragen.

A. Terminologie und Konkretisierung
des Untersuchungsgegenstands

Die Terminologie um das im Rahmen dieser Arbeit zu untersuchende Problem-
feld des Cyber-,,War* ist keineswegs einheitlich. Abgesehen von dem hier ver-
wendeten Begriff, der — dies gilt es zur Vermeidung etwaiger Missverstidndnisse
nochmals zu betonen — lediglich als Schlagwort der offentlichen, fachiiber-
greifenden Diskussion, nicht aber im tatsdchlichen Sinne als kriegerische
Auseinandersetzungen voraussetzend verstanden wird,! existieren weitere der
Umschreibung des Phinomens dienende Termini wie Information Operations®

1" Zu dessen Verstindnis bereits Einfiihrung, Fn. 6.

2 Anderson/Dooley, Information Operations in the Space Law Arena: Science Fiction
Becomes Reality, in: Schmitt/O’Donnell (Hrsg.), Computer Network Attack and International
Law, S.265ff.; Hollis, LCLR 11 (2007), S. 1023 ff.; Kuehl, Information Operations, Infor-
mation Warfare, and Computer Network Attack: Their Relationship to National Security in
the Information Age, in: Schmitt/O’Donnell (a.a.0.), S.35ff.; 7! Stein/Marauhn, ZaORV 60
(2000), S. 1ff. (1); Theuerkauf, Europaische Sicherheit 2 (2000), S. 14 ff.
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(Informationsoperationen), Information Warfare® (Informationskriegsfiihrung)
oder Cyber Warfare* (Cyberkriegsfiihrung). Zur Durchleuchtung dieses Be-
griffswirrwarrs und vor allem im Hinblick auf die Konkretisierung des Unter-
suchungsgegenstandes werden die jeweiligen Definitionen herangezogen und
diskutiert. Vor dem Hintergrund, dass jene iiberwiegend in der in diesem Be-
reich federfiihrenden US-amerikanischen Militdrdoktrin wurzeln, die im Gros
der themenbezogenen Abhandlungen entweder zugrunde gelegt wird oder sich
nur geringfiigig modifiziert in jeweils eigenen Definitionsansitzen wieder-
findet, beschrinkt sich die Darstellung weitgehend auf das Begriffsverstandnis
des US-Militérs.

1 Informationsoperationen

Das Verstdndnis des Begriffs der Informationsoperationen hat sich bereits des
Ofteren gewandelt. Zunichst wurden solche Operationen von den primiir fiir die
Entwicklung der Militardoktrin verantwortlich zeichnenden Vereinigten (Ge-
neral-)Stabchefs der US-Armee (Joint Chiefs of Staff)® definiert als:

,~Actions taken to affect adversary information and information systems while defending
one’s own information and information systems.*

Unter Informationen waren ,.facts, data, or instructions in any medium or
form*“® zu verstehen. Als Informationssysteme wurden ,,the entire infrastruc-
ture, organization, personnel, and components that collect, process, store,
transmit, display, disseminate, and act on information*” angesehen. Der Begriff
der Informationsoperationen war demzufolge sehr weit gefasst. Ferner wurde
zwischen offensiven und defensiven Informationsoperationen differenziert.®

3 G. Stein, Airpower Journal 9 (1995), S.30ff.; Libicki, What is Information Warfare?,
S. Lff.; Greenberg/S. Goodman/Soo Hoo, Information Warfare and International Law; Heint-
schel v. Heinegg, Informationskrieg und Volkerrecht — Angriffe auf Computernetzwerke in
der Grauzone zwischen nachweisbarem Recht und rechtspolitischer Forderung, in: Epping/Fi-
scher/ders. (Hrsg.), Briicken bauen und begehen, Festschrift fiir Knut Ipsen, S. 129 ff.; Haslam,
JC & SL 5 (2000), S. 157 ff.; Barkham, N.Y. U.J. Int’l L. & Pol. 34 (2001), S. 57 ff.; Joyner/
Lotrionte, EJIL 12 (2001), S. 825 ff.

4 Woltag, Cyberwarfare (2010), in: Wolfrum (Hrsg.), MPEPIL online edition (im Folgen-
den: MPEPIL online edition); Hoisington, B.C. Int’l & Comp. L. Rev.32 (2009), S.439ff.;
Dége, AVR 48 (2010), S.486ft.; Turns, JC & SL 17 (2012), S.279ff.

5 Joint Chiefs of Staff, Joint Doctrine for Information Operations (1998), Joint Publication
3-13, GL 7; Niheres zu diesen unter: http://www.jcs.mil.

6 Joint Chiefs of Staff (Fn. 5), GL-7.

7 Ebd.

8 Joint Chiefs of Staff (Fn. 5), Chapter IT und IIT; zu diesen Ausfithrungen und zur alten
Definition im Allgemeinen Dittmar, Angriffe auf Computernetzwerke — lus ad bellum und ius
in bello, S.35 f.
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Mitte Februar 2006 gaben die Joint Chiefs of Staff diese Differenzierung!”
auf und modifizierten die obige Definition. Unter einer Informationsoperation
war nunmehr Folgendes zu verstehen:

,-The integrated employment of the core capabilities of electronic warfare, computer net-
work operations, psychological operations, military deception, and operations security,
in concert with specified supporting and related capabilities, to influence, disrupt, corrupt
or usurp adversarial human and automated decision making while protecting our own.“!!

Trotz der Tatsache, dass die Begrifflichkeiten Information und Informations-
systeme nicht mehr aufgefiihrt waren, blieb deren Bedeutung fiir Informations-
operationen als Angriffsmittel bzw. -ziel unverindert.!> Die im Rahmen des
ersten Definitionsversuches noch schwammig umschriebenen ,,actions* wurden
in der zweiten Definition spezifiziert und in mehrere Kategorien unterteilt.

Der aktuelle aus dem Jahre 2012 datierende dritte Definitionsansatz der Joint
Chiefs of Staff kniipft eng daran an, verkiirzt aber — wohl der Ubersichtlich-
keit wegen — den eigentlichen Definitionstext. Informationsoperationen sind
danach:

,»The integrated employment [...] of information related-capabilities in concert with
other lines of operation to influence, disrupt, corrupt or usurp the decision-making of
adversaries or potential adversaries while protecting our own.*!3

Abgesehen von der Wiedereinbeziehung des Begriffs der Information gehen mit
dieser Aktualisierung auf den ersten Blick keine sich auswirkenden Anderun-
gen einher, da die vormals noch zum Inhalt der Definition zéhlenden Arten von
Informationsoperationen {iber einen ausdriicklichen Verweis mit dieser asozi-
iert sind.!# Die Aspekte des Electronic Warfare (elektronische Kriegsfiihrung),
der Psychological Operations (psychologische Kriegsfiihrung), der Military
Deception (Tduschungsoperationen) sowie der Operations Security (Absiche-
rung der eigenen Operationsfiihrung) sind zwar, vor allem im Hinblick auf das
humanitire Volkerrecht, von volkerrechtlicher Relevanz, vermdgen allerdings

9 Siehe Joint Chiefs of Staff, Information Operations (2006), Joint Publication 3-13,
Revision of Joint Publication 3—13 v. 1998 (Fn. 5).

10 Nicht jedoch die Ansicht, dass Informationsoperationen sowohl offensive als auch
defensive Zielrichtungen haben kdnnen, Joint Chiefs of Staff (Fn. 9), S. iii.

1 Joint Chiefs of Staff (Fn. 9), GL-9.

12" Siehe hinsichtlich der gleichlautenden Definition von ,,information* und des gering-
fligig gednderten Begriffs des ,,information system*, ebd.; siehe auch U. S. Department of De-
fense, Department of Defense Dictionary of Military and Associated Terms, Joint Publication
1-02, Stand: 15.11.2014, welches die Begrifflichkeiten zwar nicht mehr separat definiert, aber
an diversen Stellen darauf Bezug nimmt.

13 Joint Chiefs of Staff, Information Operations (2012), Joint Publication 3—13, Revision
of Joint Publication 3—-13 v.2006 (Fn.9), GL-3; dies., Information Operations (2014), Joint
Publication 3—13, Change 1 to Joint Publication 3—13 v. 2012 (ebd.), GL-3; U. S. Department
of Defense (Fn. 12), S. 121.

14 Siehe U. S. Department of Defense (Fn. 12), S. 121.
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bei ihrer Durchfiihrung keine neuartigen Schwierigkeiten zu zeitigen.'> Zudem
sind sie fiir die Regeln der Staatenverantwortlichkeit von allenfalls untergeord-
netem Interesse, sodass in dieser Ausarbeitung von einer ndheren Untersuchung
abgesehen wird.

Weitaus bedeutender fiir den Untersuchungsgegenstand sind hingegen die
in fritherer Zeit noch in den Verweis einbezogenen, aber mit Wirkung vom
15. Dezember 2012 aus fiir den Verfasser nicht ersichtlichen Griinden entfern-
ten Computer Network Operations (Computernetzwerkoperationen).'® Neben
der weniger relevanten Computer Network Defense'” (Verteidigung von Com-
puternetzwerken) und der — volkerrechtlich — weitgehend unproblematischen,
nur einen Fall von grundsitzlich!® nicht verbotener Spionage darstellenden!®

15 Diesbeziiglich und hinsichtlich der einzelnen Definitionen Heintschel v. Heinegg
(Fn.3), S. 1291f. (131 ff.); Dittmar (Fn. 8), S.36f.

16 Zur Entfernung des Begriffs und seiner Untergliederungen siehe U. S. Department of
Defense, Department of Defense Dictionary of Military and Associated Terms, Joint Publica-
tion 1-02, Stand: 15.12.2012, BL-3. Der Vorgang geht zuriick auf Joint Chiefs of Staff (Fn. 13,
2012), GL-3. Noch zu finden ist er in Joint Chiefs of Staff (Fn.9), GL-6 sowie U. S. Depart-
ment of Defense, Department of Defense Dictionary of Military and Associated Terms, Joint
Publication 1-02, Stand: 15.11.2012, S. 60.

17 Definition: ,,Actions taken to protect, monitor, analyze, detect, and respond to unauthor-
ized activity within the Department of Defense information systems and computer networks.*
U.S. Department of Defense (Fn. 16), Stand: 15.11.2012, S. 60; dhnlich Joint Chiefs of Staff
(Fn.9), GL-5f.

18 Kanuck, Harv. Int. Law J. 37 (1996), S. 272 ff. (276) verweist auf etwaige VerstoRe ge-
gen das Interventionsverbot; ebenso Gill, Non-Intervention in the Cyber Context, in: Ziolkow-
ski (Hrsg.), Peacetime Regime for State Activities in Cyberspace, S.217 ff. (224 ft.); Keber/
Roguski, AVR 49 (2011), S.399ff. (411); siche auch Woltag, Cyber Warfare. Military Cross-
Border Computer Network Operations under International Law, der die seitens staatlicher Or-
gane in hoheitlicher Eigenschaft erfolgte Zugriffnahme auf nicht 6ffentlich zugéangliche Daten
in anderen Staaten mitunter als Verstoll gegen das Interventionsverbot, S. 119 ff., in jedem Fall
aber als Verletzung der territorialen Integritit des betroffenen Staats begreift, S. 125f.; dem-
gegeniiber nur eine mogliche Verletzung der Souverénitit des Zielstaats annehmend Roscini,
Cyber Operations and the Use of Force in International Law, S. 66.

19 Eingehend Ziolkowski, Peacetime Cyber Espionage — New Tendencies in Public In-
ternational Law, in: dies. (Fn. 18), S.425ff.; sieche ferner Schaap, A.F.L. Rev.64 (2009),
S.1211f. (139f.); Ryan u.a., Georgetown J. Int. Law 42 (2011), S.1161ff. (1178); Heint-
schel v. Heinegg (Fn.3), S.129ff. (134); T. Stein/Marauhn, ZadRV 60 (2000), S. 1{f. (32f.,
36); Woltag (Fn. 18), S. 124; ders. (Fn. 4), Rn. 3; ders., Computer Network Operations Below
the Level of Armed Force, ESIL Conference Paper No. 1/2011, S. 14; Roscini (Fn. 18), S. 66;
Krieger, AVR 50 (2012), S. 11f. (8, 15); allgemein zur Zuldssigkeit von Spionageaktivititen
im Volkerrecht Chesterman, Secret Intelligence (2009), MPEPIL online edition, Rn.23;
Schaller, Spies (2009), MPEPIL online edition, Rn.2. Auch der jlingst bekannt gewordene
weitreichende, insbesondere die Bespitzelung der Privatsphire von Biirgern sowie der Bundes-
kanzlerin einschlieBende National Security Agency (NSA)-Abhorskandal ist wohl (noch) als
volkerrechtméBige Spionage einzustufen, siche dazu nur den Gastbeitrag von Ta/mon, NSA-
Affare: Abhoren des Kanzler-Telefons volkerrechtlich nicht verboten, FAZ v.31.10.2013,
abrufbar unter: http://www.faz.net/aktuell/politik/staat-und-recht/nsa-affaere-abhoeren-des-
kanzler-telefons-voelkerrechtlich-nicht-verboten-12642973.html; zur Zuldssigkeit der dama-
ligen Aktivitdten der NSA (2000) bereits Heintschel v. Heinegg (ebd.). Gleichwohl nahm die



