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Erster Teil: Problematik

$ 1: Einleitung

Vor fast hundert Jahren legte Arthur Adler mit seiner Monographie ,, Die Spionage *
die erste deutschsprachige rechtswissenschaftliche Abhandlung tiber staatliche Spi-
onagehandlungen vor." Zu jener Zeit erfuhr die Spionage ein besonderes Hoch.
Erstmals bemiihten sich die Nationalstaaten um eine systematische strategische
Sammlung politischer und militdrischer Informationen sowie von Staatsgeheimnis-
sen.” Imperialistische Spannungen der Zeit vor dem ersten Weltkrieg, die sich teil-
weise in hysterische Furcht vor subversiven Aktionen potentieller Feindstaaten ver-
wandelten, fiihrten zum verstirkten Einsatz von Spionen, zum Aufbau weitver-
zweigter Netzwerke und Spionageabwehrbehdrden.” Europa wurde zum Tummel-
platz der Spione.* Der rasche technologische Fortschritt erlaubte zudem den Einsatz
moderner Hilfsmittel wie z.B. des Funkgeriits oder der versteckten Kamera.” Vor
diesem Hintergrund bot es sich an, das - auch bei der breiten Offentlichkeit® - in
Mode gekommene Phidnomen der Spionage einer juristischen Bewertung zuzufiih-
ren, wobei sich Adler auf eine volkerrechtliche Betrachtung beschriankte. Seiner
These von der volkerrechtlichen Unzuldssigkeit der Spionage wurde seitens der h.M.
jedoch nicht gefolgt.’

War Adlers Schrift noch eine vereinzelte wissenschaftliche Arbeit zu einem exo-
tischen Thema, so scheint sich inzwischen eine Disziplin der Geheimdienstfor-
schung oder der ,, Intelligence Studies* zu etablieren.® Auch wenn sie vorwiegend
von Historikern und Politikwissenschaftlern betrieben wird, erstreckt sie sich auch
auf Bereiche wie die Soziologie, die Psychologie und die Rechtswissenschaft.” Al-
lerdings haben sich die juristischen Abhandlungen meist auf die volkerrechtliche
Zulissigkeit der Spionage'® und nationalrechtliche Betrachtung rechtsstaatlicher

Adler, A., Die Spionage, Marburg 1906.

2 Beer, S., The Need for a Theory of Intelligence as Exemplified in the Context of Austrian
History, 1918-1955 in: Steinacher, G., (Hrsg.), Im Schatten der Geheimdienste, Innsbruck
2003, S. 15 ff., 17; Knightley, P., The Second Oldest Profession, London 2003, S. 1.

A.a.O.

Petho, A., Oberst Redl, in: Krieger, W., Geheimdienste in der Weltgeschichte, Miinchen 2003,
S. 139.

S. Piekalkewiecz, J., Weltgeschichte der Spionage, Miinchen 1988, S. 266, 516.

Beer, Fn. 2.

Ausfiihrlich hierzu §§ 3, 4 dieser Arbeit.

Beer, Fn. 2., S. 16-19; Krieger, W., in: Krieger, Fn. 4, S. 16; Jakob, B., Geheime Nachrich-
tendienste und Globalisierung, Frankfurt a.M. 1999, S. 14-27.

Jakob, Fn. 8, S. 20-22, m.w.N.

10 S.u.§§3,4.
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Probleme im Zusammenhang mit Geheimdiensten'' konzentriert, Aspekte also, die
sich aus der Perspektive eines souverdnen (rechtsstaatlich geprégten) Nationalstaats
ergeben.

Nach einem Jahrhundert der Extreme'? bieten die Nachrichtendienste des begin-
nenden 21. Jahrhunderts ein Bild, das sich erheblich von dem der Geheimdienste zu
Adlers Zeiten unterscheidet. Methoden, Mittel, Struktur, aber auch die Aufgaben der
Nachrichtendienste haben Anderungen bzw. Erweiterungen erfahren, die Anlass zu
erneuter juristischer Betrachtung bieten.

1. Von der Bedrohungs- zur Risikoanalyse

Seit dem Zusammenbruch der kommunistischen Herrschaftssysteme und damit dem
Ende des Kalten Krieges Anfang der neunziger Jahre des letzten Jahrhunderts rich-
ten sich die nachrichtendienstlichen Tatigkeiten der Staaten neu aus. Befanden sich
die Nachrichtendienste nach dem Mauerfall am 9. 11. 1989 in einer Legitimations-
krise," so konnen sie spitestens seit dem 11. September 2001 auf neue einleuchten-
de Aufgabenfelder hinweisen.'* Die Tatsache, dass sie jedoch die Anschlige in New
York und Washington nicht verhindern konnten, hat eine Einsicht in ihre Niitzlich-
keit zunéchst nicht gefordert. Tatséchlich gab es schon vorher Diskussionen tiber
ihre Existenzberechtigung.'> So wies beispielsweise Knightley darauf hin, dass der
einzige Erfolg der Geheimdienste ,,wéhrend des Kalten Kriegs die Verzégerung ei-
nes westlichen Siegs* gewesen sei.!®  Gibe es sie nicht,* so lautet eine weitere An-
sicht, ,,s0 miissten sie sicher nicht erfunden werden.“!” Andere schreiben den Ge-
heimdiensten die Verhinderung eines Dritten Weltkriegs wihrend der Zeit des Ost-
West-Konflikts zu."®

Man mag iiber diese theoretische Existenzberechtigung lange streiten. Tatsache
ist aber, dass sich die Geheimdienste nicht zuletzt aufgrund ihrer Ressourcen, ihres
Potentials sowie ihres vorrangigen Zwecks der Informationssammlung neuen Auf-
gaben und Tétigkeitsbereichen schon zugewendet haben. Diese Aufgaben haben sich
von der Bedrohungsanalyse gewandelt zu jenen der Risikoanalyse." Statt einer vom
Ost-West-Konflikt gepriagten staatenweltlichen Bedrohungskonstellation sehen sich

11 S.u. §§ 6-8.

12 S. hierzu: Hobsbawm, E., The Age of Extremes, London 1994, S. 558 ff.

13 Knightley, Fn. 2, S. 430 f.

14 Knightley, Fn. 2, S. 451.

15 S. Ulfkotte, U., Verschlufisache BND, Aktualisierte Taschenbuchausgabe, Miinchen 1998, S.
23.

16  Knightley, Fn. 2, S. 463.

17 Reinhard, W., Geschichte der Staatsgewalt, 3. Aufl., Miinchen 2003, S. 387.

18 S. das Interview mit dem Historiker Wolfgang Krieger in: VDI Nachrichten vom 30.01.2004
sowie Krieger W., in: Krieger, Fn. 4, S. 15.

19  Jacob, Fn. 8, S. 169 ff.

24



die Nachrichtendienste gezwungen, Informationen iiber vielfiltige Risikoquellen zu
sammeln und zu analysieren. Wéhrend zu Zeiten des Kalten Krieges die Informati-
onsbeschaffung der Sicherung der territorialen Integritdt und Wahrung der politi-
schen Souverinitét diente, steht bei der Erforschung der im Zeitalter der Globalisie-
rung hinzugekommenen okologischen, sozialen und konomischen Risiken die Si-
cherheit der Gesellschaft(en) im Vordergrund.”® Zwar sind diese Risikoquellen nicht
immer mit der zuvor wahrgenommenen unmittelbaren militdrischen und politischen
Bedrohung lebenswichtiger staatlicher Interessen durch den jeweilig anderen Block
vergleichbar. Oft resultieren aus den Risikoquellen erst mittel- oder langfristig kon-
krete Bedrohungen. Dass eine mittel- und langfristige Beobachtung dieser Risiken
erforderlich ist, haben jedoch die Anschldge des 11. September 2001 in New York
und Washington verdeutlicht, zumindest fiir die Risikoquelle des global organisier-
ten Terrorismus.

Uberzeugend hat Jakob darauf hingewiesen, dass sich das ,,weltgesellschaftliche
Risikopotential* aus mehreren Quellen speist.”! Zu den klassischen politischen und
militdrischen Risikoquellen haben sich inzwischen noch 6konomische, soziale und
6kologische Gefahrenquellen gesellt. Innerhalb des Sachbereichs der militdrischen
Risiken, haben sich die Beobachtung potenzieller regionaler Krisenherde,” die Un-
terstiitzung und der Schutz von UN-Friedensmissionen™ sowie die Erforschung ter-
roristischer Verbindungen und der Proliferation® als neue Aufgaben der Nachrich-
tendienste etabliert. Die Anschldge des 11. September verdeutlichten, dass die a-
symmetrische Kriegsfithrung durch volkerrechtlich ,,irreguldre Kréfte™ als neuer
Faktor der militirischen Bedrohung zu beriicksichtigen ist.”’ Insbesondere der reli-
gios-fundamentalistische Terrorismus war in seiner potentiellen Gefahr seitens der
amerikanischen Geheimdienste nicht rechtzeitig wahrgenommen worden.”® Neben
Analyseschwichen wirkte sich die fehlende Kommunikation zwischen den Diensten
insbesondere der CIA und dem FBI verheerend aus,”’ was entsprechend den Emp-
fehlungen der Untersuchungskommission zu den Terrorattacken vom 11.09.2001%*
zu einer Restrukturierung der amerikanischen Geheimdienste fiihrte, die vor allem
auf eine bessere Zusammenarbeit und Koordinierung abzielte.”’

Ob man Bedrohungen des globalen Terrorismus dabei als neue militarische oder
soziale Risikofelder ansicht, diirfte in diesem Zusammenhang unerheblich sein. In

20  Jakob, Fn. 8, S. 170, 172.
21 Jakob, Fn. 8, S. 183 ff.
22 Jakob, Fn. 8, S. 192.

23 Jakob, Fn. 8, S. 202.

24 Jakob, Fn. 8, S. 209.

25 Falk, R., The Great Terror War, Moreton-in-Marsh 2003, S. 53.

26 S. hierzu The 9/11 Commission Report, Publikationsreihe Cicero Dossier, Potsdam 2004, Pub-
lic Statement M und S. 407 ff.; Thevefien, E., Schlifer mitten unter uns, Miinchen 2004, S.
258; Krieger, W. in: Krieger, Fn. 4, S. 324 ff.

27 The 9/11 Commission Report, Fn. 26, S. 355 ff.

28 The 9/11 Commission Report, Fn. 26, S. 411 ff.

29 FAZ vom 8. Dezember 2004, S.6.

25



beiden Fillen geht es um Risikoquellen, die sich groBtenteils aus extraterritorialen
Vorgingen ergeben, und somit in den Aufklarungsbereich der Auslandsnachrichten-
dienste fallen.

Der Fundamentalismus ist insgesamt als Risikoquelle lange Zeit unterschitzt
worden. Dies gilt insbesondere fiir den islamischen Fundamentalismus, der z. Zt. die
grofite terroristische Bedrohung darstellt.*® Diese Risikoquelle jedoch mit einem
scheinbar bevorstehenden Kampf der christlichen und islamischen Kulturen zu ver-
binden, erscheint nicht unbedingt sinnvoll.*' Vielmehr sollten die Nachrichtendiens-
te durch effizientes Informationsmanagement zwischen islamischem Kulturkreis und
Islamismus, also islamischem Fundamentalismus, unterscheiden helfen. Nicht iiber-
sehen werden darf in diesem Zusammenhang, dass sich fundamentalistische Ten-
denzen zum Jahrhundertwechsel in verschiedenen Spielarten manifestiert haben und
somit politische Risikofelder vor allem fiir demokratisch liberale Staaten darstellen.
Ob sie religits oder politisch geprégt sind, allen Spielarten ist gemeinsam, dass sie
vorgeben, bestimmte traditionelle Werte zu bewahren; Werte die durch eine moder-
ne und globalisierte Gesellschaft bedroht werden.*® Ihre Zustimmung speisen sie aus
Einzelnen, die durch moderne Entwicklungen verunsichert werden und sich entwur-
zelt fithlen. Als Risikoquellen sind also alle fundamentalistischen Bewegungen ge-
eignete Beobachtungsobjekte der Nachrichtendienste.

Neben der Erforschung terroristischer Bedrohungen scheinen seit dem Ende des
Kalten Krieges 6konomische Risiken und damit die Wirtschaftsspionage - auch un-
ter befreundeten Staaten - stirker ins Blickfeld der Geheimdienste geriickt zu sein,”
worauf im folgenden Kapitel niher eingegangen werden soll.**

Als soziale Risikoquelle werden globale Migrationserscheinungen und die Orga-
nisierte Kriminalitit qualifiziert.”® Erstere konnen zu verstiirkten sozialen Spannun-
gen innerhalb einer Gesellschaft fithren. Daher bietet sich eine Beobachtung vor al-
lem ihrer potentiellen Ursachen, wie z. B. Naturkatastrophen, Biirgerkriege und Pog-
rome, aber auch ihrer Auswirkungen innerhalb der betroffenen Region an. Im Fall
der Organisierten Kriminalitit (OK) ist eine Bedrohung des Staates bei Annahme
eines engeren Sicherheitsbegriffs schwer aufzuzeigen. Die OK strebt keine politi-
schen Verinderungen eines Staates an, tritt auch nicht durch militdrische Bedrohun-
gen in Erscheinung. Sie ist lediglich an 6konomischem Gewinn interessiert, fordert
sogar, wie zynisch, aber zunichst richtig behauptet wird, die Wirtschaftstitigkeit,
z.B. durch die Schaffung von Arbeitsplidtzen innerhalb des legalen Wirtschaftsbe-

30 S. hierzu 7ibi, B., Die fundamentalistische Herausforderung, 4. Aufl., Miinchen 2003; Theve-
JPen, Fn. 26.

31 Kiritisch auch Jakob, Fn. 8, S.186; Tibi, Fn. 30, S. 211 f.

32 Jaschke, H.G., Fundamentalismus in Deutschland, Hamburg 1998, S. 18 ff., 269.

33 S. hierzu nur: Ulfkotte, U., Wirtschaftsspionage, Miinchen 2001; ders., Fn. 15, S. 384 {f;
Nathusius, 1., Wirtschaftsspionage Heidelberg 2001; Hirschmann, K., Geheimdienste, Ham-
burg 2004; sowie die in § 2 dieser Arbeit zitierten Zeitungsmeldungen.

34 S.§2.

35 Jakob, Fn. 8, S. 223, 234.
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triebs, in den jedoch freilich Kapital aus kriminellen Geschiften investiert wurde.*®
Allein am Beispiel der Drogenkriminalitdt lassen sich jedoch die mittelfristigen Be-
drohungen fiir eine Gesellschaft leicht veranschaulichen. So tragt das Entstehen ei-
ner kriminellen Parallelgesellschaft zu dauerhafter Destabilisierung der legitimierten
Gewalten Exekutive und Judikative bei. Dies kann auf Dauer zur Untergrabung der
staatlichen Souverénitidt und der demokratisch abgesicherten Institutionen fiihren.
Durch die aus der Drogenkriminalitdt resultierende Beschaffungs- und erhohte Ge-
waltkriminalitit leiden Rechtssicherheit und der Schutz der Grundrechte einzelner.’’

SchlieBlich sind noch 6kologische Risiken als Sicherheitsproblem zu nennen. Fiir
den Menschen nachteilige Verdanderungen der Umwelt konnen zu punktuell lebens-
bedrohenden Katastrophen, aber auch zu sich langsam entwickelnden Ressourcen-
knappheiten und Migrationen fithren. Diese sind ihrerseits geeignet, soziale
und/oder zwischenstaatliche Konflikte hervorzurufen. Neben der Verknappung von
StiBwasser- und Fischbestidnden ist vor allem die Veridnderung des globalen Klimas
durch den Treibhauseffekt zu nennen.®® Als zukiinftig vorrangig zu beobachtendes
Sicherheitsproblem ist die Klimaveridnderung auch seitens des Pentagon eingestuft
worden.”

Haben sich somit die Aufgabenbereiche der Dienste gegeniiber jenen von vor
hundert Jahren erheblich geédndert, so trifft dies erst recht fuir ihre Arbeitsweise zu.
Die stetig zunehmende Vernetzung innerhalb der Informationsgesellschaft des 21.
Jahrhunderts hat eine Informationsflut ausgeldst, derer man nur durch effizientes
Management Herr werden kann.* Dabei wird zuweilen auch die Kooperation mit
privaten Analyseunternehmen vorgeschlagen, soweit es um Informationsgewinnung
aus offenen Quellen, wie Medien und Presseerkldarungen geht. Wenn auch die USA
nach den Anschligen des 11. September 2001 erheblich in einen Ausbau der
Geheimdienste investiert hat,"' sind die Risikoquellen zu groB und die zu
ermittelnden bzw. zu analysierenden Informationen zu zahlreich, als dass ein
einzelner Staat sie alleine bewerkstelligen konnte. Eine Kooperation der
Geheimdienste mehrerer Staaten wird in Zukunft daher unumginglich sein,
zumindest dort, wo die Risikoquellen als gleich empfunden werden, wie z.B. beim
internationalen Terrorismus.

36 Jakob, Fn. 8, S. 229 f.

37 Jakob, Fn. 8, S. 230 f.

38 Jakob, Fn. 8, S. 238.

39 S. den Bericht abrufbar unter: http://www.ems.org/climate/pentagon climate change.pdf,
letzter Zugriff am 12.09. 2005.

40 Jakob, Fn. 8, S. 245.

41  S. nur: Knightley, Fn. 2, S. 2.
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II. Die Rolle der Nachrichtendienste in der ,, Weltgesellschaft” und in Solidarge-
meinschaften

Seit Anfang des 20. Jahrhunderts haben sich jedoch nicht nur die Geheimdienste
sondern auch der Rahmen ihrer Handlungen bedeutend verdndert. Durch die zuneh-
mende Verflechtung der Staaten und dem stetig lauter werdenden Bekenntnis der
Staatengemeinschaft zu konkreten Werten hat auch das Volkerrecht Anderungen er-
fahren. Das Gewaltverbot, die internationale Anerkennung individueller Menschen-
rechte, die Entstehung zahlreicher Internationaler Organisationen und sogar suprana-
tionaler Einrichtungen haben die Perspektive des isoliert handelnden, nur auf seine
Interessen bedachten Nationalstaats in vielen Féllen verdrangt. Diese Verflechtun-
gen sind mit Souverénitdtsverlusten einhergegangen, die sich auf Dauer auch auf die
Nachrichtendienste und ihre Arbeitsweise auswirken. Je mehr sich ndmlich ein ge-
meinsamer Nenner von Werten fiir die Staatengemeinschaft durchsetzt und auf diese
Weise eine Weltgesellschaft entstehen ldsst, desto weniger Griinde bleiben fiir die
zwischenstaatliche Spionage. Vielmehr verlagert sich die Aufklarungsarbeit wie er-
wihnt auf nichtstaatliche Bedrohungen. Damit steigen nicht nur die Anforderungen
an eine Kooperation der Nachrichtendienste sondern auch an die Rechtsstaatlichkeit
ihrer Methoden, zumindest solange die Rechtsstaatlichkeit zum kleinsten gemein-
samen Nenner der Werte einer Staatengemeinschaft zahlt.

Dariiber, ob die Staatengemeinschaft einen solchen Kern gemeinsamer Werte
teilt, lasst sich allerdings streiten. Man kann aber davon ausgehen, dass sie sich zu
Beginn des 21. Jahrhunderts zumindest in einer Umbruchssituation befindet. Im-
merhin gibt es Staatengruppierungen, die eine Solidargemeinschaft bilden oder sich
zumindest auf dem Weg dorthin befinden. Grund daftir mégen frithere politische
und militdrische Notwendigkeiten wie im Fall der NATO oder wirtschaftliche Be-
diirfnisse und ein gemeinsames kulturelles Erbe wie im Fall der EU sein.

Allein diese Entwicklungen sprechen fiir eine aktuelle rechtliche Untersuchung
staatlicher Spionage, insbesondere da die klassische zwischenstaatliche Spionage
weiter betrieben wird. Mit Blick auf die EU tritt jedoch eine weitere Problemkons-
tellation hinzu. In einem Europa ndmlich, das zusammenwachsen soll und dessen
Integrationsbestrebungen ihre Grundsteine zunéchst in einer Wirtschafts- und so-
dann in einer Wertegemeinschaft gefunden haben, konnte die zwischenstaatliche
Spionage zwei beachtliche Gefahrenquellen fiir den Integrationsprozess schaffen.
Zunéchst sind Spionagehandlungen geeignet, Misstrauen zwischen den Mitglied-
staaten zu sden, was die Koordinierung der Zusammenarbeit in der EU auf samtli-
chen Ebenen beeintrachtigen konnte. Dariiber hinaus konnten diese nachrichten-
dienstlichen Tétigkeiten gegen konkrete wirtschaftsrechtliche Ge- bzw. Verbote der
Gemeinschaftsvertrige verstolen. Aber auch eine gemeinsame Ausrichtung der Spi-
onagetitigkeiten der Mitgliedstaaten nach auen dirfte fiir die Zukunft der Européi-
schen Union mit zunehmender Verdichtung der Zusammenarbeit innerhalb des
zweiten und dritten Pfeilers gerade mit Blick auf die Vielfalt der neuen oder nun er-
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neut wahrgenommenen Risikofelder von Bedeutung sein. Sollte der Entwurf des
EU-Verfassungsvertrags*” in Zukunft von den EU Mitgliedstaaten ratifiziert werden
und damit die EU- und EG-Vertrige ersetzen, dann wiirde eine Integrationsstufe er-
reicht werden, die noch stérker fiir eine Loyalitatspflicht und gegen die zwischen-
staatliche Spionage spricht. Ob dies geschehen wird, ist zum gegenwiértigen Zeit-
punkt jedoch noch ungewiss.

Aus diesen Griinden ist es Ziel dieser Untersuchung, neben einer volkerrechtli-
chen und nationalrechtlichen Beurteilung der Spionage die bislang unterbliebene eu-
roparechtliche Analyse der Aktivititen von Auslandsnachrichtendiensten der EU-
Mitgliedstaaten vorzunehmen. Im ersten Teil der Arbeit wird - wegen der besonde-
ren Eigenheiten des Themas - der untersuchungsrelevante Tatbestand, ndmlich die
tatsdchliche Existenz von Spionagetitigkeiten zwischen befreundeten Staaten und
insbesondere innerhalb der EU, ermittelt. Dann folgt im zweiten Teil die volker-
rechtliche Einordnung der Spionage. Mit dem dritten Teil schlief3t sich ihre national-
rechtliche Beurteilung am Beispiel der EU-Mitgliedstaaten Deutschland, Frankreich
und dem Vereinigten Konigreich an. Der vierte Teil umfasst die europarechtliche
Untersuchung der Spionage. Dabei liegt der Schwerpunkt auf der Bewertung der
Spionage der Mitgliedstaaten gegeneinander. Aber auch die Spionage gegeniiber In-
dividuen wird hier untersucht werden. Auflerdem wird auf die Zusammenarbeit der
Nachrichtendienste eingegangen werden. Dabei werden sowohl Aspekte der Spio-
nageabwehr seitens oder zugunsten der Europdischen Gemeinschaften als auch die
gemeinsame Auslandsaufkldrung durch die Nachrichtendienste der Mitgliedstaaten
im Rahmen der Zusammenarbeit im zweiten und dritten Pfeiler der EU untersucht
werden. Soweit sich Unterschiede zu dieser Bewertung nach einem - inzwischen in
weite Ferne geriickten - Inkrafttreten des Verfassungsvertrags der EU ergeben konn-
ten, wird darauf hingewiesen werden.

42  Abrufbar unter: http://europa.eu.int/constitution/de/Istocl_de.htm, letzter Zugriff am
12.05.2005
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