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Einleitung

A. Grundproblematik

Das Stichwort »Compliance« erfreut sich in den letzten zehn bis 15 Jahren
ungebrochener Popularitdt im Wirtschaftsrecht und auch in der tiglichen
Praxis internationaler Wirtschaftsunternchmen.' Zum einen zeigen Medien
ein verstarktes Interesse an internen Pflichtverletzungen von internationa-
len Konzernen. Aktuell ist dies deutlich am Beispiel des VW-Skandals zu
beobachten. Fillt ein Konzern einmal negativ auf, dann beherrscht er {iber
Monate hinweg mit negativer Berichterstattung die Medien. Dies ist mit
einem kaum bezifferbaren Reputationsverlust verbunden. Zum anderen ist
auch eine verstirkte staatliche Verfolgungspraxis gegeniiber Wirtschafts-
delikten zu verzeichnen. Zu denken ist hier vor allem an den Fall Siemens,
der nicht nur zu einem immensen Vermogensschaden fiir den Konzern
selbst, sondern auch zu medienwirksamen Prozessen gegeniiber den Vor-
stinden gefiihrt hat (Fall Neubiirger). Auch ist festzustellen, dass vermehrt
Muttergesellschaften flir Pflichtverletzungen ihrer Tochtergesellschaften
in Haftung genommen werden. Um diese schweren Folgen zu vermeiden,
setzen Unternehmen und insbesondere GroBkonzerne neben priventiven
MaBnahmen, wie Schulungen, immer mehr auf interne Aufklarungsme-
chanismen. Hiermit bezwecken sie einmal die Aufdeckung von Problem-
bereichen, um dort gezielt vorbeugen zu konnen, aber auch die Demonst-
ration dessen, dass sie kein Fehlverhalten dulden (»no zero tolerance«)
und solches aktiv bekdmpfen. Dies kann auch im Falle einer staatlichen
Verfolgung erhebliche Auswirkungen haben, sei es durch Inanspruchnah-
me von Kronzeugenregelungen oder bei der Strafzumessung.

Durch Compliance-Maflnahmen werden in aller Regel personenbezo-
gene Daten (pbD), insbesondere solche der Beschéftigten, erhoben und
verarbeitet, wodurch der Anwendungsbereich des Datenschutzrechts er-
offnet ist. In den letzten Jahren sind Verletzungen des Datenschutzes
durch internationale Konzerne in das Blickfeld der Medien geriickt (etwa
Datenschutzskandale bei der Deutschen Telekom, der Deutschen Bahn
und Lidl), haben erhebliche Reputationsverluste fiir die betreffenden Kon-

1 So auch Stamer/Kuhnke, in: Plath, BDSG/DSGVO, § 32 Rn. 75.
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zerne hervorgerufen,” und damit das Datenschutzrecht in das Zentrum der
Aufmerksamkeit der Konzerne geriickt. Dementsprechend stellt sich die
Frage, inwieweit der Compliance-Tétigkeit im Konzern durch das Daten-
schutzrecht Grenzen gesetzt sind.

Neben der Frage Zuldssigkeit der einzelnen priventiven und repressi-
ven Compliance-MaBnahmen resultiert ein weiteres datenschutzrechtli-
ches Problem daraus, dass in internationalen Konzernen die Compliance-
Tatigkeit in der Regel nicht in jedem einzelnen Unternehmen fiir sich,
sondern zentral bei der Muttergesellschaft betrieben wird. Das Daten-
schutzrecht kennt jedoch kein Konzernprivileg. Somit ist im Grundsatz je-
de Ubermittlung von Daten von den einzelnen Konzerngesellschaften an
die Compliance-Abteilung der Muttergesellschaft eine Ubermittlung i.S.d.
Datenschutzrechts. Dies hat zur Folge, dass fiir jede konzerninterne
Ubermittlung eine Ermichtigung erforderlich ist. Weitere datenschutz-
rechtliche Besonderheiten stellen sich, wenn der Konzern nicht aus-
schlieBlich aus deutschen Gesellschaften besteht, sondern ihm auch Ge-
sellschaften aus anderen européischen Liandern oder solche aus Drittldn-
dern zugehorig sind.

B. Ziel der Arbeit

Sowohl zu dem Thema Compliance als auch zum Datenschutz und deren
Schnittpunkte gibt es eine uniiberschaubare Menge an Literatur. Aller-
dings erschopft sich die Erorterung meist in dem Aufzeigen der Normen
und der Darstellung der dazugehorigen Problematik. Fiir Konzerne ist es
jedoch schwer, hieraus konkrete Folgen abzuleiten. Zudem fehlt es bislang
an einer umfassenden Darstellung aller datenschutzrechtlichen Themen
einer Compliance-Abteilung eines weltweiten Konzerns. Denn die Daten-
schutzthemen erschopfen sich im Rahmen dieser Tétigkeit nicht alleine in
der Einhaltung der datenschutzrechtlichen Erméchtigungsgrundlagen bei
der Erhebung von pbD durch Compliance-Maflnahmen.

Ziel und Zweck dieser Arbeit ist eine umfassende Darstellung der da-
tenschutzrechtlichen Probleme, die sich einer Compliance-Abteilung eines
internationalen Konzerns stellen. Zum einen sollen die datenschutzrechtli-
chen Grenzen einzelner praxisrelevanter Compliance-Malinahmen be-

2 Siehe u. a. Maschmann, NZA-Beilage 2012, 50 (51); Wybitul, in: Knierim/
Riibenstahl/Tsambikakis, Internal Investigations, Kap. 11, Rn. 2.
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C. Gang der Arbeit

leuchtet werden. Hierbei sollen allgemeingiiltige Aussagen gefunden wer-
den, die sich auch auf die Zulédssigkeit anderer Compliance-Mafinahmen
iibertragen lassen. Zum anderen sollen die Auswirkungen eines fehlenden
datenschutzrechtlichen Konzernprivilegs fiir die Compliance-Tétigkeit im
Konzern dargelegt und erschlossen werden, inwieweit datenschutzrecht-
lich eine zentrale Steuerung moglich ist. Des Weiteren soll herausgearbei-
tet werden, welche zusétzlichen Anforderungen sich stellen, wenn sich die
Compliance-Tatigkeit aufgrund der Internationalitit eines Konzerns iiber
die deutschen Landesgrenzen erstreckt. Hierbei soll eine Bewertung der
unterschiedlichen Instrumente fiir die Gewihrleistung eines zuldssigen
Datenflusses abgegeben werden. Da im Rahmen der Compliance-Tétigkeit
eines internationalen Konzerns pbD nicht nur intern verarbeitet werden,
sollen — soweit moglich — Kriterien aufgezeigt werden, wie eine daten-
schutzkonforme Ubermittlung an &ffentliche Stellen — wie z.B. der Staats-
anwaltschaft — gewéhrleistet werden kann.

Im Ergebnis soll die Arbeit fiir Unternehmen, die im Konzern agieren,
ergriinden, wie die Tatigkeit einer Compliance-Abteilung organisiert wer-
den sollte, um ein datenschutzkonformes Handeln sicherstellen zu konnen.
Daneben soll auch herausgearbeitet werden, ob die bisher bestehenden
Regelungen den Anforderungen der Praxis entsprechen oder ob der deut-
sche Gesetzgeber zur Sicherstellung einer datenschutzgerechten Compli-
ance-Tétigkeit der Unternehmen téitig werden sollte.

Da am 25.05.2018 die DSGVO die bisher geltenden Regelungen des
BDSG ablésen wird, ist weiteres Ziel der Arbeit darzustellen, inwieweit
sich die Situation durch die bereits in Kraft getretene DSGVO sowie das
auf neue BDSG (BDSG n.F.), welches die Offnungsklauseln der DSGVO
umsetzt, &ndern wird. Insbesondere soll dabei aufgezeigt werden, ob sich
aus der DSGVO ein (teilweises) Konzernprivileg ableiten lisst.

C. Gang der Arbeit

Zunichst sollen die wesentlichen Begrifflichkeiten der Dissertation (Cri-
minal Compliance und Konzern) néher beleuchtet werden (D.). Sodann er-
folgt eine ndhere Erorterung der Compliance-Pflichten inkl. deren Um-
fang, Ziel und Inhalt (erstes Kapitel). Danach soll die Schnittmenge zwi-
schen den zwei Kernthemen der Arbeit, Compliance und Datenschutz, na-
her herausgearbeitet werden (zweites Kapitel). Es bestehen aktuell neben
dem deutschen Datenschutzgesetz (BDSG), eine DS-RiLi, die DSGVO
und das BDSG n.F., das mit Geltung der DSGVO am 25.05.2018 in Kraft
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treten wird. Daher wird — bevor auf die inhaltliche Erérterung eingegan-
gen wird — zunichst noch erldutert, welches Gesetz aktuell maf3geblich ist
(drittes Kapitel). Um die Wichtigkeit des Themas Datenschutz bei der
Compliance-Tétigkeit herauszuarbeiten, werden im Folgenden die mogli-
chen Rechtsfolgen einer Datenschutzverletzung durch die Compliance-
Tatigkeit im Konzern aufgezeigt (viertes Kapitel). Im Hauptteil (fiinftes
Kapitel) werden dann die einzelnen Grenzen des Datenschutzes fiir die
Compliance-Tatigkeit im Detail erortert, wobei zunichst die relevanten
Vorginge aufgezeigt werden (A.), allgemeine Datenschutzfragen geklart
werden (B. und C.), bevor dann eine Erdrterung im Detail anhand der ein-
zelnen Ermédchtigungsgrundlagen des BDSG erfolgt. Anhand dessen wird
versucht, handhabbare Kriterien herauszuarbeiten, um Compliance-
Abteilungen konkrete Kriterien zur datenschutzkonformen Erfiillung ihrer
Aufgaben an die Hand geben zu koénnen. Hierbei wird zunéchst eine rein
»deutsche Sichtweise« eingenommen (D.) und sodann auf die weiteren
Anforderungen fiir einen internationalen Konzern eingegangen (E.). Im
Kapitel E ist die Erorterung jedoch auf Dateniibermittlungen von Deutsch-
land aus an eine Stelle im Ausland beschrénkt. Nicht beleuchtet werden
dagegen die Voraussetzungen, die andere Staaten an Dateniibermittlungen
nach Deutschland stellen. Die datenschutzrechtlichen Anforderungen wer-
den in Kapitel D und E jeweils getrennt nach rein konzerninternen Vor-
gingen und Ubermittlungen an Dritte, die im Rahmen der Compliance-
Tatigkeit eines Konzerns notwendig werden, dargestellt. Sodann wird in
entsprechender Kiirze auf die datenschutzrechtlichen »Nebenpflichten«
eingegangen, die im Anschluss an eine erfolgte Datenerhebung und -
verarbeitung von den Compliance-Abteilungen zu beachten sind (F.). Da-
bei wird jeweils zunédchst auf die aktuelle Gesetzeslage abgestellt und im
Anschluss daran auf mogliche Anderungen durch die DSGVO und das
BDSG n.F. eingegangen. Zum Abschluss erfolgt eine Zusammenfassung
und Bewertung der Ergebnisse im Hinblick auf die in der Arbeit aufge-
worfenen Thesen (sechstes Kapitel).

D.  Definition der Grundbegriffe
L. (Criminal) Compliance
Bevor die Grenzen der Compliance-Tétigkeit eines internationalen Kon-

zerns im Detail erortert werden konnen, stellt sich zunichst die Frage, was
unter dem Begriff der »Compliance« grundsétzlich zu verstehen ist.
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D. Definition der Grundbegriffe

Ubersetzt bedeutet der aus dem englischen stammende Begriff die Ein-
haltung, Ubereinstimmung oder auch Befolgung von etwas.® Seinen Ur-
sprung hat der Begriff in der Medizin, wo er die Bereitschaft eines Patien-
ten, den Anweisungen des Arztes zu folgen, beschreibt (»Therapietreue
des Patienten«). Im rechtlichen Zusammenhang hat der Begriff seinen
Ursprung im angloamerikanischen Bankenrecht.” Im Bereich des Rechts
ist dementsprechend unter »Compliance« im weiten Sinne das Handeln
»in Ubereinstimmung mit dem geltenden Recht zu verstehen«®. Anerkannt
ist jedoch, dass nicht nur Rechtskonformitét, sondern auch Regelkonfor-
mitét hierunter féllt, sodass auch die Einhaltung von Verordnungen, Richt-
linien und Selbstverpflichtungen erfasst ist.” Im Ergebnis stellt Compli-
ance im Unternehmen eine Aufgabe bzw. ein Ziel dar, fiir die Einhaltung
der geltenden Regeln zu sorgen, um negativen Rechtsfolgen aus Regelver-
letzungen fiir das Unternehmen vorzubeugen.® Manche fassen unter den
Begriff der Compliance auch die MaBnahmen, die zur Gewéhrleistung ei-
nes regelkonformen Verhaltens im Unternehmen ergriffen werden.’ Hier-
fiir hat sich jedoch in der Fachliteratur der Begriff des »Compliance-
Management-System (CMS)« herausgebildet.'’ Es erscheint letztlich
sachgerechter, zwischen dem Ziel der Compliance und den Mafinahmen
zur Erreichung dessen zu trennen.

Im Grundsatz kann damit unter den Begriff der Compliance die Einhal-
tung aller fiir das Unternehmen geltenden Regelungen gefasst werden. Die
vorliegende sanktionsrechtliche Arbeit befasst sich jedoch nur mit dem
speziellen Bereich der Criminal Compliance.'' Hierunter ist »die Einhal-

W

Ubersetzung in Pons, Kompaktworterbuch unter »compliance«.

4 Rotsch, in: Achenbach/Ransiek/Ronnau, Handbuch Wirtschaftsstrafrecht, 1.
Teil 4. Kap. Rn. 2; ders., in: Rotsch, Criminal Compliance, § 1 Rn. 5.

5 Petermann, Bedeutung von Compliance-Maflnahmen, S. 69.

6 Rotsch, in: Achenbach/Ransiek/Ronnau, Handbuch Wirtschaftsstrafrecht, 1.
Teil 4. Kap. Rn. 2; ders., in: Rotsch, Criminal Compliance, § 1 Rn. 5.

7 Rotsch, in: Rotsch, Criminal Compliance, § 1 Rn. 7. Siehe auch BT-Drs.
17/4230, S. 18 zu § 32d III BDSG-E.

8 De Wolf, NZA 2010, 1206 (1207).

9 So z.B. Bock, ZIS 2009, 68; Maschmann, NZA-Beilage 2012, 50; Wybitul, BB

2009, 1582.
10 Rotsch, in: Rotsch, Criminal Compliance, § 1 Rn. 10.
11 Petermann, Bedeutung von Compliance-Mallnahmen, S. 70 bezeichnet das

Wirtschaftsstrafrecht als »zentrales Betétigungsfeld« der Compliance.
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tung strafrechtlich relevanter Regeln« '> und »Vermeidung strafrechtlicher
Sanktionen« zu verstehen. Entsprechend der h.M. ist hierbei »Strafrecht«
weit auszulegen, sodass auch das Ordnungswidrigkeitenrecht und dessen
Rechtsfolgen erfasst werden."” Damit geht es bei Criminal Compliance im
Ergebnis um die Vermeidung von Geld- und Freiheitsstrafen (gegeniiber
Individuen) und GeldbuBen (gegeniiber Individuen und dem Unternehmen
selbst)."

Inhaltlich wird die Tétigkeit der Compliance-Abteilungen z.T. nur pré-
ventiv mit dem Ziel der bloBen Vorbeugung von betrieblichen Zuwider-
handlungen verstanden und die Aufkldrung vergangener Pflichtverletzun-
gen der Titigkeit der Revision zugeschrieben."” Der vorliegenden Arbeit
soll jedoch ein umfassender Begriff in dem Sinne zugrunde gelegt werden,
dass auch die Aufkldrung von bereits begangenen Straftaten und Ord-
nungswidrigkeiten von dem Compliance-Begriff i.S.d. vorgenannten CMS
erfasst ist.'® Hierfiir spricht zum einen, dass entdeckte Pflichtverletzungen
wichtige Anhaltspunkte fiir Schwachstellen im Unternehmen, bei denen
eine Verstarkung von priaventiven Maflnahmen sinnvoll ist, bieten. D.h.
das Ziel Compliance lésst sich gerade auch durch repressive Tatigkeit er-
reichen. Zum anderen spricht fiir eine solche Auslegung auch die Tatsa-
che, dass erste Anhaltspunkte fiir erfolgte Pflichtverletzungen in aller Re-
gel aus priaventiven Mallnahmen (z.B. Stichproben) gewonnen werden.
Somit besteht eine enge Verzahnung zwischen Pravention und Repression,
sodass die Wahrnehmung beider Themen durch das CMS sinnvoll er-
scheint. Letztlich stellt dies allerdings eine Frage der Organisation im Un-
ternehmen dar, die im Ermessen des Unternehmensinhabers steht.

12 Rotsch, in: Momsen/Grlitzner, Wirtschaftsstrafrecht, 1. Kap., Teil B Rn. 79 f;
ders., in: Rotsch, Criminal Compliance, § 1 Rn. 11.

13 Rotsch, in: Momsen/Grlitzner, Wirtschaftsstrafrecht, 1. Kap., Teil B Rn. 79 f;
ders., in: Rotsch, Criminal Compliance, § 1 Rn. 11.

14 Holters, in: Holters, AktG, §93 Rn. 91; Rotsch, in: Achen-
bach/Ransiek/Ronnau, Handbuch Wirtschaftsstrafrecht, 1. Teil 4. Kap. Rn. 7.

15 Rogall, in: KK-OWiG, § 130 Rn. 57.

16 Dies entspricht der wohl h.M., die sich hieriiber zwar meist nicht ausdriicklich
dufert, aber die Probleme interner Ermittlungen und damit repressives Handeln
auch unter dem Schlagwort »Compliance« erfasst, vgl. so z.B. FEisele, in:
Rotsch, Criminal Compliance, § 23; Kort, DB 2011, 651; Wybitul, BB 2009,
1582.

28



D. Definition der Grundbegriffe

1I. Konzern

Das Gesetz selbst geht davon aus, dass im Normalfall Unternehmen selb-
stindig organisiert sind und die Organisation in einem Verbund die Aus-
nahme bildet.'” In der Praxis sind jedoch ca. 75% aller AG und ca. 50%
aller GmbH in einem Verbund organisiert."® Der Begriff des Konzerns ist
in § 18 I 1 Hs. 1 AktG legaldefiniert. Ein solcher liegt hiernach vor, wenn
ein herrschendes und ein oder mehrere abhéngige Unternehmen unter der
einheitlichen Leitung des herrschenden Unternehmens zusammengefasst
sind. Im allgemeinen Sprachgebrauch wird jedoch der Begriff des Kon-
zerns bzw. des Konzernrechts weiter verstanden und umfasst alle verbun-
denen Unternehmen 1.S.d. § 15 AktG." Der Konzern im eigentlichen Sin-
ne ist folglich nur eine Unterform dieser verbundenen Unternehmen.
Dementsprechend wird das Konzernrecht auch umfassend i.S.d. §§ 15 ff.
AktG verstanden. Dieser Arbeit wird entsprechend der allgemein aner-
kannten Auslegung der umfassende Konzernbegriff zugrunde gelegt.
Regelungen zu verbundenen Unternehmen finden sich ausschlieBlich in
§§ 15-22 AktG und §§ 291-328 AktG.” Aus der Verortung im AktG
ergibt sich, dass das Gesetz selbst im Grundsatz von der Beteiligung min-
destens einer AG oder einer KGaA ausgeht.”’ Allgemein anerkannt ist je-
doch, dass die §§ 15-19 AktG auch fiir die sonstigen Gesellschaftsformen
Anwendung finden.”” Die Legaldefinitionen der unterschiedlichen Formen
der verbundenen Unternehmen in §§ 15 ff. AktG zeigt das Ineinandergrei-
fen der einzelnen Formen. Die einfachste Form der verbundenen Unter-
nehmen ist nach § 16 I AktG der Fall der Mehrheitsbeteiligung. Liegt ein
solcher Mehrheitsbeteiligungs-Verbund vor wird nach § 17 11 AktG ver-
mutet, dass zugleich die intensivere Verbundsform der abhéngigen Unter-
nehmen i.S.d. § 17 I AktG vorliegt.”” Die Vermutung des § 17 I AktG

17 Saenger, Gesellschaftsrecht, § 28 Rn. 923; Klunzinger, Gesellschaftsrecht,
§ 10 S. 222; K. Schmidt, Gesellschaftsrecht, § 1711 a, S. 486 f.

18 Altmeppen, in: MiKo-AktG, Einl. §§ 291 ff. Rn. 19; Emmerich/Habersack,
Konzernrecht, § 1 Rn. 8; Klunzinger, Gesellschaftsrecht, § 10 S. 222; Saenger,
Gesellschaftsrecht, § 28 Rn. 923.

19 So z.B. Eisenhardt/Wackerbarth, Gesellschaftsrecht 11, § 11 Rn. 559; Koch,
Gesellschaftsrecht, § 38 Rn. 7.

20 Eisenhardt, Gesellschaftsrecht, § 59 Rn. 833.

21 Eisenhardt, Gesellschaftsrecht, § 59 Rn. 833.

22 Vgl. z.B. Saenger, Gesellschaftsrecht, § 28 Rn. 929 f.

23 Koch, Gesellschaftsrecht, § 38 Rn. 17 f.; Saenger, Gesellschaftsrecht, § 28 Rn.
938.
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kann z.B. widerlegt werden, wenn die beteiligten Gesellschaften einen
»Entherrschungsvertrag«’® abgeschlossen haben, bei dem sich das »in
Mehrheitsbesitz stehende Unternehmen« verpflichtet, keinen Gebrauch
von seinem Einfluss zu machen. Auf der anderen Seite besteht trotz feh-
lendem Mehrheitsbesitz eine Abhingigkeit i.S.d. § 17 AktG, wenn es sich
bei dem GroBteil der Aktiondre um bloBe Anlegeraktionire handelt, die in
aller Regel nicht an der Hauptversammlung teilnehmen, so dass eine ge-
ringe Beteiligung ausreicht, um in dieser die ndtige Mehrheit zu errei-
chen.”” Abhingige Unternchmen nach § 17 I AktG kennzeichnet, dass
»ein anderes Unternehmen (herrschendes Unternehmen) unmittelbar oder
mittelbar einen beherrschenden Einfluss ausiiben kann«. Nicht erforder-
lich ist, dass tatsichlich ein solcher Einfluss ausgeiibt wird.”® Der beherr-
schende Einfluss muss jedoch stets gesellschaftsrechtlich und nicht nur
wirtschaftlich bedingt sein.”’

Liegt ein solches Abhéngigkeitsverhiltnis gemdB3 § 17 AktG vor, be-
steht nach § 18 I 3 AktG wiederum die ebenfalls widerlegbare Vermutung,
dass es sich um einen Konzern i.S.d. § 18 I 1 AktG handelt (Unterord-
nungskonzern).28 Im Unterschied zu § 17 AktG ist jedoch fiir einen Kon-
zern nach § 18 I AktG erforderlich, dass nicht nur eine Einflussmoglich-
keit des beherrschenden Unternehmens besteht, sondern diese auch ausge-
iibt wird.”” Neben der Vermutung aus § 18 I 3 AktG besteht nach § 18 12
BDSG auch eine unwiderlegbare Vermutung fiir das Vorliegen eines Un-
terordnungskonzerns nach § 18 I 1 AktG fiir den Fall, dass zwischen den
verbundenen Unternehmen ein Beherrschungsvertrag i.S.d. § 291 AktG
abgeschlossen wurde oder eine Eingliederung gemil § 319 AktG stattge-
funden hat. Neben solchen Unterordnungskonzernen, als intensivste Form
der Beeinflussung,” gibt es nach § 18 II AktG auch sog. Gleichordnungs-
konzerne, bei denen kein Unternehmen von dem anderen abhéngig ist, sie

24 Eisenhardt/Wackerbarth, Gesellschaftsrecht 11, § 11 Rn. 571; Koch, Gesell-
schaftsrecht, § 38 Rn. 18.

25 BGH DStR 1997, 972 (974); BGH NJW 1978, 104 (107); Koch, Gesellschafts-
recht, § 38 Rn. 18; Saenger, Gesellschaftsrecht, § 28 Rn. 938.

26 Eisenhardt/Wackerbarth, Gesellschaftsrecht I1, § 11 Rn. 564.

27 BGH NJW 1984, 1893 (1896 f.).

28 Eisenhardt, Gesellschaftsrecht, § 60 Rn. 857; ders/Wackerbarth, Gesellschafts-
recht II, § 11 Rn. 572; Koch, Gesellschaftsrecht, § 38 Rn. 24 f.

29 Koch, Gesellschaftsrecht, § 38 Rn. 23 f. und 45.

30 Koch, Gesellschaftsrecht, § 38 Rn. 7.
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