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Einführung

Fortschritt durch Digitalisierung

Der moderne Mensch ist vernetzt, kommuniziert und präsentiert sich digi-
tal und entfaltet damit seine Persönlichkeit gänzlich konträr zu dem Men-
schen, wie ihn Rechtsprechung und Wissenschaft in einer scheinbar längst
vergangenen Zeit zeichneten. Doch das Mehr an digitalen Möglichkeiten
der Persönlichkeitsentfaltung bedeutet zugleich ein Mehr an Gefährdungs-
potenzial für den Persönlichkeitsschutz. Im Vergleich zu höchstrichter-
lichen Judikaten, die den Persönlichkeitsschutz prägten1, hat sich die ver-
fassungsrechtliche Problematik auf die Ebene privater Akteure verscho-
ben. Denn es ist nicht (ausschließlich) der Staat, der im großen Stil die Da-
ten der Nutzer sammelt und verwertet. Es sind Unternehmen wie Face-
book, Amazon und Google, die uns Freunde und interessengerechte Pro-
dukte zum Kauf vorschlagen oder Recherchen im Internet mit meist er-
staunlich treffsicheren Suchvorschlägen unterstützen. In einer Welt, die di-
gital vernetzt ist und Daten auf der Grundlage von Algorithmen auswertet,
können Menschen und deren Vorlieben, Eigenschaften und Neigungen ge-
wissermaßen dechiffriert und lesbar gemacht werden.2

Die massenhafte Sammlung und Auswertung von Daten ist unter dem
Schlagwort „Big Data“ zum Inbegriff einer Epoche der Informationsana-
lyse geworden, hat jedoch eine Achillesferse: den Persönlichkeitsschutz.3
Big Data als disruptive Entwicklung, die immer größere, heterogene Da-
tenmengen immer schneller und immer tiefgliedriger auswertbar macht
und dadurch einen Paradigmenwechsel in der Datenverarbeitung einläutet:
„Big Data ergänzt den Augenschein um Algorithmen, das Gedächtnis um
Datenbanken und das Bauchgefühl um Statistik.“4 Die wachsenden Mög-
lichkeiten der Datenzusammenführungen und die Fähigkeit der Computer-
systeme Verfahrensweisen, Lage und Vorlieben der Nutzer zu analysieren

A.

I.

1 Als Beispiel seien hier genannt BVerfGE 65, 1; 120, 274; 120, 378.
2 Vgl. Martini, DVBl 2014, 1481 (1483) sowie Brücher, Rethink Big Data, S. 117 f.
3 Vgl. Martini, DVBl 2014, 1481 mit einem Plädoyer für ein Algorithmenkontroll-

recht.
4 Martini, DVBl 2014, 1481 (1482).
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und fruchtbar zu machen, lassen menschliches Handeln und Verhalten be-
rechenbar werden.

Anschaulich wird dies etwa bei der sogenannten Autocomplete-Funkti-
on von Google, wenn der Suchmaschinenbetreiber Benutzereingaben
möglichst sinnvoll ergänzt. Dass Suchergänzungsvorschläge schnell in
Widerspruch zu persönlichkeitsrechtlichen Interessen treten können, wur-
de in Deutschland in den letzten Jahren immer wieder deutlich.5 Auch auf
europäischer Ebene schärfte sich in der jüngeren Vergangenheit das Be-
wusstsein für den Datenschutz in Situationen mit digitalem Kontext. Der
bereits genannte Suchmaschinenbetreiber muss in seinen Suchergebnissen
personenbezogene Daten löschen, selbst wenn sie rechtmäßig erhoben
wurden und weiterhin öffentlich zugänglich sind, denn das Recht auf Pri-
vatsphäre der EU-Bürger kann einen Anspruch auf Löschung aus den ent-
sprechenden Suchergebnissen und Texten begründen, gar übergehen in das
sogenannte Recht auf Vergessenwerden.6

Doch auch auf anderem Gebiet schreitet der Digitalisierungsprozess
voran: Neue Technologien unterstützen die Krebsforschung und versetzen
die Wissenschaft in die Lage Krebsregister zu erstellen, mobile Apps er-
möglichen die permanente Kontrolle der eigenen Gesundheit und Versi-
cherungen bieten vergünstigte Tarife an. Smartes Monitoring als Fernun-
tersuchung und -überwachung des Patienten, vorgenommen allerdings
nicht vom Arzt, sondern durch einen Privatkonzern, an dessen Seite der
Patient als Datenlieferant fungiert. Die gesellschaftlich zu beobachtende
Tendenz ständiger Selbstoptimierung ermöglicht die digitale Erfassung
von Körper- und Gesundheitsdaten im großen Stil. Da erscheint es nach-
vollziehbar, dass private Unternehmen wie Google Interesse daran haben
in die Gesundheitssparte einzusteigen; im Oktober 2014 stellte das Inter-
netdienstleistungsunternehmen ein Forschungsvorhaben vor, das mit Hilfe
von Nanopartikeln im menschlichen Körper Herzkreislauferkrankungen
und Krebs frühzeitig erkennen und damit die Heilungschancen erhöhen

5 Vgl. etwa BGHZ 197, 213, dort ging es um die Ergänzungsvorschläge „Scientolo-
gy“ und „Betrug“; für eine rechtliche Analyse der Autocomplete-Funktion siehe
Kastl, GRUR 2015, 136.

6 Vgl. EuGH, Urteil vom 13. Mai 2014, C-131/12, die Begrifflichkeit des Rechts auf
Vergessenwerden wurde vor allem durch Viktor Mayer-Schönberger geprägt, siehe
ders., Die Tugend des Vergessens in digitalen Zeiten, S. 6; siehe auch Boehme-Neß-
ler, NVwZ 2014, 825.

A. Einführung
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will.7 Eine Kontaktlinse, die den Blutzuckerspiegel des Trägers messen
kann, ist ebenfalls in Planung.

Das „Internet der Dinge“8 verfolgt eine umfassende Vernetzung von
Alltagsgegenständen.9 „Smart Home“ lautet ein weiteres wegweisendes
Schlagwort und beschreibt die Vernetzung und Steuerung von Haushalts-
gegenständen und Elektronik.10 Mit diesem Modell lässt sich die komple-
xe Steuerung der eigenen vier Wände mit Hilfe modernster Technologie
einfach und simpel handhaben. Für den Nutzer soll der Alltag an Komfort
gewinnen, Sicherheit und Energieeinsparungen inklusive. Smart Home
Systeme kontrollieren die Raumtemperatur, die Bewässerung des Gartens
oder erkennen, ob ein Fenster oder eine Tür bei Abwesenheit im Haus ge-
öffnet wurde. Diese Vorgänge können über das Smartphone oder jeden
Computer via Internet gesteuert werden. Ein Bestandteil eines solchen
hausinternen Netzwerkes können lernfähige Rauchmelder und Thermosta-
te sein, wie sie etwa das kalifornische Unternehmen Nest Labs herstellt.
Im Januar 2014 kaufte Google dieses Unternehmen. Die Raumthermosta-
te, sogenannte „smart appliances“ für ein mitdenkendes Zuhause, werden
über das Internet durch Algorithmen mit Sensoren gesteuert und regulie-
ren die Wärme im Haus je nach Außentemperatur und Gewohnheiten der
Hausbewohner. Dabei erlernt das Thermostat die Gewohnheiten des Nut-
zers und erstellt aus diesen und geographischen Grunddaten ein individu-
elles Anwenderprofil. Durch eine umfassende Vernetzung im Wohn- und
Lebensbereich ist beispielsweise eine gezielte Suche nach Stromfressern
oder gar das Erzwingen energieeinsparender Ziele denkbar.11 Umfassende
Kontrollmöglichkeiten der Umwelt sind mittlerweile nicht ausschließlich

7 Vgl. Gropp, Google sucht bald auch im menschlichen Körper, FAZ vom
30.10.2014, S. 22.

8 Zum Internet der Dinge i.B.a. die Vernetzung der Produktion und der Industrie
siehe Bräutigam/Klindt, NJW 2015, 1137; zur Neuausrichtung von Versicherungs-
modellen siehe Naujoks/Matouschek, VW 2015, 30; ferner Forst, BB 2014, 2293
im Kontext eines Rechts auf Vergessenwerden für Beschäftigte.

9 Die technische Grundlage der „zu erwartenden Durchdringung der Welt mit Infor-
mationstechnologie“ unter dem Schlagwort des Ubiquitous Computing skizziert
Mattern, Die technische Basis für das Internet der Dinge, S. 39 ff.

10 Vgl. Rüdiger, RDV 2014, 253, der beschreibt, wie dieses Wohnsystem im Alltag
aussehen kann.

11 Vgl. Rüdiger, RDV 2014, 253 (258).
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Bestandteil belletristischer Zukunftsvisionen12, sondern bereits Realität.
Das Problem bei all diesen Beispielen: Zwischen der Bedeutung von Ein-
schränkungen grundrechtlich gewährleisteter Freiheiten und dem Ver-
ständnis der Nutzer über Umfang und Auswirkungen dieser Einschränkun-
gen existiert ein Ungleichgewicht.

Gefährdungslage: Vernetztes Fahrzeug und intelligentes
Verkehrssystem

Die vorliegende Bearbeitung zieht ein Fallbeispiel aus dem alltäglichen
Leben heran, das nicht zuletzt wegen des großen Identifikationspotenzials
und der breiten Inanspruchnahme gerade in der deutschen Bevölkerung als
Ausdruck der Persönlichkeitsgefährdung bewusst gewählt wurde: Das ver-
netzte Fahrzeug, oftmals auch unter dem englischen Schlagwort „Connec-
ted Car“ bekannt und das damit eng verbundene intelligente Verkehrssys-
tem. In beiden Fällen agiert der Einzelne als Fahrer und Teilnehmer des
Straßenverkehrs als Datenlieferant. Rechtlicher Ausgangspunkt der Unter-
suchung sollen zwei Ausformungen des allgemeinen Persönlichkeitsrechts
sein: Das Recht auf informationelle Selbstbestimmung und das Recht auf
Gewährleistung der Vertraulichkeit und Integrität informationstechnischer
Systeme.

Fahrzeuge und Verkehrssysteme können im 21. Jahrhundert intelligent
sein; das jedenfalls versprechen die Hersteller und die Automobilbranche.
Denn das moderne Auto ist vernetzt, es kann mit der Umwelt, der Infra-
struktur und dem Internet kommunizieren. Möglich wird dies durch im
Kfz eingebaute Sensoren und andere Techniken, die ihrerseits mit techni-
schen Einrichtungen in der Umgebung (z.B. Parkleitsystemen oder auto-
matischen Wechselverkehrszeichen über Autobahnen) interaktionsfähig
sind und somit eine Vielzahl sogenannter intelligenter Verkehrssysteme
darstellen. Abhängig von Hersteller und Ausstattung des jeweiligen Fahr-
zeugs können beispielsweise Reifendrehzahl, Temperatur und Geschwin-
digkeit kontinuierlich gemessen werden, weitere Sensoren des Bremssys-
tems und der elektronischen Stabilitätskontrolle kommen hinzu. Dank die-
ser Möglichkeiten existieren zahlreiche Assistenztechniken. Der Fahrer

II.

12 Exemplarisch sei hier der Roman „Der Circle“ von Dave Eggers genannt
(10. Aufl. 2015).
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kann die Hilfe von Abstandswarnsystemen, Aufmerksamkeits-, Spurhalte-
und Totwinkel-Assistenten sowie Brems- und Einpark-Assistenten bean-
spruchen; Autofahren wird sicherer und komfortabler.

Doch Sicherheit und Komfort haben ihren Preis, denn die Kommunika-
tionssysteme nähren sich von personenbezogenen Daten. Schon heute
kann man sich dieser generellen Kommunikationsfähigkeit auf vier Rä-
dern kaum mehr entziehen. Mag beim Kauf eine bewusste Entscheidung
gegen die modernen Technologien noch möglich sein, so wird nach jetzi-
gem Stand diese Möglichkeit spätestens ab April 2018 durch die Einfüh-
rung des verpflichtenden und europaweiten automatischen Notrufsystems
eCall passé sein.13 Dann müssen nach dem europäischen Vorhaben alle
Neuwagen mit einer eigenen SIM-Karte ausgestattet werden, die sich bei
einem Unfall automatisch über das Mobilfunknetz mit der nächstgelege-
nen Notrufstelle verbindet und dabei alle notwendigen Rettungsdaten
übermittelt.14 Gehört die Zeit, in der das Auto ein privater Rückzugsort,
ein überwachungsfreier Lebensbereich der eigenen Privatsphäre war, also
der Vergangenheit an – vorbei die Zeit, in der das Auto der Inbegriff von
Freiheit und Ungebundenheit war?15

Zur Geburtsstunde des Rechts auf informationelle Selbstbestimmung
(und auch in der Folgezeit der „Erfindung“ des Rechts auf Gewährleistung
der Vertraulichkeit und Integrität informationstechnischer Systeme) be-
herrschte der Staat als Datensammler und Datenverwender das juristische
und gesellschaftliche Denken. Die Verschiebung entsprechend des Or-
well‘schen Entwurfs auf die Ebene privater Akteure verlangt eine neue
Betrachtung der grundrechtlichen Schutzidee – unter besonderer Berück-
sichtigung der Verflechtungen nationalstaatlicher und europäischer
Rechts- und Kompetenzordnungen. Die vorliegende Untersuchung wird
daher der Frage nachgehen, inwiefern dem Staat Schutzpflichten im Mehr-
ebenensystem für informationstechnische Systeme, bzw. für deren Nutzer,
erwachsen können. Dabei kann keine umfassende Lösung präsentiert, son-

13 Alle neuen Modelle von Pkw und leichten Nutzfahrzeugen müssen bis zum
31. März 2018 mit dem eCall-System ausgestattet sein, vgl. die Pressemitteilung
des Europäischen Parlaments vom 28.04.2015, http://www.europarl.europa.eu/ne
ws/de/press-room/20150424IPR45714/ecall-automatisches-notrufsystem-in-allen-
neuen-automodellen-ab-fruhling-2018 (zuletzt abgerufen am 27. November 2017).

14 Vgl. Lüdemann/Sengstacken, RDV 2014, 177 (178); innerhalb Deutschlands ergibt
sich die nächstgelegene Notrufstelle aus §§ 2 a Nr. 2, 3 I NotrufV.

15 Vgl. Lüdemann, ZD 2015, 247; Weichert, SVR 2014, 201 (202); Demuth, DRiZ
2015, 158.
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dern schlicht ein Beitrag zur Diskussion und zur rechtlichen Einschätzung
geliefert werden.

Der normative Schwerpunkt liegt auf Art. 2 I in Verbindung mit Art. 1 I
des Grundgesetzes. Der Brückenschlag zwischen der freien Entfaltung der
Persönlichkeit und der Menschenwürde verdeutlicht die zentrale Stellung
des freien Individuums und gleichermaßen den gesteigerten Respekt vor
der Person.16 Der Schutz des Rechts auf informationelle Selbstbestim-
mung zielt, wie auch alle anderen Konkretisierungen des allgemeinen Per-
sönlichkeitsrechts, auf Elemente, die nicht Gegenstand spezieller freiheits-
rechtlicher Garantien, diesen aber in ihrer konstituierenden Bedeutung für
die Persönlichkeit des Menschen gleichbedeutend sind.17 Dieser dynami-
sche Grundrechtsschutz erlaubt Schutzlücken zu füllen und sichert den
Geltungsanspruch des Menschen in der sozialen Welt.18 Inwieweit ist der
Staat von Verfassungs wegen verpflichtet, den Einzelnen vor negativen
Folgen der Digitalisierung zu schützen?19 Kann im Zeitalter der Digitali-
sierung ein umfassender Schutzanspruch rechtlich überhaupt begründet
werden? Oder ist die freiwillige Preisgabe von personenbezogenen Daten
und damit einhergehend die Inkaufnahme wachsender Transparenz gerade
Ausdruck der individuellen Freiheitsnutzung? Die Nutzung informations-
technischer Systeme erfolgt heute bereits in einer Weise, welche die Da-
tenherrschaft der Betroffenen zu Gunsten von Nützlichkeitserwägungen
absorbiert.20 Möglicherweise endet die Suche nach Antworten aber auch
in der Erkenntnis, dass sich das Verständnis des gegen den Staat bezoge-
nen Anspruchs auf Schutz wandeln muss.

Gang der Untersuchung

Zunächst sollen die technischen Funktionsweisen des intelligenten Fahr-
zeugs und des intelligenten Verkehrssystems als Beispiel für die digitale
Gefährdungslage in der gebotenen Begrenzung für weitere rechtliche An-

III.

16 Vgl. m.w.N. Ladeur, in: Götting/Schertz/Seitz, Handbuch des Persönlichkeits-
rechts, § 7, Rn. 6.

17 BVerfGE 95, 220 (241); 99, 185 (193); 101, 361 (380).
18 Vgl. Di Fabio, in: Maunz/Dürig, Grundgesetz, Art. 2 Abs. 1, Rn. 127.
19 Diese Frage stellte Murswiek, Die staatliche Verantwortung für die Risiken der

Technik, S. 88 schon 1985 für das damalige Voranschreiten der Technik.
20 In diesem Sinne vgl. Heckmann, NJW 2012, 2631(2633).
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