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Vorwort

Anliegen des Buches ist, einen Leitfaden fiir den Umgang mit der
Datenschutzgrundverordnung — DS-GVO - vor allem im Unter-
nehmen (nicht-6ffentlicher Bereich) zu bieten. Die DS-GVO gilt
seit 25.5.2018 und dies unmittelbar. Das heilst, dass es keiner
Umsetzung durch die Gesetzgeber der Mitgliedstaaten bedarf.
Tatséchlich hat Deutschland mit BDSG 2018 auf Basis von ,Off-
nungsklauseln“ der DS-GVO weitere Regelungen zu speziellen
Themen geschaffen, die fiir einzelne Instrumente und Pflichten,
etwa Datenschutzbeauftragter und v.a. Beschiftigtendatenschutz,
zu beriicksichtigen sind.

Diese deutsche Regelung nutzt und fiillt die Spielrdume aus, die die
DS-GVO den Mitgliedstaaten und deren Rechtsgestaltung beldsst.
Dieses BDSG 2018 versucht, Regelungen der DS-GVO zu konkre-
tisieren und zu prézisieren. Ob das immer gut gelungen ist, darf
bezweifelt werden (zu europarechtswidrigen BDSG-Vorschriften s.
Franck ZD 2018, 345).

Die DS-GVO bringt fiir den Datenschutz nicht nur einige inhaltliche
Neuerungen, sondern auch einige neue Begriffe. In einem Fall wird
die Begrifflichkeit in diesem Leitfaden nicht iibernommen: Die DS-
GVO spricht von der ,,betroffenen Person“ und von der Verarbeitung
deren Daten. Statt ,betroffener Person“ wird im Folgenden haufig die
Bezeichnung ,Betroffener“ benutzt. ,Betroffener“ war gem. BDSG
a.F. die Person, deren personenbezogene Daten als Einzelangaben
iiber personliche oder sachliche Verhiltnisse erhoben, verarbeitet
oder genutzt werden.
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»Art.“, also Artikel-Angaben ohne Gesetzes-Bezeichnung, sind Arti-
kel der DS-GVO. Artikel der Datenschutzrichtlinie (DS-RL) sind um
die Bezeichnung , DS-RL* ergédnzt. Zur Vermeidung von Unklarhei-
ten, insbesondere bei Vergleichen zwischen DS-GVO und DS-RL wur-
de die Bezeichnung ,,DS-GVO*“ gelegentlich angefiigt. Bei Zitaten aus
DS-GVO (oder DS-RL) erfolgen héufig Hervorhebungen des Autors.
Diese sind nicht ausdriicklich jeweils als solche gekennzeichnet. Da
diese Texte im Original aber keine Hervorhebungen kennen, sollte
es kein Problem sein, diese Anderungen zu erkennen.

Der Leitfaden erwédhnt vereinzelt Internetfundstellen fiir Dokumente
und Nachweise fiir Literatur und Rechtsprechung. Bei Rechtspre-
chung werden einige Urteile des BVerfG und vor allem des EuGH
erwéahnt, die fiir die DS-GVO wichtig bleiben oder bei deren Inter-
pretation hilfreich sein konnen.

Der Leitfaden enthilt sich weitgehend der Wiirdigung, Kritik oder
gar Beurteilung der DS-GVO als rechtswidrig oder dhnlichem, ob-
wohl dazu ausreichend Grund bestehen wiirde. Die urspriinglichen
Ankiindigungen werden nicht erreicht (zu Zielen s.S. 24). Das An-
liegen des Leitfadens ist ein anderes: Die Materie , Datenschutz®
als Schutz der Privatsphére des Einzelnen verdient es, konstruktiv,
wenn auch in Abwigung mit anderen Rechtsgiitern, gestdrkt und
bewahrt zu werden. Die Notwendigkeit der Umsetzung der DS-GVO
ist unabweisbar; also muss man als Betrieb das Beste daraus machen:
ein Instrument fiir das gesamte Datenmanagement, auch fiir die
Sicherheit der IT.

Der Buf3geldrahmen der DS-GVO und einige Pflichten, vor allem
Skandalisierung, sind zudem so massiv, dass die Bemiihung lohnt, die
DS-GVO trotz ihrer Defizite einzuhalten. Dabei kann Vieles aus dem
BDSG-Instrumentarium bleiben, also iibernommen werden, muss
aber neu arrangiert und vor allem gemanagt werden: die DS-GVO
stellt sehr hohe Anforderungen an die Darstellung der Pflichterfiil-
lung, vor allem die Nachweise der Einhaltung des Datenschutzes
und deshalb an das Management des Datenschutzes als System im
Unternehmen.

Gegenstand der Darstellung ist die Arbeit mit der DS-GVO im Betrieb
als datenverarbeitender Organisation des Privatrechts, also nicht
der offentlichen Verwaltung. Dieser hier behandelte Bereich wird
im BDSG als der Bereich nicht-6ffentlicher Stellen bezeichnet. Im
Folgenden ist auch von ,Betrieb”, ,,Unternehmen“ oder ,privatem
Bereich“ die Rede.



Es gibt inzwischen viele Hilfen der Aufsichtsbehorden. Davon sind
einige im Anhang aufgelistet.

Miinchen, im Oktober 2018 Jochen Schneider
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1. Kapitel

Einleitung

I. Datenschutz: BDSG von 1977

»Datenschutz“ gibt es als Bundesgesetz seit 1977, BDSG. Das BDSG
wurde mehrfach novelliert. Gegenstand der Regelung ist der Umgang
mit personenbezogenen Daten. Urspriinglich war der Ansatz, diese
dann zu schiitzen, wenn besondere Gefahren bestehen, was damals
bei Verarbeitung mit/aus ,,Dateien” vermutet wurde.

,Vorldufer“ des BDSG waren das hessische Landesdatenschutzgesetz
von 1970 und das Schwedische Datenschutzgesetz von 1973. Das
BDSG gilt fiir alle Bereiche, also offentliche und nicht-6ffentliche
Stellen. Es wurde mehrfach novelliert. Die Bundesldnder haben
sdmtlich von der Moglichkeit Gebrauch gemacht, eigene Landesda-
tenschutzgesetze zu schaffen, die insoweit das BDSG verdriangen.
Dieses hat also neben dem Bund vor allem fiir die nicht-6ffentlichen
Stellen Wirkung. Diese Wirkung endet weitgehend mit Geltung der
DS-GVO zum 25.5.2018.

Unabhéngig davon besteht das Allgemeines Personlichkeitsrecht als
Schutzposition des Einzelnen weiter, wohl auch das Recht am eige-
nen Bild (OLG Koln (erste Entscheidung zur DSGVO) v. 18.6.2018 -
15 W 27/18, dazu Hansen/Brechtel: KUG vs. DS-GVO: Kann das KUG
anwendbar bleiben? GRUR-Prax 2018, 369). Microsoft etwa forderte
neue Gesetze zur Bilderkennung (https://blogs.microsoft.com/on-
the-issues/2018/07/13/facial-recognition-technology-the-need-for-
public-regulation-and-corporate-responsibility/). In Verbindung mit
autonomen Fahrzeugen, KI und Algorithmen wird zunehmend ein -
evtl. zu schaffendes — Recht am eigenen Datum diskutiert (Marken-
dorf ZD 2018, 409).
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1. Kapitel

Il. Europa, EU

Schon die Datenschutzrichtlinie (DS-RL) von 1995 strebte einen
einheitlichen Datenschutz auf hohem Niveau in der EU an. Es
entstand eine Front gegeniiber den USA und deren Datenschutz mit
der Durchsetzung im Rahmen der EuGH-Entscheidungen. Oft wurde
angenommen, dort gébe es keinen Datenschutz. Dabei wird {iiber-
sehen, dass die Art, diesen zu regeln, vollig verschieden von dem
Ansatz der EU ist, vor allem beim Ansatz, was zu schiitzen ist. Der
Versuch, etwa iiber den Schutz der Privatsphére und dessen Regelung
ein kompatibles EU-Recht zu schaffen, wurde in der EU nicht unter-
nommen, dagegen wurden die Graben durch Ausbau der DS-RL nun
als direkt wirkende DS-GVO vertieft (s. zu USA Lejeune ITRB 2016,
201 (zu Privacy Shield); Determann, International Compliance Field
Guide, 2017, und Determann zum California Consumer Privacy Act
of 2018, CR 2018, 114).

1. DS-RL und andere Vorgaben

Der EuGH hatte bereits 1969 ein Datenschutzproblem zu entschei-
den. Der Fall erinnert etwas an die Veroffentlichung der Agrar-Sub-
ventions-Empfénger, s.S. 30. Die vorgelegte Frage des VG Stuttgart
betraf den Umstand, dass bei der Abgabe verbilligter Butter an Emp-
fanger bestimmter sozialer Hilfen die Abgabe an eine Offenbarung
des Namens des Empfiangers gegeniiber dem Verkadufer gekniipft
war (EuGH v. 12.11.1969 - C-29/69). Es gibt also schon lange eine
Befassung mit dem Umgang mit personenbezogenen Daten, bevor
der ,Datenschutz“ formalisiert wurde.

Seit 1981 gab es die Datenschutzkonvention des Europarats —
,Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten“. Gegenstand und Zweck
sind in Art. 1 beschrieben.

Art.1 Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten

»Zweck dieses Ubereinkommens ist es, im Hoheitsgebiet jeder
Vertragspartei fiir jedermann ungeachtet seiner Staatsangehorig-
keit oder seines Wohnorts sicherzustellen, dass seine Rechte und
Grundfreiheiten, insbesondere sein Recht auf einen Personlich-
keitsbereich, bei der automatischen Verarbeitung personenbezo-
gener Daten geschiitzt werden (,,Datenschutz“).“

18



Mit der EG-Datenschutzrichtlinie 95/46 (Richtlinie 95/46/EG des
Européischen Parlaments und des Rates zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr von 1995 (EG-Datenschutzrichtlinie, DS-RL)) wurde
eine harmonisierende Mafgabe fiir den Datenschutz geschaffen.
Diese EG-Datenschutzrichtlinie war bis zum 24.10.1998 umzusetzen.
Deutschland sah sich in der Position, bereits iiber die entsprechende
Regelung mit dem BDSG zu verfiigen. Tatsdchlich war dies nicht
so der Fall, sodass bei Novellierungen auch noch Umsetzungen der
DS-RL in das BDSG erfolgten. Die DS-RL umfasste auch die nicht-
automatisierte Verarbeitung personenbezogener Daten in oder aus
Dateien.

Parallel zur Konvention Europarats und zur DS-RL gibt es die
OECD -Datenschutz- Richtlinien iiber Datenschutz und grenz-
iiberschreitende Strome personenbezogener Daten (,,Daten-
schutzrichtlinien“) vom 23.9.1980 (OECD-Datenschutzleitlinien,
iiberarbeitet 2013, http://www.oecd.org/internet/ieconomy/privacy-
guidelines.htm). Sie haben keine Bindungswirkung. Interessant ist,
dass dort vor allem die Gefihrdung der Privatsphidre und der
Freiheiten von Personen im Focus der Regelung stehen. Auch gibt
es dort bereits Grundprinzipien, die weitgehend die in Art. 6 DS-RL
und Art. 5 DS-GVO vorwegnehmen.

Zu erwahnen ist noch als spezielle Datenschutz-RL die Richtlinie
97/66/EG des Europédischen Parlaments und des Rates iiber die Ver-
arbeitung personenbezogener Daten und den Schutz der Privatsphére
im Bereich der Telekommunikation von 1997, 2002 als EG-Tele-
kommunikations-Datenschutzrichtlinie 2002/58/EG novelliert,
durch die Richtlinie zur Vorratsdatenspeicherung 2006/24/EG gedn-
dert. Sie gilt als sog. e-Privacy-RL (2002/58/EG), die durch die sog.
Cookie-RL (2009/136/EG) ergianzt wurde. Deutschland stand auf
dem Standpunkt, mit dem TMG bereits iiber geeignete Regelungen
zu verfiigen, ohne speziell eine Umsetzung vornehmen zu mdissen.
Nun soll die e-Privacy-Verordnung, auf der DS-GVO aufsetzend, die
Thematik des Datenschutzes bei der elektronischen Kommunikation
ebenfalls mit direkter Wirkung neu regeln (Vorschlag vom 10.1.2017,
2017/0003, mitgeteilt vom Rat unter 5358/17). Mit Blick auf das
(fehlende) Rechtsgut bei der DS-GVO ist sehr interessant, dass sie
bezeichnet wird als ,Verordnung iiber Privatsphéare und elektroni-
sche Kommunikation“ (dazu s. z.B. Spindler/Schmitz, Vorbemerkung:
Uberblick zum Datenschutz nach TMG und Ausblick auf DS-GVO und
ePrivacy-VO Rn. 25-29).
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1. Kapitel

§

2. Grundrechte

Seit 1983 gibt es in Deutschland das Recht auf informationelle
Selbstbestimmung (Urteil des BVerfG), das nie in das BDSG {iber-
nommen wurde, also vor allem iiber die Rechtsprechung Wirkung
entfaltete. In gewissem Sinne wird es ergénzt durch das Grundrecht
auf Gewéhrleistung der Vertraulichkeit und Integritit informa-
tionstechnischer Systeme (BVerfG v. 27.2.2008 - 1 BvR 370/07, 1
BvR595/07, NJW 2008, 822). Dieses wurde als das ,neue (Compu-
ter-)Grundrecht“ bezeichnet (Krings/Sachs JuS 2008, 481). Weitere
Entscheidungen finden sich ab S. 25. Das Recht auf informationelle
Selbstbestimmung und das ,,neue Computergrundrecht“ haben in-
haltlich Eingang in die DS-GVO gefunden, letzteres als Grundsatz
in Art. 5 Abs. 1.

Art.5 Abs.1 Buchstabe f

Danach miissen personenbezogene Daten ,,...in einer Weise verar-
beitet werden, die eine angemessene Sicherheit der personenbe-
zogenen Daten gewdhrleistet, einschliel8lich Schutz vor unbefug-
ter oder unrechtméf3iger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter Scha-
digung durch geeignete technische und organisatorische Manah-
men (,Integritit und Vertraulichkeit‘)“.

Seit ,,Lissabon“ (Vertrag von Lissabon) gibt es mit Wirkung 1.12.2009
die Grundrechte nach der EU-Charta (GRCh), hier vor allem Art. 7
und 8.

Art.7 und 8 GRCh
Artikel 7 Achtung des Privat- und Familienlebens

Jede Person hat das Recht auf Achtung ihres Privat- und Famili-
enlebens, ihrer Wohnung sowie ihrer Kommunikation.

Art. 8 Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden
personenbezogenen Daten.

(2) 1) Diese Daten diirfen nur nach Treu und Glauben fiir festge-
legte Zwecke und mit Einwilligung der betroffenen Person oder
auf einer sonstigen gesetzlich geregelten legitimen Grundlage
verarbeitet werden. 2) Jede Person hat das Recht, Auskunft {iber
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die sie betreffenden erhobenen Daten zu erhalten und die Berich-
tigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhéngi-
gen Stelle iiberwacht.

Art. 7 GRCh hat den Vorteil, mit , Privatleben® einen inhaltlichen,
materiellen Rechtsgehalt zu bieten, der das Schutzgut konkreter
ausgestaltet, wihrend Art. 8 GRCh nicht vermittelt, dass es nicht als
Selbstzweck um den Schutz der Daten, sondern um den Schutz der
Person vor (den Folgen) der Verarbeitung ,ihrer“ Daten geht.

Das Fehlen eines materiellen Schutzguts macht sich an vielen Stellen
als schwerwiegendes Defizit bemerkbar, das eine sinnvolle, zielge-
richtete Bertiicksichtigung der Maligaben der DS-GVO erschwert.
Besonders deutlich wird dies z.B. bei ,, Datenschutz durch Technik-
gestaltung®, Art. 25. Richtig wére und postuliert wurde und wird
,Privacy by design“ (s. EDSB Opinion 5/2018, https://edps.europa.
eu/sites/edp/files/publication/18-05-31_preliminary_opinion_on_pri-
vacy_by_design_en_0.pdf). ,,Privatsphdre* ist aber als Schutzgut nicht
in die DS-GVO eingefiihrt worden, vielmehr scheint der Schutz der
Daten weiterhin als Selbstzweck verfolgt zu werden (s.a. Veil VwZ
2018, 686, 691; schon vor DS-GVO: Bull, Sinn und Unsinn des Da-
tenschutzes, 2015).

Die Tradition, dass die Datenschutzbehérden schlechte Datenschutz-
Regeln schonen, wird also fortgesetzt. Angesichts Haftung und Buf3-
gelddrohung sind die Defizite der DS-GVO, wenn sie durch einseitige
Interpretation {ibertiincht werden, noch bedrohlicher, weil kaum zu
beurteilen.

3. Entstehung der DS-GVO

Seit 2010 arbeitet die Kommission an der Erneuerung des Daten-
schutzes. In der Presse-Erkldrung der Kommission vom 4.11.2010
wird die ,,Starkung des EU-Datenschutzrechts“ betont und angekiin-
digt, dass die Europdische Kommission eine neue Strategie vorstellt.

Diese Strategie zeigt auf, wie sich der EU-Rahmen fiir den Daten-
schutz modernisieren lisst, und formuliert dazu eine Reihe von
Kernzielen. Diese sind auszugsweise:

= Stiarkung der Rechte des Einzelnen, damit die Sammlung und
Nutzung personenbezogener Daten auf das erforderliche Mindest-
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malfd beschrinkt wird. Jeder sollte iiberdies klar und in transpa-
renter Weise dariiber informiert werden, wie, warum, von wem
und wie lange seine Daten gesammelt und verwendet werden.
Jeder sollte die Moglichkeit haben, der Verarbeitung seiner perso-
nenbezogenen Daten nach vorheriger Aufklarung freiwillig zuzu-
stimmen, beispielsweise beim Online-Surfen, und jeder sollte das
»,Recht vergessen zu werden“ haben, wenn seine Daten nicht ldnger
gebraucht werden oder er will, dass seine Daten geloscht werden.

= Starkung der Binnenmarktdimension durch Verringerung des
Verwaltungsaufwands fiir Unternehmen und die Gewahrleistung
gleicher Rahmenbedingungen. Gegenwartig herrschen Unterschie-
de bei der Umsetzung der Datenschutzbestimmungen der EU, und
nicht immer ist klar, wessen Vorschriften gelten. Dies beeintréch-
tigt den freien Verkehr personenbezogener Daten in der EU und
bewirkt hohere Kosten.

= Gewdhrleistung eines hohen Schutzniveaus bei auf3erhalb der
EU iibermittelten Daten durch die Verbesserung und Erleichterung
von Verfahren fiir den internationalen Datentransfer. Die EU sollte
bei der Zusammenarbeit mit Drittstaaten dasselbe Schutzniveau
anstreben und sich weltweit fiir hohe Datenschutzstandards ein-
setzen.

= Wirksamere Durchsetzung der Vorschriften durch die Starkung
und weitere Harmonisierung der Aufgaben und Befugnisse der
Datenschutzbehorden. Ferner bedarf es einer besseren Zusam-
menarbeit und Abstimmung, um eine konsequentere Anwendung
der Datenschutzbestimmungen im gesamten Binnenmarkt zu ge-
wahrleisten.

Die DS-GVO entstand in seit Ende 2011 bekannt gewordenen, ver-
schiedenen Versionen, die zum Teil erhebliche Textdnderungen
auswiesen. Im Folgenden wird die amtliche Version (ABL. v. 4.5.2016,
L 119/34) i.V.m. Berichtigung ABI. L 314/72 zitiert und nur ab und
zu darauf hingewiesen, wenn urspriinglich anderes vorgesehen war.
Dies spielt etwa im Zusammenhang mit der Einwilligung eine Rolle.
Vereinfacht sind folgende Versionen als Entwicklungsstufen festzu-
halten und zwar nicht zuletzt auch im Hinblick auf das Verstindnis,
warum von den urspriinglichen Zielen wenig realisiert wurde:

= Im Dezember 2011 tauchte eine so genannte geleakte Version ei-
ner ,Verordnung des Europdischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
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gener Daten und zum freien Datenverkehr (Datenschutz-Grund-
verordnung)“ auf, wozu

= am 25.1.2012 die Kommission dann den offiziellen Entwurf vor-
legte: Vorschlag der Europdischen Kommission vom 25.1.2012
(KOM(2012) 11 endgiiltig; 2012/0011 (COD)).

= Das Europédische Parlament hat am 12.3.2014 zu diesem Vorschlag
der Kommission Stellung genommen und Anderungsvorschlige be-
schlossen. Beschluss des Européischen Parlaments vom 12.3.2014
im Rahmen der ersten Lesung zu dem Vorschlag der Européischen
Kommission (Interinstitutionelles Dossier des Rats der Europdi-
schen Union vom 27.3.2014, 2012/0011 (COD); 7427/1/14, REV 1).
Seit 2012 wird also der Entwurf beraten. Parlament und Rat haben
erhebliche Vorschlédge unterbreitet und manche durchgesetzt.

= Version des Rats der Europdischen Union vom 15.6.2015, 9565/15:

® Dazu fand ab dem 24.6.2015 der so genannte Trilog statt, Ver-
handlungen von Kommission, Europdischem Parlament und Euro-
pdischem Rat. Der Rat hat seinen Standpunkt beim Treffen vom
15.6.2015 dargelegt. Somit lagen bei den Trilog-Verhandlungen
neben dem Kommissionsvorschlag die Versionen des Europdischen
Parlaments und die des Rates vor. Im Dezember 2015 haben sich
die Beteiligten auf einen Verordnungstext verstdandigt, (Arbeits-)
Ergebnis der Trilogparteien vom 15.12.2015, Dokument des Rates
15039/15, der nun als DS-GVO nur noch redaktionell bearbeitet
wurde.

= Diese Ergebnisse des Trilogs wurden in der Version vom 5.2.2016
auch auf Deutsch veroffentlicht, allerdings war dies noch nicht die
Endfassung. Redaktionell waren noch verschiedene Bearbeitun-
gen erforderlich, die bis dahin noch nicht vollstdndig konsolidiert
waren. Am 4.5.2016 wurde dann die DS-GVO im Amtsblatt der
Européischen Union bekannt gemacht.

Um die verschiedenen Versionen auch in ihrer moglichen Wirkung,
aber auch die Unterschiede zwischen den Versionen zu verstehen,
kann es Sinn machen, sich einer der Synopsen zu bedienen. Eine
solche Synopse hat z.B. das Bayerische Landesamt fiir Datenschutz-
aufsicht publiziert (iiber die Homepage www.lda.bayern.de/media/
brylda_synopse.pdf erreichbar).

Der Rat hat am 19.4.2018 ein Corrigendum verschiedener Sprach-
fassungen der Verordnung (EU) 2016/679 (Datenschutz-Grundver-
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ordnung), auch der deutschen, vorgenommen, womit diese Texte
berichtigt wurden.

4. Ziele

Die Erwartungen an die DS-GVO waren moglicherweise dadurch
besonders hochgeschraubt, dass 2010 das Gesamtkonzept fiir den
Datenschutz der Kommission von dieser publiziert wurde (4.11.2010,
kom_2010_609, dazu oben S. 21 ff.). Danach war schwer vorstellbar
bzw. kaum zu erwarten, dass lediglich eine Art Aufbldhung der DS-RL
herauskommen wiirde, also bei weitem keine konkreten und moder-
nen Regelungen. Zu den Zielen beziehungsweise zu den Anspriichen,
die in dem Zusammenhang formuliert wurden, gehorten vor allem:

= Die Beherrschung der Auswirkungen neuer Technologien, ausge-
hend davon, dass seit Inkrafttreten der DS-RL vom 24.10.1995 eine
grol3e technische Entwicklung stattgefunden hat.

= Die Einheitlichkeit der Regelung fiir den Binnenmarkt: die Binnen-
markt-Dimension des Datenschutzes sollte beriicksichtigt werden.

= Der Umgang mit der Globalisierung und Verbesserung internatio-
naler Datentransfers.

m Verstarkter institutioneller Rahmen fiir die wirksame Durchset-
zung der Datenschutzvorschriften.

= Kohédrentere Regelung fiir den Datenschutz.

Im Ergebnis wurde ein umfassendes, kohdrentes Konzept gefor-
dert, ,,das die liickenlose Einhaltung des Grundrechts des Einzelnen
auf Schutz seiner Daten in der EU und anderswo garantiert. Mit der
Pressemitteilung zum Entwurf der Kommission von 2012 wurden die
wichtigsten Anderungen, die die DS-GVO mit sich bringen wird und
soll, aufgelistet. Man konnte dies als Ziele der Reform verstehen.
Daraus sind hervorzuheben:

= EU-weit geltendes Gesamt-Regelwerk ohne unnétige administ-
rative Anforderungen mit erheblichen Einsparungen.

® Der Verarbeiter und der Auftragsverarbeiter tragen mehr Ver-
antwortung und unterliegen einer verschéirften Rechenschafts-
pflicht.

= Es wird eine Benachrichtigungspflicht bei Verletzung des Schut-
zes personenbezogener Daten in schweren Fillen geben (die es
schon bisher gab).
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® Es gibt einen alleinigen Ansprechpartner fiir Organisationen mit
grenziiberschreitendem Bezug. Ankniipfungspunkt ist die Haupt-
niederlassung.

® Die Biirger sollen leicht auf ihre eigenen Daten zugreifen konnen.
Das Ziel wird partiell erreicht, viele Regelungen dabei sind neu.

= Das Recht auf Vergessenwerden ermoglicht eine bessere Beherr-
schung der DS-Risiken bei Online-Diensten. Das Recht gibt es
schon auf Basis der Loschungspflichten (s. EuGH v. 13.5.2014 -
C-131/12 - Google (S. 28)).

= Auch auBBerhalb der EU erfolgende Verarbeitungen von personen-
bezogenen Daten durch auf dem EU-Markt aktive Unternehmen
sollen kiinftig den Datenschutz-Vorschriften der EU unterliegen.
Das ist teilweise neu.

= Die Unabhingigkeit der nationalen Datenschutzbehdrden soll
gestarkt werden.

Diese Ziele sind in der endgiiltigen Fassung irgendwie angesprochen.
Wesentliche Teile enthielt aber bereits die DS-RL. Dass tatséachlich
erhebliche Verbesserungen insgesamt eintreten werden, ist vor al-
lem im Bereich der Verarbeitung von Daten im Nicht-EU-Ausland
zu erwarten. Es kommt nicht darauf an, dass der Verarbeiter seinen
Sitz in der EU hat. Zur Effektuierung des Datenschutzes konnten
die Betriebe nun gezwungen sein; Einsparungen beim Datenschutz
sind nicht zu erwarten, eher erhebliche Kostensteigerungen wegen
gestiegener Anforderungen u.a. an Nachweisbarkeit (Rechenschafts-
pflicht). In den Verlautbarungen im Rahmen des Entstehungspro-
zesses der DS-GVO ist von einer weiteren Richtlinie bzw. einem
anderen Richtlinien-/Verordnungsvorhaben die Rede. Dabei geht es
um einen Bereich, der im Folgenden nicht behandelt wird, ndmlich
um die Zusammenarbeit der Polizei- und Strafjustizbehorden und die
dabei geltenden DS-Regeln. Erwéhnt wird 6fters die sog. Cookie-RL,
an deren Stelle eine e-Privacy-Verordnung treten soll, die aber wohl
noch lingere Zeit bis zur Verabschiedung benétigt.

I1l. ,,Meilenstein"-Urteile

1. BVerfG und BGH nach 1993

Die im Folgenden aufgefiihrten Entscheidungen von BVerfG und BGH
behandelten Bedrohungsszenarien, die friiher vor allem im offent-
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lichen Bereich entstanden (zum Beispiel Ausspdhen durch Polizei
oder Verfassungsschutz) und mittlerweile auch im nicht-6ffentlichen
Bereich moglich sind. Dies macht die durch die Rechtsprechung ent-
wickelten Schutzinstitute auch dlteren Datums so interessant, wenn
es nun um neue Techniken etwa bei Analysetechniken mit Big Data
und Tracking der Nutzer unter Geltung der DS-GVO geht.

Von der Rechtsprechung insbesondere des BVerfG wurde das Recht
auf informationelle Selbstbestimmung gegeniiber den Bedrohun-
gen der automatisierten Datenverarbeitung aus Art. 1 Abs. 2 und
Art. 2 Abs. 1 GG entwickelt, im Laufe der Zeit weiter ausgebaut und
auch konkretisiert. Besonders hervorzuheben ist dabei, was auch
in Ubereinstimmung mit der DS-GVO steht, dass fiir den Staat ein
prinzipielles Verbot der Erstellung von Personlichkeitsprofilen gilt
(im Ansatz schon BVerfG v. 30.10.1963 — Gs 168/63 — Microzensus).

Dieses ,,Grundrecht gewéahrleistet insoweit die Befugnis des Ein-
zelnen, grundsétzlich selbst iiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen.“ (BVerfG v. 15.12.1983 —
1 BvR 209, 269, 362, 420, 440, 484/83, LS 1 Satz 2).

LS 2 erlaubt Einschrédnkungen dieses weitreichenden Rechts un-
ter Bedingungen: ,,Einschréankungen dieses Rechts auf ,informa-
tionelle Selbstbestimmung® sind nur im iiberwiegenden Allge-
meininteresse zuléssig. Sie bediirfen einer verfassungsgemalf3en
gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Nor-
menklarheit entsprechen muss. Bei seinen Regelungen hat der
Gesetzgeber ferner den Grundsatz der VerhiltnismaRigkeit zu
beachten. Auch hat er organisatorische und verfahrensrechtliche
Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des
Personlichkeitsrechts entgegenwirken.“

DS-RL und BDSG hatten dazu einen Teilaspekt geregelt (Art. 15 DS-
RL, § 6a BDSG a.F. mit Verbot automatisierter Entscheidungen zum
Nachteil des Betroffenen). Verboten ist auch die Observation als
systematische Beobachtung einer Person, ,die es ermoglicht, eine
Vielzahl von Informationen iiber den Observierten zu erlangen, was
in die geschiitzte Privatsphdre und damit in das Persénlichkeitsrecht
(Art. 21i.V.m. Art. 11GG) des Betroffenen eingreifen kann.“ (BVerwG
v. 21.3.1986 — 7 C 73/84, mit Verweis auf BVerfGE 65, 1, 41 ff. -
Recht auf informationelle Selbstbestimmung, dazu soeben).

26



Auch im nicht-6ffentlichen Bereich sind heimliche Profilbildungen
grundsatzlich verboten bzw. stellen einen Eingriff in das Person-
lichkeitsrecht dar. Das TMG erlaubt ausdriicklich in § 15 die Pro-
filbildung mit Pseudonymen fiir bestimmte Zwecke. Ob dies noch
verfassungsgemal ist, wird bezweifelt. Das TMG wird insoweit
durch die DS-GVO verdrangt (s.S. 37; zum speziellen Schutz geméf3
e-Privacy VO-Entwurf Jandt ZD 2018, 405). Art. 15 DS-RL und § 6a
BDSG a.F. erwahnten die Profilbildung nicht, sondern stellten nur
auf den Prozess der Automatisierten Entscheidung als solchen ab,
die auch im nicht-6ffentlichen Bereich nur unter bestimmten Vor-
aussetzungen (s.S. 150) erlaubt war. Die erwdhnten Art. 15 DS-RL
und § 6a BDSG a.F. galten auch fiir den nicht-6ffentlichen Bereich.
§ 32 BDSG a.F. regelte und beschridnkte das so genannte Screening
mit Beschéftigtendaten und erlaubte es nur fiir bestimmte Félle. Die
DS-GVO lockert die Voraussetzungen weiter, s.S. 134 ff. § 26 BDSG
2018 entspricht § 32 BDSG a.F. und ist insofern ebenso eine Gene-
ralklausel und somit unionswidrig.

Es gibt auch ein Verbot der Datenbevorratung, was sich schon
aus dem Urteil zum Recht auf informationelle Selbstbestimmung
ergab und spéter konkretisiert wurde (BVerfG v. 14.7.1999 - 1 BvR
2226/94 — Fernmeldeiiberwachung durch den Bundesnachrichten-
dienst, und v. 4.4.2006 — 1 BvR 518/02 — Rasterfahndung).

Totalerfassung wire verboten (BVerfG v. 2.3.2010 — 1 BvR 256/08,
so auch im Ansatz BGH v. 24.1.2001 - 3 StR 324/00 zu GPS-Beobach-
tung). Besondere Beachtung verdient danach auch die Kumulation
mehrerer Arten der Erfassung. In die Richtung des Verbots der To-
taliibberwachung geht auch die Entscheidung des BAG zum Keylogger
(v. 27.7.2017 — 2 AZR 681/16, NZA 2017, 1327 — Keylogger; dazu Kort,
NZA 2018; s.a. S. 35, 155).

Auch die ,permanente und anlasslose Aufzeichnung des Verkehrsge-
schehens“ etwa mittels Dashcam ,,ist mit den datenschutzrechtlichen
Regelungen® des BDSG nicht vereinbar (BGH v. 15.5.2018 - VI ZR
233/17 zu BDSG a.F.), was aber eine Beweisverwertung nicht aus-
schlief3t. Tangiert sind damit die Themen der permanenten Beobach-
tung und Aufzeichnungen, aber auch der Bevorratung.

Vorratsdatenspeicherung bedarf besonderer Grundlagen (BVerfG
v. 2.3.2010 - 1 BvR 256/08 — Vorratsdatenspeicherung von Telekom-
munikationsverkehrsdaten; differenzierender: EuGH v. 21.12.2016 —
C-203/15; kritisch: Wollenschldger: Die Erga-omnes-Wirkung von

27



1. Kapitel

[l

EuGH-Urteilen in Vorabentscheidungsverfahren und die TK-Ver-
kehrsdatenspeicherung, NJW 2018, 2532).

Heimliche Beobachtung, hier durch staatliche Stellen, ist verboten
(BVerfG v. 2.3.2010). Das Gefiihl des (heimlich) Beobachtetwer-
dens darf nicht entstehen (es geht laut BVerfG darum, dass nicht
ein diffus bedrohliches Gefiihl des Beobachtetseins hervorgerufen
wird, das eine unbefangene Wahrnehmung der Grundrechte beein-
trachtigen kann. Wenig beachtet ist, dass im Google-Urteil der EuGH
der Profilbildung als Bedrohung deutlich eine Absage erteilt hat:

,180] Wie bereits ... ausgefiihrt, kann eine von einem Suchmaschi-
nenbetreiber ausgefiihrte Verarbeitung personenbezogener Daten,
wie die im Ausgangsverfahren in Rede stehende, die Grundrechte
auf Achtung des Privatlebens und Schutz personenbezogener Da-
ten erheblich beeintridchtigen, wenn die Suche mit dieser Suchma-
schine anhand des Namens einer natiirlichen Person durchgefiihrt
wird, da diese Verarbeitung es jedem Internetnutzer ermoglicht,
mit der Ergebnisliste einen strukturierten Uberblick iiber die zu
der betreffenden Person im Internet zu findenden Informationen
zu erhalten, die potenziell zahlreiche Aspekte von deren Privatle-
ben betreffen und ohne die betreffende Suchmaschine nicht oder
nur sehr schwer hitten miteinander verkniipft werden konnen,
und somit ein mehr oder weniger detailliertes Profil der Person zu
erstellen. Zudem wird die Wirkung des Eingriffs in die genannten
Rechte der betroffenen Person noch durch die bedeutende Rolle
des Internets und der Suchmaschinen in der modernen Gesell-
schaft gesteigert, die den in einer Ergebnisliste enthaltenen Infor-
mationen Ubiquitét verleihen (vgl. i.d.S. EuGH, EU:C:2011:685 =
GRUR 2012, 300 = NJW 2012, 137 Rn. 45 — eDate Advertising).“
(EuGH v. 13.5.2014 - C-131/12 — Google).

Die DS-GVO behandelt das Profiling nicht sehr restriktiv, betont
aber den Aspekt, dass der Betroffene dariiber informiert sein soll.
Ergédnzend ist darauf hinzuweisen, was aber von der DS-GVO ohne-
hin nicht erfasst wird, dass es noch den Schutzbereich des Telekom-
munikationsgesetzes bzw. -geheimnisses gibt, Art. 10 Abs. 1 GG.
Dieser wird auch nicht vom Recht auf informationelle Selbstbestim-
mung erfasst. Die Liicke, die sich eventuell ergibt, wird durch das
Grundrecht auf Gewdahrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme (2008) gefiillt. Dieses so genannte
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neue Grundrecht, s.S. 17, ist in seiner Tragweite bislang noch nicht
geniigend ausgeschopft worden.

Samtliche genannte Errungenschaften sind allerdings in Zukunft im
Rahmen der DS-GVO allenfalls mittelbar zu beriicksichtigen, soweit
es nur um die Anwendung der DS-GVO geht. An die Stelle dieser In-
stitute tritt dann weitgehend der relativ knappe Grundrechtekatalog
der Charta. Dabei ist davon auszugehen, dass der Schutzbereich des
Privatlebens durch Art. 7 Grundrechtscharta (s.S. 20) wesentlich
unmittelbarer und konkreter geschiitzt ist als durch Art. 8 (s.a. EuGH
v. 21.12.2016 — C-207/16 und v. 2.10.2018 — C-207/16 ergénzend zu
S. 28). In Art. 7 GRCh werden 4 zentrale Bereiche aufgefachert und
geschiitzt — Privatleben, Familienleben, Wohnung und Kommunika-
tion. Es geht darin also sowohl um Zuriickgezogenheit als auch um
Teilhabe und Aufenkontakt. Art. 8 schiitzt wie auch die DS-RL und
die DS-GVO die personenbezogenen Daten, allerdings auf hoherem
Niveau eines Grundrechts. Der Unterschied zwischen Art. 8, Schutz
der personenbezogenen Daten als Grundrecht, und Schutz der perso-
nenbezogenen Daten durch die DS-GVO ist nicht klar, da die die DS-
GVO meist sehr vage bleibt und dann, wenn es um Rechtsgiiter geht,
auf die Charta (Grundrechte und Grundfreiheiten) zuriickverweist.

Wichtig wire eine Abwigungs-Modalitdt unter Einbeziehung der
Rechte Dritter, die einschlie3t, dass Dritte die gleichen Rechte haben
konnen (ein Beispiel wére etwa, dass ein Auto verunfallt und die
Daten samtlicher Insassen erhoben werden. Alle haben das Interesse
am Schutz ihrer Daten, zugleich an deren Bearbeitung im Hinblick
auf die Gewidhrung von Versicherungsschutz und Ahnlichem, evtl.
auch an der Nicht-Verwendung ihrer Daten).

Des Weiteren ist die Abwagungsmodalitit gegeniiber der Informa-
tions- und Meinungsiduf3erungsfreiheit zu beachten. Dieser Aspekt
wird von der DS-GVO kaum beriicksichtigt, nur abstrakt. Insofern
weist die DS-GVO nur abstrakte Qualitdten einer allgemeinen Rege-
lung auf, mithin den Charakter einer Richtlinie. Art. 85 verpflichtet
(entsprechend Erwiagungsgrund 153, der auf das Recht der Mit-
gliedstaaten verweist) die Mitgliedstaaten, durch Rechtsvorschriften
das Recht auf den Schutz personenbezogener Daten gem. dieser
Verordnung mit dem Recht auf freie MeinungsdufRerung und Infor-
mationsfreiheit, einschl. der Verarbeitung zu journalistischen Zwe-
cken und zu wissenschaftlichen, kiinstlerischen oder literarischen
Zwecken, in Einklang zu bringen (Art. 85 Abs. 1). Abs. 2 rdumt die
Moglichkeit ein, die spezielleren Regelungen, die die Verarbeitung zu
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journalistischen Zwecken oder zu wissenschaftlichen, kiinstlerischen
oder literarischen Zwecken betrifft, Abweichungen oder Ausnahmen
von den Regeln in den Abschnitten II. (grundsétzlich), III. (Rechte
der betroffenen Personen), Kap. IV. (Verantwortliche und Auftrags-
verarbeiter), Kap. V. (Ubermittlung personenbezogener Daten an
Drittlinder oder an intern. Organisationen), Kap. VI. (unabhéngige
Aufsichtsbehorden) und Kap. VII. (Zusammenarbeit und Kohéirenz)
sowie Kap. IX. (Vorschriften fiir besondere Verarbeitungssituationen)
vorzunehmen, ,,wenn dies erforderlich ist, um das Recht auf Schutz der
personenbezogenen Daten mit der Freiheit der MeinungsdufSerung und
der Informationsfreiheit in Einklang zu bringen*.

2. EuGH auf Basis der DS-RL

Schon immer gab es Entscheidungen des EuGH zum Datenschutz,
auch vor der EU-Grundrechte-Charta (vor dem Vertrag von Lissabon
2009), die sich als Referenz auch und vor allem auf die Privatsphd-
re bzw. den privaten Lebensbereich beziehen und diesen schiitzen
(s. Rofnagel Rz. 64; Skouris NVwZ 2016, 1359 zum Uberblick iiber
Datenschutz-Entscheidungen des EuGH). Basis ist dabei vor allem
eine Abwégung auf der Grundlage von Art. 8 EMRK und der diesbe-
ziiglichen Rechtsprechung des EGMR. Nach Lissabon (2009) dul3ert
sich dies darin, dass der EuGH sogar bevorzugt, sich noch vor Art. 8
(auch) auf Art. 7 GRCh zu stiitzen. Das heif3t aber, dass die Ausle-
gung der DS-GVO nicht nur im Lichte des Art. 8 der Charta, sondern
vor allem des Art. 7 vorzunehmen ist, wenn es um die materiell-
rechtliche Positionierung geht. Dies wird besonders relevant, sobald
Haftung geltend gemacht und Schadensersatz verlangt wird.

Die Bestimmung des Personenbezugs von Daten mit Referenz zu ,,In-
formationen“ hatte eine weitere Entscheidung zum Gegenstand. Die
betroffenen Daten, die sich sowohl auf die von bestimmten Rechts-
tragern gezahlten Beziige als auch auf deren Empfanger beziehen,
sind personenbezogene Daten im Sinne von Art. 2 Buchstabe a der
DS-RL, ,da sie Informationen iiber eine bestimmte oder bestimmbare
natiirliche Person darstellen“ (EuGH v. 20.5.2003 — C-465/00 u.a. —
Rechnungshof u.a.).

Anschaulich fiir die Abwéagung bei Datenschutzeingriffen, die ge-
gebenenfalls auch bei DS-GVO hinsichtlich der Grundrechte-Charta
erforderlich ist, ist eine Entscheidung des EuGH zur Veroffentlichung
von Agrarsubventionsempfiangern (v. 9.11.2010 — C-92/09, 93/09
Volker und Markus Schecke GbR u.a.): Die Veroffentlichung von
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Daten unter Nennung der Namen der betroffenen Empfanger und
der genauen Betrége stellt ,eine Verletzung der durch die Art. 7 und
8 der Charta anerkannten Rechte“ dar. Da diese Verarbeitung per-
sonenbezogener Daten nicht auf der Einwilligung dieser Empfénger
beruht, ist zu priifen, ob diese Verletzung nach Art. 52 I der Charta
gerechtfertigt ist. Dazu befasst sich der EuGH mit dem Grundsatz der
VerhiltnismaRigkeit, ,,der zu den allgemeinen Grundsdtzen des Uni-
onsrechts gehort“, und dabei mit der Frage, ob die ,eingesetzten Mittel
zur Erreichung des verfolgten Ziels geeignet sind und nicht iiber das dazu
Erforderliche hinausgehen“ (EuGH v. 9.11.2010 - C-92, 93/09, Rz. 74
mit Verweis auf EuGH v. 8. 6. 2010 — C-58/08, EuZW 2010, 539
Rn. 51 und die dort angefiihrte Rechtsprechung. — Vodafone u.a.).
Der EuGH befand die entsprechende Verordnung zur Publikation
der Agrarsubventionsempfénger teilweise ungiiltig, sah insofern ein
Uberwiegen der Rechte der Betroffenen.

Auch im Zusammenhang mit der Vorratsdatenspeicherung ging es
um Beschriankung des Eingriffs in die Datenschutzrechte auf das ,,ab-
solut Notwendige*, wobei der EuGH sowohl den Eingriff in das Recht
auf Achtung des Privatlebens (Art. 7 EU-GRCh) als auch den Eingriff
in das Recht auf Schutz personenbezogener Daten (Art. 8 EU-GRCh)
betonte (EuGH v. 8.4.2014 — C-293/12, C-594/12 - Digital Rights
Ireland Ldt. und Seitlinger, Herr Tschohl u.a.; s. nun auch zu sehr
engen Voraussetzungen EuGH v. 21.12.2016 — C-203/15). Ganz nahe
an der Rechtsprechung des BVerfG zum ,,unheimlichen Gefiihl der
Beobachtung (S. 28) ist der EuGH in Rz. 37: ,,Aufserdem ist der Um-
stand, dass die Vorratsspeicherung der Daten und ihre spdtere Nutzung
vorgenommen werden, ohne dass der Teilnehmer oder der registrierte
Benutzer dariiber informiert wird, geeignet, bei den Betroffenen — (...) —
das Gefiihl zu erzeugen, dass ihr Privatleben Gegenstand einer standigen
Uberwachung ist.“ (EuGH v. 8.4.2014 — C-293/12, C-594/12).

Die Entscheidung ist auch fiir die Beurteilung der Moglichkeiten zur
Profilbildung und Ahnlichem im Rahmen der DS-GVO zu beachten:
Es erfolgt eine parallele Anwendung der Art. 7 GRCh (Privatleben,
Kommunikation) und Art. 8 Datenschutzgrundrecht, bzw. parallele
Priifung der Eingriffe in diese Grundrechte, zusétzlich die Erwah-
nung der Abschreckungswirkung der Vorratsdatenspeicherung
fiir Kommunikationsprozesse, sodass auch die Meinungsfreiheit aus
Art. 11 GRCh beriihrt sein kann. Rz. 27-29 gehen auf die Gefahren
der Vorratsdatenspeicherung und der Auswertung durch Profilbil-
dung ein (EuGH v. 8.4.2014 — C-293/12, C-594/12):
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